Fundusze - - . :
E Europejskie ICollegium Civitas Unia Europejska

Wiedza Edukacja Rozwéj Europejski Fundusz Spoteczny

UCZELNIA 4.0 - nowoczesny program rozwoju Collegium Civitas
Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Zatacznik Nr 1
do zapytania ofertowego nr 12/2019
(wykaz wymaganych funkcjonalnosci i opcjonalnych rozwigzan)
I. Dane Zamawiajacego
Collegium Civitas
Plac Defilad 1, PKiN p. XII
00-901 Warszawa
NIP 525-20-83-784, REGON 012769984

Il. Opis przedmiotu zamdéwienia

Do wszystkich pozycji wskazanych w niniejszym opisie przedmiotu zaméwienia Zamawiajacy (zwtaszcza w przypadku
uzycia znakéw towarowych lub handlowych, marek, patentéw, typdéw, rodzajow lub Zrddta pochodzenia badz
produkcji) dopuszcza rozwigzania réwnowazne. Za rozwigzania réwnowazne Zamawiajgcy uwaza rozwigzania
posiadajgce parametry funkcjonalno - uzytkowe nie gorsze niz przedstawione w niniejszym opisie przedmiotu
zamoéwienia. Brak wykazania, iz oferowane moduty sg réwnowazne spowoduje odrzucenie oferty Wykonawcy.

Ponadto rozwigzanie rGwnowazne nie moze odbiegac¢ od technologii, funkcjonalnosci i wydajnosci wyszczegdlnionych
W rozwigzaniu wyspecyfikowanym.

Wykonawca musi we wtasnym zakresie pozyskaé wszelkie uprawnienia wymagane do integracji z pozostatymi
systemami wymienionymi w zatgczniku nr 1.

1. Specyfikacja wymagan zwigzanych z utworzeniem, przetestowaniem i wdrozeniem modutu Kandydaci 4.0

Lo AT Rodzaj Deklaracja
wymagania Wykonawcy
W -
System wspierajacy identyfikacje kandydatow na studia, budowanie relacji z wymagane Tak/Nie
nimi oraz ich rekrutacje O-
opcjonalne
Liczba licencji na system wspierajgcy identyfikacje kandydatéw na studia,
budowanie relacji z nimi oraz ich rekrutacje z wykorzystaniem partnerskich szkét
$rednich — 1 szt. (licencja serwerowa).
1 - L . . . N w
Rodzaj licencji — niewyfaczna, nieograniczona sprzetowo ani terytorialnie, na
wszystkie moduty systemu, dla nieograniczonej liczby uzytkownikéw zewnetrznych
i wewnetrznych.
Licencja bezterminowa.
5 System musi by¢ zrealizowany w formie aplikacji internetowej przez przegladarke W
internetowg
3 System musi by¢ scisle zintegrowany z serwisem rekrutacyjnym bedgcym czescia W
" systemu obstugi dydaktyki uzytkowanego przez Zamawiajgcego.
4 System wspierajgcy identyfikacje kandydatéw na studia musi by¢ dostepny dla W

uzytkownikéw w ramach portalu rekrutacyjnego.

Uzytkownikami systemu mogg by¢ kandydaci na dowolne typy i rodzaje studidow
5. (studial, Il oraz lll stopnia, podyplomowe) oraz pracownicy uczelni odpowiedzialni w
za obstuge procesow zwigzanych z rekrutacjg na studia.
Proces zaktadania konta musi umozliwia¢ pobranie od kandydata stosownych zgdéd
na przetwarzanie danych osobowych przez uczelnie na potrzeby komunikacji
marketingowej oraz spetnienia wymagan zwigzanych z przepisami o ochronie
danych osobowych.
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System musi umozliwia¢ kandydatowi na studia przygotowanie (zapisanie i
wydruk) ,Deklaracji maturalnej” zgodnej z wymogami okreslonymi przez szkote
srednig, w ktdrej okresla swoje preferencje zwigzane z wyborem egzamindéw
zdawanych na egzaminie dojrzatosci.

System musi umozliwiaé kandydatowi na studia sprawdzenie mozliwych sSciezek
ksztatcenia (czyli takich, ktorych kryteria naboru odpowiadajg wybranym
egzaminom zdawanym na egzaminie dojrzatosci)

System musi umozliwiaé pracownikom uczelni personalizowanie oferty
przedstawianej kandydatom na studia poprzez przedstawienie kandydatowi listy
tych programéw studiow, ktére odpowiadajg jego preferencjom oraz profilowi.
System musi umozliwia¢ podpiecie réznego rodzaju materiatow graficznych,
filméw do danych sciezek ksztatcenia.

System musi umozliwié tworzenie dowolnych pytan dla kandydata i w zaleznosci
od odpowiedzi wskaza¢ dang $ciezke ksztatcenia, a jezeli nie ma, to skomunikowac
z konsultantem (pracownikiem administracyjnym uczelni)

System powinien by¢ dostosowany do potrzeb oséb niepetnosprawnych

System musi umozliwia¢ pracownikom uczelni monitorowanie zainteresowania
kandydatéow poszczegdlnymi specjalnosciami studiéw oraz tresci generowanych
deklaracji maturalnych.

System musi umozliwiac reczne wprowadzenie lub pozyskanie w drodze integracji
z systemem dziekanatowym, opiséw specjalnosci studiow, na ktére jest
prowadzona rekrutacja.

System musi umozliwiac realizacje nastepujgcych analiz i raportéw:

- prognozy wyniku matury w oparciu o dane wprowadzone recznie;

- weryfikacji szans powodzenia (prawdopodobienstwa) dostania sie na okreslony
kierunek studiéw;

- prognozowanie aktualnych szans dostania sie na studia na podstawie ciggtej
analizy wptywajacych zgtoszen;

Specyfikacja wymagan zwigzanych z utworzeniem, przetestowaniem i wdrozeniem modutu Studenci 4.0

L.p.

e

Wykaz wymagan

Aplikacja mobilna

Liczba licencji na aplikacje mobilng — 1 szt. (licencja serwerowa, obstugiwane
platformy iOS, Android).

Rodzaj licencji — niewytgczna, nieograniczona sprzetowo ani terytorialnie, na
wszystkie moduty systemu, dla nieograniczonej liczby uzytkownikéw
zewnetrznych i wewnetrznych.

Licencja bezterminowa.

Projekt graficzny aplikacji zgodny z identyfikacjg graficzng Uczelni

Wdrozona analityka w celu sledzenia ruchu w aplikacji mobilnej
Funkcjonalnos¢ aplikacji mobilne;j:

aplikacja musi by¢ udostepniana uzytkownikom (kandydatom, studentom,
pracownikom) za pomocg standardowych metod udostepniania aplikacji
mobilnych (Google Play, AppStore)

korzystanie z aplikacji mobilnej musi by¢ mozliwe na dwa sposoby: z logowaniem
(dla studentéw i pracownikdw) oraz bez logowania (dla kandydatow, oséb
trzecich itp.)

dostep do czesci spersonalizowanej powinien by¢ mozliwy wytgcznie po
zalogowaniu do aplikacji

login i hasto do aplikacji musi by¢ takie samo jak do modutu Wirtualnego
dziekanatu — powigzane z AD Uczelni

Rodzaj
wymagania
W —wymagane
O - opcjonalne

=

Deklaracja
Wykonawcy

Tak/Nie
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Dla uzytkownikow zalogowanych aplikacja musi udostepnia¢ nastepujgce,
spersonalizowane funkcje:

- dostep do informacji o kadrze dydaktycznej z mozliwosciag podgladu danych
kontaktowych (dostepne wytacznie dla studentéow), mozliwos¢ wyszukiwania
wyktadowcdéw po stowach znajdujacych sie w opisie;

- dostep do aktualizowanego na biezgco planu zajeé, z mozliwoscia przegladania
wg dnia/tygodnia;

- dostep do informacji o ocenach uzyskanych ze wszystkich przedmiotéw

w poszczegdlnych semestrach (dostepne wytgcznie dla studentéw);

- dostep do informacji o egzaminach, zaliczeniach (dostepne wytgcznie dla
studentéw);

- dostep do informacji o danych finansowych dotyczacych studenta, takich jak
saldo zalegtosci, wysokosc¢ naliczonych odsetek (dostepne wytacznie dla
studentéw);

- dostep do ankiet zdefiniowanych w systemie Wirtualnej Uczelni, uzupetnianie
ich (dostepne wytacznie dla studentdow)

- dostep do informacji o stypendiach (dostepne wytgcznie dla studentowy);

- dostep do podan i wnioskdw z mozliwoscig ich wystania (dostepne wytgcznie
dla studentéw);

- dostep do informacji o praktykach (dostepne wytgcznie dla studentéowy);

- dostep do aktualnosci (ogtoszen i komunikatéw);

- dostep do informacji o ofercie edukacyjnej uczelni (dostepne dla studentow i
dydaktykow);

- dostep do danych kontaktowych uczelni (dostepne dla studentéw i dydaktykdw);
- dostep do funkcji wybierania przedmiotéw (dostepne wytgcznie dla studentéw);
- blokowanie aplikacji jezeli zablokowany dostep do Wirtualnej Uczelni (dostepne
wytacznie dla studentow);

- mozliwo$¢ wpisywania ocen (dostepne wytgcznie dla pracownikow
dydaktycznych);

- dostep do angielskiej wersji jezykowe;j.

- dostep do kalendarza wydarzen, informacje na nim zamieszczane przez
uprawnionych uzytkownikow administracyjnych (dostepne dla studentow i
dydaktykow)

£ £ £ 22 £ £ = =

g =

Specyfikacja wymagan zwigzanych z utworzeniem, przetestowaniem i wdrozeniem modutu mStudia 4.0

zewnetrznych i wewnetrznych.

Licencja bezterminowa.

Lp Opis wymagan Rodzaj
wymagania
Potwierdzenie
System obstugi e-Ustug Wymagane | przez Wykonawce
. ) (W) spetniania
Wymagania ogolne warunku
Opcjonalne
(0)
Liczba licencji —1 szt. (licencja serwerowa).
Rodzaj licencji — niewytaczna, nieograniczona sprzetowo ani terytorialnie, na
1. wszystkie moduty systemu, dla nieograniczonej liczby uzytkownikéw W
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System musi by¢ zabezpieczony przed utratg danych spowodowang awarig
zasilania lub zaktéceniami w sieci zasilajacej, w taki sposdb, ze w razie awarii
tracone sg jedynie biezgce nie zapisane transakcje.

System musi by¢ zabezpieczony przed dostepem nieuprawnionych oséb lub
programow.

Natywnym jezykiem zapytan silnika bazy danych musi by¢ jezyk SQL.

Silnik baz danych musi zapewnia¢ :

e relacyjnosc

e integralnos$¢ danych
e transakcyjnosé

e skalowalnosé.

System bazodanowy musi zapewnia¢ dostep do danych wytgcznie po
poprawnym uwierzytelnieniu. Dotyczy to zaréwno dostepu przy pomocy
programu, jak i wszystkich innych metod dostepu.

System musi umozliwiaé¢ definiowanie grup uzytkownikdow oraz nadawanie
uprawnien na poziomie grup uzytkownikdw oraz na poziomie pojedynczych
uzytkownikéw.

System musi by¢ zabezpieczony przed utratg danych oraz musi zachowywac
spdjnosc danych w bazie, w przypadku utraty komunikacji w sieci komputerowe;j.

Nawigacja w systemie musi by¢ mozliwa co najmniej za pomocg myszki i
klawiatury oraz z wykorzystaniem ekrandéw typu touch screen.

10.

Modut administrowania systemem musi pozwalac¢ na zmiane parametrow jego
pracy wykonywang przez administratora systemu bez interwencji Wykonawcy.

11.

Modyfikowanie wierszy nie moze blokowa¢ ich odczytu, z kolei odczyt wierszy
nie moze ich blokowa¢ do celéw modyfikacji. Jednoczesnie spdjnosé odczytu
musi gwarantowac uzyskanie rezultatow zapytan odzwierciedlajgcych stan
danych z chwili jego rozpoczecia, niezaleznie od modyfikacji przegladanego
zbioru danych.

12.

System musi pozwala¢ na uruchamianie formularzy z kilku obszaréw
funkcjonalnych, bez koniecznosci przerywania pracy i uruchamiania kolejnych
kopii programu.

13.

System e-Ustug musi mie¢ mozliwos¢ rozbudowy o nowe funkcje, poszerzania
zakresu gromadzonych danych (np. dodanie pola z danymi), zmiany parametrow
systemu itp.

14.

System musi zapewnia¢ tryb projektowania formularza bez ingerencji
programistycznej — modyfikacje dla uzytkownika lub grupy uzytkownikéw. Tryb
musi umozliwiac :

a. dodawanie i usuwanie nowych pdl na formularzach umozliwiajgcych
wprowadzenie w nich danych i zapisanie ich do bazy systemu,

b. zmiane lokalizacji i rozmiaru pdl,

c. zmiane rozmiaru i koloru czcionki,
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d. zmiane wymagalnosci pdl.

Architektura

15.

System musi by¢ wykonany jest w technologii trojwarstwowej (warstwa
prezentacji/warstwa logiki biznesowej/warstwa bazy danych), a dane muszg by¢
przechowywane w modelu relacyjnym z wykorzystaniem transakcyjnego
serwera bazy danych.

16.

1. zatgczniki (np. skany dokumentdéw) muszg by¢ sktadowane:
w bazie danych systemu e-ustug;

2. w repozytorium uczelnianym

3. w bazie danych systemu obstugi dydaktyki

17.

Wymagana jest mozliwos¢ wykorzystania w systemie grup na potrzeby
zarzgdzania dostepami.

Integracje i interfejsy integracyjne

18.

System musi zapewniac integracje z systemami uzytkowanymi przez
Zamawiajacego:

e systemem obstugi dydaktyki;

e internetowym systemem komunikacji ze studentami i pracownikami
naukowo-dydaktycznymi (Wirtualna Uczelnia) stanowigcym czesc
systemu obstugi dydaktyki.

19.

System musi posiadaé¢ mozliwos¢ integracji danych i aplikacji z innymi
systemami — relacyjnymi bazami danych (minimum obstuga ODBC/JDBC).

20.

Architektura systemu musi zapewnia¢ otwarto$¢ na mozliwos¢ dwukierunkowej
wymiany danych z innymi systemami za pomocg ustug sieciowych (web
services).

21.

System e-Ustug musi zostac zintegrowany z internetowym systemem
komunikacji ze studentami i pracownikami naukowo-dydaktycznymi (Wirtualna
Uczelnia) wykorzystywanym przez Zamawiajgcego w zakresie funkcji logowania
zintegrowanego (pojedyncze logowanie).

22.

Interfejsem umozliwiajgcym inicjacje nowej e-ustugi musi by¢é:

1. interfejs ustugi;

internetowy system komunikacji ze studentami i pracownikami
naukowo-dydaktycznymi (Wirtualna Uczelnia) wykorzystywany przez
Zamawiajacego.

23.

Dane gromadzone w procesie obstugi poszczegdlnych e-ustug (np. dane z
podan i wnioskdw) muszg by¢ zapisywane w systemie obstugi dydaktyki
uzytkowanym przez Zamawiajgcego.

24.

System e-Ustug musi pozwalaé na zapis w bazie danych i podglad za pomocg
interfejsu aplikacji systemu obstugi dydaktyki informacji o urzedowych
poswiadczeniach generowanych przez platforme ePUAP (Urzedowe
Poswiadczenie Przedtozenia i Urzedowe Poswiadczenie Odbioru).

25.

Zainicjowanie nowej sprawy (inicjacja e-ustugi) musi skutkowac przekazaniem
do pracownika administracyjnego informacji o nowym zadaniu do wykonania,
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wyswietlanym na liscie zadan pracownika w systemie obstugi dydaktyki
wykorzystywanym przez Zamawiajgcego, ktorego czescig jest rowniez
internetowy system komunikacji ze studentami i pracownikami naukowo-
dydaktycznymi (Wirtualna Uczelnia).

26.

Zainicjowanie nowej sprawy (inicjacja e-ustugi) musi skutkowa¢ przekazaniem
do systemu obstugi dydaktyki wykorzystywanego przez Zamawiajacego
informacji o nowym zadaniu do wykonania, wyswietlanym na liscie zadan
pracownika w systemie obstugi dydaktyki, ktérego czescia jest rowniez
internetowy system komunikacji z ze studentami i pracownikami naukowo-
dydaktycznymi (Wirtualna Uczelnia).

27.

Osoba inicjujgca e-ustuge (student, pracownik naukowo-dydaktyczny) musi
mie¢ mozliwo$é podgladu stanu realizacji (statusu) e-ustugi:

1. zpoziomu interfejsu ustugi;

2. winternetowym systemie komunikacji ze studentami i pracownikami
naukowo-dydaktycznymi (Rekrutacja lub Wirtualna Uczelnia).

28.

System e-Ustug musi umozliwiaé pracownikom administracyjnym podglad
spraw (np. podan lub wnioskéw studenckich):

1. zpoziomu interfejsu ustugi;

2. 1z poziomu systemu obstugi rekrutacji lub dydaktyki stosowanego u
Zamawiajacego

29.

System e-Ustug musi by¢ zintegrowany z systemem obstugi dydaktyki
stosowanym u Zamawiajgcego w zakresie pobierania informacji o strukturze
organizacyjnej oraz listy uzytkownikow (logowanie do systemu musi by¢
powigzane z logowaniem do aplikacji systemu obstugi dydaktyki).

Wymagania techniczne

30.

System musi umozliwia¢ aktualizacje z zachowaniem $rodkéw bezpieczenstwa
przed utratg danych.

31.

System musi by¢ oparty o platforme bazodanowa Microsoft SQL Server
posiadang przez Zamawiajacego.

32.

System musi umozliwia¢ stosowanie zestawu znakéw narodowych w kodowaniu
UTF-8.

33.

System musi posiadac interfejs dostepny w jezyku polskim.

34.

Internetowa cze$¢ systemu musi posiadac interfejs minimalnie w jezykach
polskim i angielskim.

35.

Dla masowych uzytkownikéw e-ustug ( student, pracownik naukowo-
dydaktyczny) system e-Ustug nie moze wymagaé instalacji aplikacji na
stanowiskach uzytkownika koricowego (interfejs internetowy).

36.

Interfejsem realizacji czynnosci zwigzanych z obstugg e-ustug dla uzytkownikéw
administracyjnych (np. pracownik dziekanatu, dziatu nauki, dziatu stypendiow)
musi by¢ interfejs systemu obstugi dydaktyki stosowany u Zamawiajgcego,
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ktdrego czescig jest rowniez internetowy system komunikacji ze studentami i
pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia).

37.

System musi posiada¢ konstrukcje modutowq, z mozliwoscig niezaleznego,
stopniowego uruchamiania poszczegdélnych funkcjonalnosci. Jednoczesnie
system musi stanowi¢ integralng catosc.

38.

System musi charakteryzowad sie otwartg architekturg, zapewniajgcg mozliwosc
integracji z innymi bazami danych stosowanymi w Uczelni.

39.

System musi mie¢ mozliwos¢ udostepniania danych za pomocg ustug web
services.

40.

System musi by¢ odporny na zawieszenie sie stacji roboczych, tj. usterka stacji
roboczej w trakcie pracy w systemie nie moze spowodowac niestabilnosci pracy
systemu dla pozostatych uzytkownikow.

41.

System u uzytkownika koricowego musi pracowa¢ w natywnych
rozdzielczosciach ekranu stacji roboczej (dla urzadzern mobilnych minimalna
rozdzielczo$¢ w poziomie wynosi 720 pikseli, dla urzadzen desktopowych
minimalna rozdzielczo$¢ w poziomie wynosi 1360 pikseli).

42.

System musi wizualnie oznacza¢ w interfejsie uzytkownika pola, ktérych
uzupetnienie w Systemie jest obligatoryjne.

43.

System musi posiada¢ mozliwos¢ automatycznego tworzenia numeru rejestru
danej sprawy (dokumentu).

44.

System musi umozliwia¢ administratorom definiowanie regut tworzenia numeru
rejestru danego typu sprawy (dokumentu).

Dostep do systemu i jego zasobow

45.

System musi zapewnia¢ jednoznaczng i niepodwazalng identyfikacje
uzytkownikdéw pracujgcych w systemie.

46.

Uwierzytelnianie uzytkownikéw musi nastepowad na podstawie jednoznacznie
przydzielonego identyfikatora (loginu) i hasta, system nie moze pozwala¢ na
przydzielenie tego samego identyfikatora innej osobie. Autoryzacja
uzytkownikéw musi by¢ zintegrowana z wykorzystywang przez Zamawiajacego
baza uzytkownikow opartg o system Active Directory.

47.

Uwierzytelnianie uzytkownikow musi przebiega¢é w sposéb bezpieczny, ani
identyfikator ani hasto nie mogg by¢ przesytane przez sie¢ w postaci
niezaszyfrowanej.

48.

System musi umozliwia¢ jednoczesny dostepu do danych przez wielu
uzytkownikow, z ochrong tych danych przed utratg spdjnosci lub zniszczeniem.

49.

System musi posiadac zabezpieczenia danych przed niepowotanym dostepem,
dzieki ~mozliwosci przydzielania zakresu uprawnien poszczegdlnym
uzytkownikom i grupom uzytkownikdéw.

50.

System w czesci dostepnej dla uzytkownikdw masowych (interfejs webowy) musi
zapewniac bezpieczne potaczenia sieciowe, uniemozliwiajgce podstuchiwanie
transmisji. Poziom zabezpieczenia transmisji nie bedzie nizszy od poziomu
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zapewnianego przez protokoty SSL wersja 3.0/TLS wersja 1.1 z kluczem o
dtugosci 128 bitow (klucze dostarczy oraz zainstaluje Zamawiajacy).

51.

System musi uniemozliwia¢ wprowadzanie i modyfikacje danych w sposéb
anonimowy.

52.

System musi posiadac zabezpieczenia przed dostepem o0sdb nieautoryzowanych.
Zabezpieczenia muszg funkcjonowac na poziomie klienta, serwera aplikacji i
serwera bazy danych.

53.

System musi posiada¢ mozliwos¢ tworzenia raportow z zadan pracownikow
podlegtych (wg. aktualnej na moment podgladu struktury organizacyjnej
Zamawiajgcego, odzwierciedlonej na podstawie systemu obstugi dydaktyki
poprzez integracje z nim).

Zabezpieczenia i przetwarzanie danych

53

Dane gromadzone w systemie e-Ustug przetwarzane mogg by¢ wytgcznie na
serwerach uczelni, zlokalizowanych w sieci wewnetrznej. Sie¢c wewnetrzna
zapewnia odpowiednie srodki ochrony fizycznej danych (np. przechowywanie
serwerow w pomieszczeniach zabezpieczonych), srodki sprzetowe (np. zasilacze
awaryjne) oraz organizacyjne (np. cykliczne wykonywanie kopii bezpieczenstwa
danych).

54

System e-Ustug musi umozliwia¢ wykorzystanie nastepujgcych metod
uwierzytelniania:

1. profilu zaufanego e-PUAP;
2. logini hasto uzytkownika (rowniez z mozliwoscig wykorzystania
uwierzytelnienia domenowego).

54.

W systemie e-Ustug muszg zosta¢ wykorzystane nastepujgce mechanizmy
zapewnienia bezpieczenstwa danych:

1. logowanie za pomocg sesji;

2. walidacja danych wejsciowych na poziomie przegladarki i serwera;

3. szyfrowanie SSL przy pomocy posiadanego przez Zamawiajgcego
certyfikatu SSL;

4. oprogramowanie antywirusowe serwera (dostarczone przez
Zamawiajgcego);

5. oprogramowanie do backupu (dostarczone przez Zamawiajgcego).

55.

W celu zapewnienia bezpieczenstwa przetwarzania danych w systemie e-Ustug
muszg zostac zastosowane nastepujace mechanizmy:

1. Rejestracja zmian - kazde dziatanie uzytkownika na danych
(dodawania, usuwanie i edytowanie) musi by¢ rejestrowane w
systemie;

2. Dostep do czesci niepublicznej systemu mogg miec tylko upowaznione
osoby posiadajace unikalny identyfikator i przypisane do niego hasto,
kazde wejscie/wyjscie i dziatania uzytkownika w systemie musza
zostac zarejestrowane;

3. Okreslony czas bezczynnos$¢ uzytkownika w systemie musi powodowacé
jego wylogowanie oraz koniecznosci podania hasta w celu
kontynuowania pracy (uprzednio poinformowac uzytkownika o
wygasaniu sesji);

4. Kilkukrotna (konfigurowana przez administratora systemu) nieudana
préba uzyskania dostepu do systemu musi skutkowaé zablokowaniem
konta;
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5. Kazdy uzytkownik systemu musi zosta¢ poinstruowany w zakresie
wtasciwego uzytkowania systemu oraz przestrzegania zasad
bezpieczenstwa poprzez dostepny ze strony gtdwnej systemu e-Ustug
odnosnik do stosownych informacji z wykorzystaniem komunikatow
elektronicznych w interfejsie systemu e-ustug;

6. Na platformie systemu e-Ustug zastosowane muszg zostac certyfikaty
bezpieczeristwa SSL;

7. Kazdy uzytkownik systemu moze mie¢ dostep do scisle okreslonych
zasobdw systemu sterowanych poprzez uprawnienia mozliwe do
zdefiniowania w systemie przez jego administratora bez koniecznosci
ingerencji Wykonawcy;

8. Przetwarzanie danych osobowych bedzie sie odbywa¢ na warunkach
okreslonych w przepisanych o ochronie danych osobowych.

9. Wszelkie btedy beda zapisywane w odpowiednich plikach tzw. logach

Interfejsy uzytkownika

56.

Podstawowym interfejsem dla masowego uzytkownika e-ustug (studenta,
pracownika naukowo-dydaktycznego) musi by¢é strona lub zestaw stron
internetowych dostepny przez przegladarke internetowa. System musi:

a) wykorzystywaé bezpieczny protokét transmisji/szyfrowanie potaczen (SSL
z kluczem co najmniej 128 bitow, lub réwnowazny),

b) zapewnia¢ wsparcie dla przegladarek z ponizszej listy w wersjach z
aktywnym wsparciem producenta: Microsoft Internet Explorer, Microsoft
Edge, Mozilla Firefox, Safari, Chrome, Opera.

c) zapewniac jednakowe, lub zblizone wyswietlanie wszystkich elementow we
wspieranych przegladarkach. Poprzez zwrot ,zblizone” Zamawiajgcy
rozumie poprawne z punktu widzenia optycznego oraz zachowujgce petna
funkcjonalnosé techniczng.

57.

System e-Ustug w zakresie funkcji dostepnych poprzez interfejs mobilny musi
obstugiwac urzadzenia oparte o systemy operacyjne iOS, Android.

58.

System e-Ustug w zakresie funkcji dostepnych dla pracownikéw administracji
uczelni musi by¢ dostepny z poziomu systemu obstugi rekrutacji lub dydaktyki
stosowanego u Zamawiajgcego, ktérego czescig jest rowniez internetowy system
komunikacji ze studentami i pracownikami naukowo-dydaktycznymi (Wirtualna
Uczelnia).

Skalowalno$¢ i responsywnos¢

59.

System e-Ustug musi zapewniaé obstuge min. 10.000 uzytkownikdéw.

60.

System e-Ustug musi pozwala¢ na skalowanie nastepujacych elementéw
Srodowiska: serwerow bazodanowych (klastry wydajnosciowe
i niezawodnosciowe), serwerdw aplikacyjnych, serwerdw internetowych, liczby
uzytkownikéw nazwanych.

61.

System e-Ustug musi zapewnia¢ skalowalnosé¢ dla wszystkich warstw
architektury rozwigzania (skalowalnos¢ w poziomie i pionie) - nie moze by¢
waskich gardet stanowigcych ograniczenie dla skalowania catego systemu.

62.

System musi pracowac¢ na bazie danych (MS SQL Server posiadanej przez
Zamawiajacego), ktérej silnik pozwala na:

a) utworzenie klastra;
b) pracuje jako ustuga systemu, nie wymagajaca zalogowania sie uzytkownika,
startujgca automatycznie wraz ze startem systemu operacyjnego;
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c) stworzenie mirroringu online baz(y) danych.

Strony internetowe systemu bedace interfejsem realizacji ustugi e-Ustug muszg
by¢ wykonane w technologii responsywnej i dostosowane w zakresie wygladu
63. do uzytkowanego przez Zamawiajgcego systemu Wirtualnej Uczelni
stanowigcego czes¢ systemu obstugi dydaktyki.

Interoperacyjnosé i minimalne wymagania dla systemow teleinformatycznych

System obstugi e-Ustug musi by¢ zgodny z wymaganiami dotyczacymi
interoperacyjnosci, okreslonymi w Rozporzadzeniu Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie ogtoszenia jednolitego tekstu rozporzgdzenia Rady
Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

64. wymagan dla rejestrow publicznych i wymiany informacji w postaci w
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(tekst jedn. Dz. U. z 2017, poz. 2247), minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych.

65 System e-Ustug musi spetnia¢ wymagania rozporzgdzenia EIDAS.

System e-Ustug musi by¢ interoperacyjny na poziomie technologicznym m.in.
w zakresie:

1. architektury (tréjwarstwowa z warstwg prezentacyjng, aplikacyjng
oraz danych) zgodnie z pryncypiami Architektury Zorientowanej
Ustugowo (SOA); W

2. bezpieczenstwa — system informatyczny musi by¢ wdrozony w
srodowisku zapewniajgcym bezpieczenstwo dostepu, niezawodnos$¢
i dostepnos¢ a takze niezaprzeczalnos¢, integralnosé i autentycznosé
danych;

3. wykorzystanych standardéw w protokotach komunikacyjnych i
wymiany danych pomiedzy systemami.

66.

Zastosowane w systemie formaty danych w zakresie publikowanych
dokumentow cyfrowych muszg by¢ zgodne z normami okreslonymi w
Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
ogtoszenia jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie

67. Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych (tekst jedn. Dz. U. z 2017, poz.
2247) oraz zatgcznikach do niego.

Formaty danych stosowanych przy wymianie informacji z innymi systemami
muszg by¢ zgodne z wymienionymi w zatgczniku nr 2 do rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie ogtoszenia jednolitego tekstu
63. rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, W
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (tekst jedn. Dz. U. z 2017, poz. 2247).

System e-Ustug musi by¢ zrealizowany w oparciu o metody projektowania
zorientowanego na uzytkownika, w szczegdlnosci w zakresie interakcji
interesariuszy z systemem teleinformatycznym. W ramach prac wdrozeniowych W
nalezy wykorzystac¢ nastepujace metody projektowania zorientowanego na
uzytkownika: wywiady z poszczegdlnymi grupami uzytkownikéw celem
okreslenia potrzeb uzytkownikéw, iteracyjny model projektowania potgczony z

69.
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wytwarzaniem kolejnych prototypow, weryfikowanie projektdw przy udziale
reprezentantow poszczegolnych grup uzytkownikdéw, wytwarzanie elementéw
interfejsdw e-ustug metodami zwinnymi.

70.

System e-Ustug musi dostarczac¢ narzedzi do realizacji nastepujacych zadan:

1. okresowego (minimum jeden raz w roku) badania ankietowego
studentéw i pracownikow dotyczgce stopnia satysfakcji z dostepnosci
i uzytecznosci graficznych interfejséw udostepnianych e-ustug;

2. monitorowania korzystania z e-ustug poprzez mechanizmy raportowe
serwera e-ustug;

3. monitorowania powszechnosci wykorzystania e-ustug w oparciu
o zaimplementowane mechanizmy raportowe systemu e-ustug oraz
zaimplementowanie i wykorzystanie narzedzi analitycznych Google
Analytics.

71.

System e-Ustug bedzie stuzyt prezentacji zasobow informacji, w zwigzku z tym
musi spetnia¢ wytyczne WCAG 2.0 (Web Content Accessibility Guidelines 2.0)
na poziomie AA zapewniajgce m.in. czytelnosc tresci i elementéow graficznych,
alternatywne teksty dla nietekstowych informacji (grafik), poprawne
stosowanie znacznikdw HTML (np. hierarchia nagtéwkéw) oraz tatwosé w
dostepie do tresci strony (mapa strony, wyszukiwarka).

W celu przeciwdziataniu wykluczeniu cyfrowemu oséb niewidomych system
musi dostarczaé nastepujgcych rozwigzan dla oséb stabo widzgcych: narzedzie
zmniejszenia/zwiekszenia tekstu oraz wysoki kontrast strony.

Wdrozenie systemu obstugi e-ustug — zakres prac

72.

Analiza, zaprojektowanie i wykonanie interfejséw e-ustug.

73.

Wdrozenie i uruchomienie systemu e-ustug w oparciu o Srodowisko techniczne
Zamawiajgcego oraz posiadany przez niego system obstugi dydaktyki.

74.

Integracja e-ustug ze srodowiskiem informatycznym uczelni, zgodnie z
wymaganiami okreslonymi w niniejszym dokumencie.

75.

Testy funkcjonalne oraz penetracyjne (testy bezpieczenstwa).

76.

Wykonanie materiatéw instruktazowych dla uzytkownikow e-ustug.

Wymagania w zakresie funkcjonalnosci poszczegélnych e-Ustug

Ustuga e-Podanie

77.

Uzytkownicy ustugi e-Podanie muszg mie¢ dostep do zdefiniowanych formularzy
(podan, odwotan):

1. zpoziomu interfejsu ustugi;

2. z poziomu Wirtualnej Uczelni funkcjonujacego u Zamawiajgcego w
ramach systemu obstugi dydaktyki.

78.

Uzytkownikami ustugi e-Podanie muszg by¢ studenci wszystkich rodzajow
i typow studiow.

79.

Uwierzytelnienie w ustudze e-Podanie musi by¢ mozliwe za pomoca:

1. loginu i hasta (identycznego jak stosowane w Wirtualnym dziekanacie
opartym o ustuge Active Directory Zamawiajgcego) oraz
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2. profilu zaufanego ePUAP.

80.

Ustuga e-Podanie musi umozliwiaé uzytkownikowi zapisanie i/lub wydrukowanie
uzupetnionych formularzy oraz dotgczonych zatgcznikéw.

81.

Ustuga e-Podanie musi umozliwiac inicjacje sprawy z dowolnego miejsca (brak
ograniczen, co do lokalizacji geograficznej) - wystarczy aktywne konto w
systemie Wirtualnej Uczelni Zamawiajgcego.

82.

W przypadku w petni elektronicznej obstugi ustugi e-Podanie (ztozenie podania,
odwotania) musi by¢ mozliwosé uzycia nastepujacych metod poswiadczania
tozsamosci i ztozenia podpisu/poswiadczenia woli:

1. profilu zaufanego ePUAP

2. podpisu elektronicznego weryfikowanego kwalifikowanym
certyfikatem podpisu elektronicznego.

83.

Wszelkie dane niezbedne do wypetnienia formularza (zainicjowania sprawy)
a zapisane w bazie danych systemu obstugi dydaktyki muszg by¢ uzupetniane na
formularzu automatycznie np.: dane osobowe uzytkownika, kierunek i tok
studiow itp..

84.

Operacja zainicjowana przez uzytkownika ustugi e-Podanie (ztozenie podania,
odwotania) musi skutkowa¢ umieszczeniem informacji o zadaniu na liscie zadan
pracownika administracyjnego, dostepnej dla niego z poziomu systemu obstugi
dydaktyki Zamawiajacego, ktdrego czescig jest rowniez internetowy system
komunikacji ze studentami i pracownikami naukowo-dydaktycznymi (Wirtualna
Uczelnia).

85.

Podglad ztozonych podar/odwotan musi byé mozliwy:

1. zpoziomu interfejsu ustugi;

2. z poziomu systemu obstugi dydaktyki uzywanego na Uczelni, ktérego
czescig jest rowniez internetowy system komunikacji ze studentami i
pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia).

86.

Ustuga e-Podanie musi umozliwi¢ wnioskujgcemu podglad statusu danej sprawy
w interfejsie e-ustugi lub z poziomu systemu obstugi dydaktyki uzywanego na
Uczelni, ktdrego czescig jest rowniez internetowy system komunikacji ze
studentami i pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia).

87.

Ustuga e-Podanie musi dawaé¢ mozliwos¢ informowania uzytkownika o zmianie
statusu sprawy oraz podjetej decyzji drogy elektroniczng za pomoca
nastepujgcych kanatéw komunikacyjnych:

1. informacja o statusie dostepna za posrednictwem interfejsu ustugi;

2. komunikat w Wirtualnej Uczelni,

3. mailem na adres zapisany w systemie obstugi dydaktyki

4. komunikat dostarczany poprzez platforme e-PUAP

5. Komunikat na aplikacje mobilng
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6. SMS’em na numer telefonu zapisany w systemie obstugi dydaktyki.

89.

Uzytkownik systemu obstugi dydaktyki musi mie¢ mozliwo$é wysytania do
uzytkownikéw e-ustugi dowolnych komunikatéw za pomocag nastepujgcych
kanatéw komunikacyjnych:

1. komunikat w Wirtualnym dziekanacie Zamawiajgcego,

2. mailem na adres zapisany w systemie obstugi dydaktyki,

3. Komunikat na aplikacje mobilng

4.SMS’em na numer telefonu zapisany w systemie obstugi dydaktyki.

90.

Ustuga e-Podanie musi umozliwia¢ dotgczenie do akt sprawy zatgcznikéw w
postaci plikow.

91.

Ustuga e-Podanie musi pozwalaé uzytkownikowi na podglad informacji
o wszystkich archiwalnych sprawach, inicjowanych przez uzytkownika.

92.

Ustuga e-Podanie musi pozwalaé pracownikowi administracyjnemu na podglad
informacji o wszystkich  archiwalnych sprawach, inicjowanych przez
uzytkownikdéw:

1. zpoziomu interfejsu ustugi;

2. z poziomu systemu obstugi dydaktyki uzywanego na Uczelni, ktérego
czescig jest rowniez internetowy system komunikacji ze studentami i
pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia).

93.

Dotfaczone przez uzytkownika ustugi e-Podanie pliki muszg by¢ widoczne i
dostepne dla pracownikdw administracyjnych z poziomu aplikacji systemu
obstugi dydaktyki uzytkowanego przez Zamawiajgcego (muszg by¢ widoczne z
poziomu kartoteki studenta), ktdrego czescig jest rdwniez internetowy system
komunikacji ze studentami i pracownikami naukowo-dydaktycznymi (Wirtualna
Uczelnia).

94.

Pracownik administracyjny korzystajgc z aplikacji systemu obstugi dydaktyki,
ktdrego czescig jest rowniez internetowy system komunikacji ze studentami i
pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia), moze uzupetnic¢
dokumentacje obstugiwanej sprawy o dodatkowe zatgczniki czy opinie i
przekazaé elektronicznie do osoby (lub komorki organizacyjnej) podejmujgcej
decyzje.

95.

Ustuga e-Podanie, na dowolnym etapie zatatwiania sprawy, musi umozliwia¢
pracownikowi  administracyjnemu  wydruk  wszystkich  dokumentéw
zgromadzonych w danej sprawie.

96.

Wydruk wszystkich dokumentéw zgromadzonych w danej sprawie musi by¢
mozliwy z poziomu aplikacji systemu obstugi dydaktyki, ktérego czescig jest
rowniez internetowy system komunikacji ze studentami i pracownikami
naukowo-dydaktycznymi (Wirtualna Uczelnia).

97.

Ustuga e-Podanie musi umozliwia¢ ograniczenie praw dostepu do okreslonych
rodzajow formularzy na podstawie nadanych uzytkownikowi/grupie uprawnien
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lub na podstawie informacji o przynaleznosci studenta (np.: typ, rodzaj, kierunek
studidw, specjalizacja, semestr) zapisanej w systemie obstugi dydaktyki.

98.

Ustuga e-Podanie musi umozliwia¢ sktadanie odwotan od podjetych decyzji.

99.

Ustuga e-Podanie musi umozliwia¢ cofniecie obiegu do poprzedniego kroku
przez uzytkownikéw z odpowiednim uprawnieniem.

100.

Wypetnione formularze elektroniczne wraz z zatgczonymi dokumentami w
formie elektronicznej, muszg trafia¢ do wtasciwych jednostek organizacyjnych
Uczelni (zgodnie ze strukturg organizacyjng Zamawiajgcego pobrang z systemu
kadrowo-ptacowego Zamawiajgcego automatycznie, poprzez interfejsy
integracyjne) w celu rozpatrzenia.

101.

Podania/odwotania muszg trafia¢ do wtasciwych oséb opiniujgcych lub
podejmujgcych decyzje (zgodnie ze strukturg organizacyjng Zamawiajacego
pobrang z systemu kadrowo-ptacowego Zamawiajgcego automatycznie,
poprzez interfejsy integracyjne) w ramach danego typu sprawy, zgodnie z
zasadami ustalonymi na Uczelni.

102.

Ustuga e-Decyzja

103.

Uzytkownicy ustugi e-Decyzja muszg miec dostep do ustugi:

1. zpoziomu interfejsu ustugi;

2. za posrednictwem systemu obstugi dydaktyki lub modutu Wirtualna
Uczelnia, ktorego czescig jest rowniez internetowy system komunikacji
ze studentami i pracownikami naukowo-dydaktycznymi (Wirtualna
Uczelnia).

104.

Uzytkownikami ustugi e-Decyzja muszg by¢ studenci wszystkich rodzajéw i typow
studidw oraz pracownicy naukowi, naukowo-dydaktyczni i administracyjni
uczelni.

105.

Ustuga e-Decyzja musi pozwala¢ na wydawanie dwdch typow decyzji:

1. decyzji bedace konsekwencjg niewypetnienia badz naruszenia
warunkéw okreslonych w regulaminie studiéw lub innych aktach
normatywnych (np. decyzja o skresleniu z listy studentéw z powodu
braku postepéw w nauce), czyli decyzje podejmowane przez
odpowiednie organy uczelni na podstawie zaistniatych okolicznosci;

2. decyzji bedace nastepstwem spraw wszczetych przez interesariuszy na
podstawie ztozonych podan czy wnioskéw (np. decyzja o przyznaniu
stypendium bedgca wynikiem rozpatrzenia wniosku stypendialnego
ztozonego przez studenta).

106.

Uwierzytelnienie w ustudze e-Decyzja musi byé mozliwe za pomoca:

1. loginu i hasta (identycznego jak stosowane w Wirtualnym dziekanacie
opartego o ustuge Active Directory Zamawiajgcego) oraz

2. profilu zaufanego ePUAP.

107.

Ustuga e-Decyzja musi umozliwia¢ uzytkownikowi podglad i wydrukowanie
wszelkich dokumentéw zebranych w danej sprawie.

108.

Ustuga e-Decyzja musi umozliwiaé¢ obstuge sprawy z dowolnego miejsca (brak
ograniczen, co do lokalizacji geograficznej) - wystarczy aktywne konto w
systemie obstugi dydaktyki lub Wirtualnej Uczelni.
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109.

Ustuga e-Decyzja musi umozliwiaé spersonalizowany wydruk dowolnych decyzji
na podstawie zdefiniowanych szablonéw.

110.

Ustuga e-Decyzja musi umozliwiaé spersonalizowany wydruk dowolnych decyzji
na podstawie szablondw stworzonych i zapisanych w systemie obstugi dydaktyki.

111.

W przypadku w petni elektronicznej obstugi decyzji ustuga musi umozliwiaé
uzycie nastepujacych metod poswiadczania tozsamosci i ztozenia
podpisu/poswiadczenia woli:

1. profilu zaufanego ePUAP lub

2. podpisu elektronicznego weryfikowanego kwalifikowanym
certyfikatem podpisu elektronicznego.

112.

Wszelkie dane niezbedne do wypetnienia formularza decyzji a zapisane w bazie
danych systemu obstugi dydaktyki muszg by¢ uzupetniane automatycznie (np.:
dane osobowe, typ, rodzaj, kierunek studidw, specjalizacja, semestr).

113.

Podglad wydanych decyzji musi by¢ mozliwy z poziomu systemu obstugi
dydaktyki uzywanego na Uczelni, ktdrego czescig jest rowniez internetowy
system komunikacji ze studentami i pracownikami naukowo-dydaktycznymi
(Wirtualna Uczelnia).

114.

Ustuga e-Decyzja musi umozliwiaé podglad statusu danej sprawy.

115.

Wydanie decyzji musi skutkowaé mozliwoscig automatycznego poinformowania
studenta/pracownika o zmianie statusu sprawy oraz podjetej decyzji drogg
elektroniczng za pomocg nastepujacych kanatéw komunikacyjnych:

1. komunikat w Rekrutacji lub Wirtualnym dziekanacie,

mail na adres zapisany w systemie obstugi rekrutacji lub dydaktyki,

3. komunikat dostarczany poprzez platforme e-PUAP,

4. SMS’em na numer telefonu zapisany w systemie obstugi rekrutacji lub
dydaktyki.

116.

Uzytkownik ustugi e-Decyzja musi mie¢ mozliwos¢ wysytania do odbiorcéw
dowolnych komunikatéw za pomocg nastepujacych kanatéw komunikacyjnych:

1. komunikat w Rekrutacji lub Wirtualnym dziekanacie,

2. mail na adres zapisany w systemie obstugi rekrutacji lub dydaktyki,

3. komunikat dostarczany poprzez platforme e-PUAP,

4. SMS’em na numer telefonu zapisany w systemie obstugi rekrutacji lub
dydaktyki.

117.

Ustuga e-Decyzja musi umozliwiaé¢ dotgczenie do akt sprawy zatgcznikéw w
postaci dowolnych plikow.

118.

Ustuga e-Decyzja musi pozwalaé uzytkownikowi na podglad informacji o
wszystkich historycznie podjetych decyzjach.

119.

Dotfaczone przez uzytkownika ustugi e-Decyzja pliki muszg by¢ widoczne
i dostepne dla pracownikéw administracyjnych:

1. zpoziomu interfejsu ustugi;
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2. lub z poziomu aplikacji systemu obstugi dydaktyki uzytkowanego przez
Zamawiajgcego (muszg by¢ widoczne z poziomu kartoteki studenta),
ktdrego czescig jest réwniez internetowy system komunikacji ze
studentami i pracownikami naukowo-dydaktycznymi (Wirtualna
Uczelnia).

120.

Pracownik administracyjny korzystajac z aplikacji systemu obstugi dydaktyki
moze uzupetni¢ dokumentacje obstugiwanej sprawy o dodatkowe zatgczniki czy
opinie i przekazaé¢ elektronicznie do osoby (lub komdrki organizacyjnej)
podejmujgcej decyzje.

121.

Ustuga e-Decyzja, na dowolnym etapie zatatwiania sprawy, musi umozliwiac
decydentowi wydruk wszystkich dokumentéw zgromadzonych w danej sprawie.

122.

Wydruk wszystkich dokumentéw zgromadzonych w danej sprawie musi by¢
réwniez mozliwy z poziomu aplikacji systemu obstugi dydaktyki Zamawiajacego,
ktorego czescig jest réwniez internetowy system komunikacji ze studentami i
pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia).

123.

Ustuga e-Decyzja musi umozliwia¢ ograniczenie praw dostepu do wydawania
okreslonych rodzajéw decyzji na podstawie nadanych uzytkownikowi uprawnien
lub na podstawie informacji o przynaleznosci do jednostki organizacyjnej uczelni
(np.: wydziat) zapisanej w systemie obstugi dydaktyki Zamawiajgcego.

124.

Ustuga e-Decyzja musi posiada¢ funkcje automatycznej zmiany statusu wydanej
decyzji z ,nieprawomocna” na ,prawomocna” po uptywie ustawowego terminu
whniesienia odwotania w wypadku tych spraw, wzgledem ktdrych nie zostato
whniesione odwotanie.

125.

Ustuga e-Decyzja musi posiada¢ funkcje automatycznego przypominania o
koniecznosci podjecia decyzji wzgledem spraw, ktorych terminy wkrétce
uptywajg. Termin przypomnienia (czyli liczba dni do uptywu czasu na podjecie
decyzji) musi by¢ mozliwa do ustawienia przez administratora systemu.

126.

Ustuga e-Oswiadczenie

127.

Uzytkownicy ustugi e-Oswiadczenie muszg mie¢ dostep do ustugi:

1. zpoziomu interfejsu ustugi;

2. zaposrednictwem modutu Wirtualnej Uczelni.

128.

Uzytkownikami ustugi e-Oswiadczenie muszg by¢ studenci wszystkich rodzajow
i typow studiow.

129.

Uwierzytelnienie w ustudze e-Oswiadczenie musi by¢ mozliwe za pomoca:

1. loginu i hasta (identycznego jak stosowane w systemie obstugi
dydaktyki lub Wirtualnym dziekanacie opartego o ustuge Active
Driectory Zamawiajgcego) oraz

2. profilu zaufanego ePUAP.

130.

Ustuga e-Oswiadczenie musi umozliwia¢ uzytkownikom kierowanie do jednostek
administracyjnych uczelni elektronicznych oswiadczen.

131.

Uzytkownicy ustugi e-Oswiadczenie muszg mie¢ dostep do zdefiniowanych
formularzy oswiadczen.
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132.

Ustuga e-Oswiadczenie musi umozliwiaé uzytkownikowi zapisanie i/lub
wydrukowanie uzupetnionych formularzy.

133.

Wszelkie dane niezbedne do wypetnienia formularza oswiadczenia a zapisane w
bazie danych systemu obstugi dydaktyki muszg by¢ uzupetniane automatycznie
(np.: dane osobowe, typ, rodzaj, kierunek studiow, specjalizacja, semestr).

134.

Ustuga e-Oswiadczenie musi umozliwia¢ pracownikowi administracyjnemu
podglad petnej historii ztozonych przez studenta oswiadczen oraz ich wydruk.

135.

Ustuga e-Oswiadczenie musi umozliwia¢ uzytkownikowi systemu obstugi
dydaktyki, ktérego czescig jest rodwniez internetowy system komunikacji ze
studentami i pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia),
podglad petnej historii ztozonych przez studenta oswiadczen.

136.

Uzytkownicy systemu obstugi dydaktyki, ktérego czescig jest rowniez
internetowy system komunikacji ze studentami i pracownikami naukowo-
dydaktycznymi (Wirtualna Uczelnia), muszg mie¢ mozliwo$¢ wydrukowania
ztozonych przez studentéw oswiadczen.

137.

Ustuga e-Oswiadczenie musi by¢ dostepna z dowolnego miejsca (brak
ograniczen, co do lokalizacji geograficznej) - wystarczy aktywne konto w
Wirtualnym dziekanacie.

138.

Ustuga e-Oswiadczenie musi umozliwia¢ uzycie nastepujgcych metod
poswiadczania tozsamosci i ztozenia podpisu:

1. profilu zaufanego ePUAP lub

2. podpisu elektronicznego weryfikowanego kwalifikowanym
certyfikatem podpisu elektronicznego

139.

Zdefiniowane przez administratora systemu operacje zainicjowane przez
uzytkownika ustugi e-Oswiadczenie muszg skutkowac umieszczeniem informacji
o zadaniu do wykonania na liscie zadan pracownika administracyjnego.

140.

Zdefiniowane przez administratora systemu operacje zainicjowane przez
uzytkownika ustugi e-Oswiadczenie muszg skutkowacé umieszczeniem informacji
o zadaniu do wykonania na liscie zadarn pracownika administracyjnego
prowadzonej w systemie obstugi dydaktyki, ktérego czescig jest réwniez
internetowy system komunikacji ze studentami i pracownikami naukowo-
dydaktycznymi (Wirtualna Uczelnia).

141.

Ustuga e-Oswiadczenie musi umozliwiaé ograniczenie praw dostepu do
okreslonych przez administratora systemu rodzajow formularzy na podstawie
nadanych uzytkownikowi/grupie uprawnien lub na podstawie informacji o
przynaleznosci studenta (np.: typ, rodzaj, kierunek studidw, specjalizacja,
semestr) zapisanej w systemie obstugi dydaktyki.

142.

Informacje o ztozonych os$wiadczeniach muszg trafia¢ do wtasciwych oséb
odpowiedzialnych za danego typu sprawy.

143.

Ustuga e-Oswiadczenie musi umozliwia¢ wysytanie powiadomien do oséb
odpowiedzialnych w uczelni o ztozonych przez studentéw oswiadczeniach wraz
z mozliwoscig automatycznego powiadomienia pracownika o ewentualnych
zalegtosciach studenta sktadajgcego oswiadczenie wzgledem uczelni.

144.

Ustuga e-Zaswiadczenie
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145.

Uzytkownicy ustugi e-Zaswiadczenie muszg mie¢ dostep do ustugi:

1. zpoziomu interfejsu ustugi;

2. zaposrednictwem modutu Wirtualnej Uczelni.

146.

Uzytkownikami ustugi e-Zaswiadczenie muszg by¢ studenci wszystkich rodzajéw
i typow studiow.

147.

Uwierzytelnienie w ustudze e-Zaswiadczenie musi by¢ mozliwe za pomoca:

1. loginu i hasta (identycznego jak stosowane w systemie obstugi
dydaktyki lub Wirtualnym dziekanacie opartego o ustuge Active
Directory Zamawiajgcego) oraz

2. profilu zaufanego ePUAP.

148.

Ustuga e-Zaswiadczenie musi umozliwia¢ uzytkownikom kierowanie do
jednostek administracyjnych uczelni elektronicznego ,zapotrzebowania” na
zaswiadczenie.

149.

Uzytkownicy ustugi e-Zaswiadczenie muszg mieé¢ dostep do zdefiniowanych
formularzy zapotrzebowania na zaswiadczenie:

1. zpoziomu interfejsu ustugi;

2. z poziomu Wirtualnej Uczelni funkcjonujacego u Zamawiajgcego w
ramach systemu obstugi dydaktyki.

150.

Wszelkie dane niezbedne do wypetnienia formularza ,zapotrzebowania na
zaswiadczenie” a zapisane w bazie danych systemu obstugi dydaktyki muszag by¢
uzupetniane automatycznie (np.: dane osobowe, typ, rodzaj, kierunek studiow,
specjalizacja, semestr).

151.

Ustuga e-Zaswiadczenie musi umozliwiaé uzytkownikowi podglad petne;j historii
wydanych studentowi zaswiadczen.

152.

Ustuga e-Zaswiadczenie musi umozliwia¢ podglad petnej historii wydanych
studentowi zaswiadczen z poziomu systemu obstugi dydaktyki Zamawiajgcego,
ktdrego czescig jest rowniez internetowy system komunikacji ze studentami i
pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia).

153.

Ustuga e-Zaswiadczenie musi umozliwia¢ wydruk zaswiadczen na podstawie
definiowalnych formularzy.

154.

Uzytkownicy systemu obstugi dydaktyki muszg mie¢ mozliwos¢ wydrukowania
zaswiadczen, na ktore zostaty ztozone zapotrzebowania studentow. Szablony
drukéw zaswiadczen muszg by¢ definiowane z poziomu systemu obstugi
dydaktyki Zamawiajgcego.

155.

Ustuga e-Zaswiadczenie musi by¢ dostepna z dowolnego miejsca (brak
ograniczen, co do lokalizacji geograficznej) - wystarczy aktywne konto w
Wirtualnym dziekanacie.

156.

Ustuga e-Zaswiadczenie musi umozliwia¢ uzycie nastepujagcych metod
poswiadczania tozsamosci:

1. logini hasto do Wirtualnej Uczelni.
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157.

Zapotrzebowanie na zaswiadczenie wystane przez uzytkownika ustugi musi
skutkowaé umieszczeniem informacji o zadaniu do wykonania na liscie zadan
pracownika administracyjnego.

158.

Zapotrzebowanie na zaswiadczenie wystane przez uzytkownika ustugi musi
skutkowaé umieszczeniem informacji o zadaniu do wykonania na liscie zadan
pracownika administracyjnego, prowadzonej w systemie obstugi dydaktyki
Zamawiajgcego, ktérego czescig jest rowniez internetowy system komunikacji ze
studentami i pracownikami naukowo-dydaktycznymi (Wirtualna Uczelnia).

1509.

Ustuga e-Zaswiadczenie musi umozliwia¢ ograniczenie praw dostepu do
okreslonych rodzajéw formularzy na podstawie nadanych uzytkownikowi/grupie
uprawnien lub na podstawie informacji o przynaleznosci studenta (np.: typ,
rodzaj, kierunek studidw, specjalizacja, semestr) zapisanej w systemie obstugi
dydaktyki Zamawiajgcego.

160.

Ustuga e-Zaswiadczenie musi umozliwia¢ wysytanie studentowi zwrotnej
informacji o terminie lub mozliwosci odbioru gotowego zaswiadczenia.

161.

Ustuga e-Wybdr aktywnosci

162.

Uzytkownicy ustugi e-Wybor aktywnosci muszg miec dostep do ustugi:

1. zpoziomu interfejsu ustugi;

2. zaposrednictwem modutu Wirtualnej Uczelni.

163.

Uzytkownikami ustugi e-Wybdr aktywnosci muszg by¢ studenci wszystkich
rodzajow i typéw studidw.

164.

Uwierzytelnienie w ustudze e-Wybdr aktywnosci musi by¢é mozliwe za pomoca:

1. loginu i hasta (identycznego jak stosowane w systemie obstugi
dydaktyki lub Wirtualnym dziekanacie opartego o ustuge Active
Directory Zamawiajgcego) oraz

165.

Przygotowanie danych o aktywnosciach mozliwych do wybrania przez studenta
oraz terminach uruchamiania poszczegdlnych tur wyboréow musi odbywac sie w
systemie obstugi dydaktyki Zamawiajacego.

166.

Ustuga e-Wybor aktywnosci musi umozliwia¢ prezentowanie informacji o
terminach otwarcia rejestracji na poszczegélne aktywnosci (dzien i godzina).

167.

Uzytkownik ustugi e-Wybdér aktywnosci musi mie¢ mozliwos¢ podgladu liczby
dostepnych miejsc dla danej aktywnosci.

168.

Dane o wyborach dokonanych przez studentdw muszg by¢ zapisywane w bazie
systemu obstugi dydaktyki Zamawiajgcego i natychmiast dostepne dla
uprawnionych uzytkownikdw oraz innych zainteresowanych oséb (np. liczba
wolnych miejsc dla innych studentéw).

169.

Po zakoriczonym procesie zapiséw uzytkownik systemu obstugi dydaktyki musi
mieé mozliwos$¢ automatycznego utworzenia grup ¢wiczeniowych/wyktadowych
dla wybranych aktywnosci.

170.

Ustuga e-Wybor aktywnosci musi umozliwi¢ obstuge nastepujgcych dziatan:

1. Wybory specjalnosci/specjalizacji;
2. Wybory przedmiotéw;
3. Wybory aktywnosci dodatkowych (np. basen, sitownia);
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4. Wybory tematéw prac dyplomowych;
5. Wybory promotoréow.

Ustuga e-Karta obiegowa

171.
Uzytkownicy ustugi e-Karta obiegowa muszg mie¢ dostep do ustugi:
172. 1. zpoziomu interfejsu ustugi;
2. za posrednictwem modutu Wirtualnej Uczelni lub systemu obstugi
dydaktyki.
Uzytkownikami ustugi e-Karta obiegowa muszg by¢ studenci wszystkich
rodzajow i typow studiéw oraz pracownicy administracyjni korzystajacy z
173. | systemu obstugi dydaktyki Zamawiajacego i zajmujacy sie rozliczeniami ze
studentami.
Uwierzytelnienie w ustudze e-Karta obiegowa musi by¢ mozliwe za pomoca:
174. 1. loginu i hasta (identycznego jak stosowane w systemie obstugi
dydaktyki Zamawiajgcego lub Wirtualnym dziekanacie opartego o
ustuge Active Directory Zamawiajgcego).
Zmiana status studenta w systemie obstugi dydaktyki spowodowana skresleniem
z listy studentéw lub ztozeniem przez studenta pracy dyplomowej do obrony
175. | musi skutkowaé wystaniem komunikatu do wiasciwych jednostek uczelni (np.
dziekanat, kwestura, biblioteka) o koniecznosci uzupetnienia karty obiegowe;j.
Ustuga e-Karta obiegowa musi umozliwia¢ definiowanie szablonu wydruku karty
176. | obiegowej.
177 Ustuga e-Karta obiegowa musi umozliwia¢ nadawanie uprawnien uzytkownikéw.
Formularz (szablon wydruku) karty obiegowej musi by¢ definiowany i
178 udostepniany uprawnionym uzytkownikom z poziomu systemu obstugi
dydaktyki Zamawiajgcego.
Uprawnienia dla poszczegdlnych uzytkownikéw do realizacji wpiséw w karcie
179. | obiegowej musza by¢ nadawane w systemie obstugi dydaktyki Zamawiajgcego.
W przypadku gdy student nie ma zadnych zalegtosci wzgledem uczelni, czyli gdy
180. | Wszyscy uzytkownicy uzupetnig karte obiegowg bez uwag, student musi by¢
automatycznie poinformowany o fakcie akceptacji rozliczenia.
W wypadku gdy student ma jakiekolwiek zalegtosci wzgledem uczelni (np.
181 nieoddane ksigzki) pracownik administracyjny uczelni moze skierowaé do
studenta powiadomienie o koniecznosci ztozenia wyjasnien.
Ustuga e-Karta obiegowa musi umozliwia¢ wydruk kart obiegowych wraz z
182. automatycznym umieszczeniem wydruku w rejestrze.
Uzupetniona karta obiegowa moze by¢ wydrukowana z poziomu systemu obstugi
183. | dydaktyki Zamawiajacego.
Wydruk karty obiegowej musi by¢ automatycznie rejestrowany w rejestrze
184. | systemu obstugi dydaktyki Zamawiajgcego.
E-Ustugi muszg umozliwi¢ sktadanie nastepujacych obiegéw:
185, | - 5 e-zaswiadczen,

- 1 e-Karta obiegowa

28| Strona




Fundusze s % . :
Europejskie ICollegium Civitas Unia Europejska

Wiedza Edukacja Rozwdj Europejski Fundusz Spoteczny

UCZELNIA 4.0 - nowoczesny program rozwoju Collegium Civitas
Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

- 5 e-oswiadczen
- 2 komunikaty

- 20 podan i wnioskow

Specyfikacja wymagan zwigzanych z utworzeniem, przetestowaniem i wdrozeniem modutu mDydaktyka 4.0

L.p.

10.

T Rodzaj Deklaracja
wymagania Wykonawcy
W -

System monitorujgcy zaangazowanie studentéw w proces dydaktyczny, wymagane Tak/Nie

wspomagajacy ich utrzymanie i doprowadzenie do uzyskania dyplomu 0-
opcjonalne

Liczba licencji na system monitorujgcy zaangazowanie studentdw w proces

dydaktyczny, wspomagajgcy ich utrzymanie i doprowadzenie do uzyskania

dyplomu — 1 szt. (licencja serwerowa).

Rodzaj licencji — niewytgczna, nieograniczona sprzetowo ani terytorialnie, na w

wszystkie moduty systemu, dla nieograniczonej liczby uzytkownikow

zewnetrznych i wewnetrznych.

Licencja bezterminowa.

System musi by¢ scisle zintegrowany z system wspierajgcym identyfikacje

kandydatéow na studia, budowanie relacji z nimi oraz ich rekrutacje z W

wykorzystaniem partnerskich szkét srednich oraz systemem obstugi dydaktyki
uzytkowanego przez Zamawiajgcego.

Uzytkownikami systemu moga by¢ pracownicy dydaktyczni oraz administracyjni

uczelni odpowiedzialni za obstuge proceséw zwigzanych z podnoszeniem w
jakosci ksztatcenia.

Interfejsem dostepu do systemu dla pracownikéw dydaktycznych musi by¢
Wirtualny dziekanat.

Interfejsem dostepu do systemu dla pracownikéw administracyjnych uczelni
odpowiedzialnych za obstuge procesédw zwigzanych z podnoszeniem jakosci
ksztatcenia musi by¢ systemem obstugi dydaktyki uzytkowanego przez
Zamawiajacego.

Systemu musi wspoétpracowac z modutem analityki opartym o hurtownie
danych.

System musi umozliwia¢ rejestracje dostepnych w uczelni form wsparcia
studentow wraz z mozliwoscia dotgczenia stosownych opiséw tych dziatan i ich w
parametrow.

System musi umozliwia¢ agregacje i analize danych z dostepnych zrédet wiedzy
o studentach, w tym z systemu wsparcia rekrutacji i dziekanatowego.

W oparciu o dane zgromadzone w profilu studenta, system musi umozliwia¢
identyfikacje zaleznosci pomiedzy potencjatem edukacyjnym studenta, a
prawdopodobienstwem terminowego ukonczenia przez niego studidw i
uzyskania dyplomu.

System, w oparciu o zastosowane rozwigzania analityczne, powinien umozliwiac¢
pracownikom dydaktycznym uczelni wczesne rozpoznanie tych studentow,
ktdrzy stwarzajg najwieksze zagrozenie odpadniecia ze studiéw, co pozwoli
nastepnie udzieli¢ im wymaganego wsparcia.

System, w oparciu o zastosowane rozwigzania analityczne, powinien umozliwia¢
rozpoznanie studentéw z najwyzszymi srednimi, co semestr i zapewni¢ im
mozliwos¢ pierwszenstwa wyboru przedmiotow fakultatywnych na semestr
kolejny.
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11. System musi umozliwiaé realizacje nastepujacych analiz i raportéw: - -
12 - analityka regresywna danych ze wszelkich dostepnych Zzrédet pod katem W
' rozpoznawania mozliwych przyczyn niekoiczenia studidw;
13. - klasyfikacja studentéw na rézne poziomy zagrozenia nieukorficzeniem studidw. w
Specyfikacja wymagan wspdlnych
W —
Dokumentacja i szkolenia wymc;?n gane
opcjonalne
Wykonawca w okresie wdrozenia zapewni szkolenia dla uzytkownikéw i administratoréw systemu W
w wymiarze 20 roboczogodzin dla kazdego z modutdw.
Wykonawca w okresie startu produkcyjnego systemu zapewni pracownikom Zamawiajgcemu W
wsparcie i asyste techniczng w wymiarze 64 roboczogodzin dla wszystkich modutéw.
Wykonawca dostarczy petng dokumentacje powdrozeniowa, dokumentacje uzytkowa oraz W
dokumentacje techniczng dla administratoréw dla kazdego z modutéw.
Gwarancja i opieka serwisowa: W -
wymagane  Tak/Ni
O- e
opcjonalne
Wykonawca obejmie dostarczony system gwarancjg na nastepujacych zasadach:
1. Wykonawca musi zapewni¢ powdrozeniowa, kompleksowg gwarancje na dostarczone
oprogramowanie;
2. Obstuga gwarancyjna i serwisowa bedzie swiadczona dla wszystkich modutéw, co
najmniej 36 miesiecy od daty odbioru koncowego, tj. od dnia 31.03.2022
3. Wykonawca w ramach gwarancji musi zapewnic¢ aktualizacje systemu uwzgledniajgce
modyfikacje wynikajgce ze zmian prawnych (o randze co najmniej rozporzgdzenia w rozumieniu
art. 87 i art. 91 Konstytucji RP); W
4, Wykonawca w ramach gwarancji musi zapewnié¢ Zamawiajgcemu wsparcie konsultanta
technicznego w godz. 07:00-15:00
5. Wykonawca w okresie gwarancji musi zapewni¢ Zamawiajgcemu:
- dostep do internetowego systemu obstugi stuzgcego do zgtaszania btedéw systemu, probleméw
z dostepnoscia i ciggtoscia dziatania;
- usuwanie btedow;
- aktualizowanie oprogramowania po usunieciu btedéw.
Definicje bteddéw oraz wymagania odnosnie ich obstugi:
1. Awaria (btad krytyczny) — btgd uniemozliwiajgcy wykorzystanie funkcjonalnosci, ktéra
realizuje procesy biznesowe klienta krytyczne w danym momencie czasowym, ktdrych
nie mozna wykonac¢ w inny dostepny sposéb — czas reakcji 4 godz. robocze, maksymalny
czas naprawy 8 godz. roboczych;
2. Bfad (niekrytyczny) — btad, ktéry negatywnie wptywa na funkcjonalnos¢ i wydajnosé
Systemu — czas reakcji 8 godz. roboczych, maksymalny czas naprawy 80 godz.
roboczych;
3. Usterka —wada niebedgca Btedem krytycznym ani Btedem zwyktym (btad nie
wptywajacy na funkcjonalnos¢ i wydajnosé Systemu) — czas reakcji 16 godz. roboczych, W

maksymalny czas naprawy 160 godz. roboczych.

Pozostate definicje:
1. Czas naprawy - czas od podjecia zgtoszenia (przejscia w status "W trakcie realizacji") do
zamkniecia zadania;
2. Czas reakcji - czas od utworzenia zgtoszenia do podjecia zadania przez serwis (przejscie
w status "W trakcie realizacji");
Naprawa - czynnosci faktyczne Wykonawcy zmierzajgce do usuniecia btedu;
4. Nowa funkcjonalnos¢ — modyfikacja zmieniajaca lub rozszerzajaca funkcjonalnosé
Systemu;

w
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5. Obejscie - zmniejszenie ucigzliwosci btedu, nie stanowi naprawy, jednak pozwala
korzystac nieprzerwanie z wszystkich funkcjonalnosci;

6. Zgtoszenie techniczne — prace techniczne zwigzane z biezgcg obstugg i konserwacja
systemu, m.in.: zmiany konfiguracyjne, zdefiniowanie wydrukéw lub zestawien,
udzielanie informacji nt. funkcjonowania systemu.

Do czasu naprawy nie wlicza sie:
1. czasu oczekiwania na decyzje / informacje od zgtaszajgcego btad (status "Oczekuje na
odpowiedz");
2. czasu potrzebnego na odtworzenie danych z kopii zapasowych (status "Odtwarzanie
bazy danych");
3. czasu oczekiwania na decyzje zgtaszajgcego btad o dokonaniu aktualizacji (status
"Oczekuje na aktualizacje").

Serwis ma prawo zmienic¢ typ zgtoszenia z Awarii na Btad, gdy:
1. btad dotyczy procesu, ktory nie jest krytyczny w danym momencie czasowym;
2. wykona zadanie, ktorego dotyczy zgtoszenie.

Serwis ma prawo zmienic¢ typ zgtoszenia z Awarii na Usterke, gdy:
1. wskaze mozliwos¢ uzyskania funkcjonalnosci w inny dostepny sposéb;
2. dokona obejscia.

Serwis ma prawo zmienié typ zadania ze Zgtoszenia Technicznego na Nowg Funkcjonalnos¢ - czas
rozpoznania typu zgtoszenia nie moze przekroczy¢ 1h.

Realizacja dwdch wizyt audytowych w ciggu kazdego roku eksploatacji systemow. Zakres wizyty

audytowej obejmuje: weryfikacje obstugi systemdw przez uzytkownikow, wskazowki w
usprawniajgce korzystanie z systemu

Ill. Wymagania odnosnie standardu oferowanych dostaw i ustug
1. Oprogramowanie zostanie wdrozone w siedzibie Zamawiajgcego, tj. w Warszawie, Plac Defilad 1, p.XII.

2. Oferent jest zobowigzany poddac sie kontroli w zakresie prawidtowosci realizacji umowy, ktéra moze by¢
przeprowadzona przez Zamawiajgcego, Instytucje Posredniczacg lub inne podmioty uprawnione do kontroli
projektéw wspotfinansowanych ze srodkow europejskich.

3. Oferent w ramach realizowanej ustugi zobowigzuje sie do instalacji i konfiguracji dostarczonego
oprogramowania zgodnie z wytycznymi Zamawiajgcego (czyli wszelkiej dostawy, montazu, podpie¢, i
uruchomienia systemow operacyjnych).

Po zrealizowaniu dostawy Oferent zobowigzuje sie do Swiadczenia na rzecz Zamawiajgcego tzw. wsparcia
powdrozeniowego, ktdre ma zapewni¢ Zamawiajgcemu bezawaryjne i nieprzerwane dziatanie oprogramowania.

miejscowosé, data (podpis Oferta)
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