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Media i informacje

1. Skuteczne i krytyczne szukanie informacji

W dzisiejszym swiecie wszelkiego rodzaju informacja jest czyms ogolnodostepnym
I mozna by przypuszczac,ze rosngca ilosc¢ informacji niesie ze sobg same plusy. Rozwoj
technologii cyfrowych sprawia, ze dostep do duzej liczby informacji jest mozliwy bez
wiekszego trudu. Btyskawicznie mozemy otrzymac odpowiedzi na zagadnienia, kto-
rych poszukujemy. Wystarczy uzyc¢ wyszukiwarki internetowe,;.

Upowszechnienie internetu oraz powstanie medidw spotecznosciowych, stworzyty
obszar aktywnosci ludzkiej, w ktdorej jesteSmy odbiorcami informacji, jej tworcami
I dystrybutorami. Cztowiek wspoétczesny moze tworzyc lub udostepniac tresci, docie-
rajac ze swoim przekazem do szerokiego grona osob. Niestety wigze sie ztym rowniez
ryzyko rozpowszechniania informacji fatszywych, opierajgcych sie na niesprawdzonych
I nierzetelnych zrodtach. Ponadto w internecie szerzy sie coraz wiecej tzw. informacji
niskiej jakosci.

Dlatego tez niezwykle istotne staty sie kompetencje takie jak wyszukiwanie infor-
macji czy ocena wiarygodnosci Zrodet, z ktérych informacje pochodza.

2. Jak oceni¢ wiarygodnos¢ informacji?

Niestety, nadmiar informacji bardzo utrudnia ustalenie, ktorym tresciom mozemy ufac,

a ktére nalezy wyeliminowac.

Zeby odpowiedzie¢ sobie na pytanie, w jakim stopniu uzyskana informacja jest
godna zaufania i uzyteczna, nalezy ocenic zrodto, z ktorego ona pochodzi. Istotne jest
zatem podjecie nastepujacych kwestii:

o kim jest autor informacji? Jesli jest to mozliwe, powinnismy ocenic jego kwalifika-
cje, to czy ma wystarczajgca wiedze i czy jest osobg uznang za godng zaufania;

e czy miejsce publikacji jest wiarygodne? Bardzo czesto zdarza sie, ze o stopniu wia-
rygodnosci informacji wiele mowi miejsce, w ktérym dana informacja sie pojawia.
Dla przyktadu, informacje pojawiajace sie w uznanych portalach naukowych sa
bardziej wiarygodne niz informacje pojawiajace sie np. w serwisach plotkarskich;

e czy informacja moze zostac zweryfikowana z innymi zrédtami? Prawdziwos¢ infor-
macji zazwyczaj odzwierciedla sie tym, ze w innych uznanych zrédtach dana
informacja pojawia sie w takim samym kontekscie;



o kiedy powstat dany materiat? Obecnie informacje mogg zmieniac sie w bardzo
dynamicznym tempie. Jest to Scisle zwigzane z rozwojem nauki i technologii.
Jesli bedziemy miec trudnosc z okresleniem czasu publikacji informacji, warto
ustalic, czy zrodto informacji jest czesto aktualizowane;

o wjaki sposdb autor pozyskat informacje, o ktdrych pisze? Przesledzenie tego, na
kogo powotuje sie autor oraz jakie zrodta podaje, jest bardzo istotne. Moze sie
takze zdarzy(, ze jest specjalista w danej dziedzinie.Jednak jesli np. tylko opisuje
swoje wtasne doswiadczenia, powotujac sie przy tym na informacje z drugiej reki,
wtedy wiarygodnosc¢ informacji znaczaco spada;

o zjakiej domeny pochodzi informacja? Czesto w zaktadce O stronie mozna znalez¢
informacje, w jakim celu publikowane s3 konkretne tresci. Dodatkowa pomoca
bedzie analiza domeny;

o kim sqg czytelnicy? Istnieje rdznica miedzy np. czasopismem lub portalem pisa-
nym dla ogdtu spoteczenstwa a czasopismem lub portalem napisanym dla pro-
fesoréw i ekspertow w tej dziedzinie;

e czy na stronie znajdujqg sie ogtoszenia? Reklamy pojawiajace sie w serwisie, w kto-
rym jest dana informacja, moga wskazywac, ze informacje zamieszczane tam
bywaja mniej wiarygodne.

Warto zadbad, aby kazde znalezione zrddto informacji poddac ocenie i upewnic sie, ze

danym informacjom mozna zaufac.’

Internet ma to do siebie, ze nawet jesli nie szukasz aktywnie informacji na dany
temat, one i tak Cie znajda. Co wiecej - dopasowane do Twoich preferencji.

3. Czym jest banka informacyjna?

Mianem bariki informacyjnej lub filtrujgcej okresla sie zjawisko personalizowa-
nia ukazywanych w internecie tresci oraz dopasowywania ich do profilu kon-
kretnego uzytkownika. Innymi stowy, oznacza to, ze docierajg do nas tylko takie
informacje, ktore odpowiednie algorytmy okreslity jako zbiezne z naszym Swia-
topogladem oraz zainteresowaniami. Proces ten mozna zaobserwowac zarowno
W najczesciej uzywanej wyszukiwarce internetowej — Google, jak i na popular-
nych portalach oraz serwisach internetowych, takich jak Facebook oraz YouTube.

1 Blog Delante, Jak wyszukiwacd i sprawdzac wiarygodnos$¢ informacji?, https://delante.pl/jak-wyszukiwac-informa-
cje-google/, 29.09.2021

Dziatanie algorytmow i programdw wpisujacych sie w zjawisko banki informacyjnej
sprawia, ze zamiast aktywnie przegladac zasoby internetu, pasywnie konsumujemy
tresci, ktére sg nam podsuwane. Warto miec¢ swiadomos¢, ze za sprawg banki infor-
macyjnej widzimy tylko niewielka, szyta na swojg miare czes¢ informacji. W efekcie
pomimo mozliwosci korzystania z praktycznie nieograniczonych zrédet i zasobow
czerpiemy je przede wszystkim z miejsc, ktére nam odpowiadaja, jednoczesnie uni-
kajac tych niezgodnych z naszymi przekonaniami.

Tu warto wspomniec o zjawisku zwanym btedem konfirmacji, polegajacym na pod-
swiadomym przedktadaniu informacji spetniajacych nasze oczekiwania nad te niewy-
godne i sprzeczne z naszg wizjq swiata. Czesto wigze sie to z zaciektym chronieniem
swoich, chocby i btednych, racji oraz z oszukiwaniem samego siebie co sprzyja zamy-
kaniu sie w Scianach banki.?

4. Edukacja medialna i jej rola

Media sg stale obecne w zyciu wspotczesnej mtodziezy i petnig wielorakie funkcje.
Przed nauczycielami stoi zatem wazkie zadanie wdrazania swoim wychowankom
umiejetnosci obcowania ze swiatem mediow. Jest to zarowno koniecznosc intelektu-
alna, jak i zadanie wychowawcze. Najistotniejszymi celami tak pojmowanej edukacji
jest ksztattowanie umiejetnego korzystania z mediow oraz technologii informacyjno-

-komunikacyjnych (ksztattowanie kompetencji medialnej i informacyjnej), pozwala-

jacej zaréwno swiadomie i krytycznie odbierac tresci komunikowania, jak i samemu
je tworzyc¢ badz wspottworzyc.
Przed edukacjq medialng stawia sie zwykle dwa cele ogolne:

e Przygotowanie do Sswiadomego, krytycznego i wartosciujgcego odbioru, a obec-

nie takze tworzenia wszelkiego rodzaju komunikatéw (przekazow) medialnych.
Cel ten bedziemy nazywac celem kulturowym. Istotne jest tu, aby odbiorcy, zna-
jac jezyk poszczegolnych mediow (system znakdw i requt postugiwania sie nimi),
potrafili wtasciwie dekodowac i kodowac przekazy medialne. Odbiorca powinien
wiedziec, ze kazde mass medium ma swojg orientacje polityczng, swoj profil

| w zwigzku z tym moze przedstawiac te same fakty w roznej optyce. W zwigzku
z dominacjg przemocy na ekranach telewizyjnych trzeba uswiadomic¢ uczniom,

2 B.Goérczynski, Czym jest banka informacyjna, czyli ograniczony dostep do nieograniczonych informacji, https://
www.doradcawbiznesie.pl/czym-jest-banka-informacyjna-czyli-ograniczony-dostep-do-nieograniczonych-informa-
Cji/, 29.09.2021
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ze istnieje roznica miedzy przemocg symboliczng a realna, gdyz dziecko naj-
czesciej tego nie rozrdznia. Odbiorcy musza tez rozpoznawac mechanizmy
oddziatywania na widzow, jakie starajg sie uruchamiac twdrcy komunikatow per-
swazyjnych lub reklamowych. To tylko niektére przyktady wskazujace na istote

| potrzebe edukacji medialnej w zakresie kulturowym.

e Przygotowanie do sprawnego postugiwania sie mediami jako narzedziami pracy
intelektualnej, jako srodkami komunikowania i formami uczenia sie. Cel ten
okreslamy jako technologiczny lub narzedziowy. Realizujac go, uczniowie powinni
posigs¢ wiedze i umiejetnosci postugiwania sie urzadzeniami, ktore stuza
do tworzenia komunikatow, ich rejestrowania, przetwarzania i transmitowa-
nia. Chodzi tu wiec m.in. o sprawne postugiwanie sie aparatem fotograficznym,
mikrofonem, kamerg wideo, komputerem i programami komputerowymi, jego
urzadzeniami zewnetrznymi, a takze ustugami sieci internet.

Zycie w cyfrowym $wiecie stwarza tez konieczno$¢ przygotowania do prezentowania

sie w mediach. Trzeba uczyc dzieci i mtodziez zachowan zaréwno werbalnych, jak

| pozawerbalnych, wedtug standardéw obowigzujacych w mediach. W obrebie tego
celu konieczna jest daleko rozwinieta integracja, a nawet wzajemne naktadanie sie
edukacji informatycznej i medialnej.?

5. Propaganda, fake news a manipulacja - czy jesteSmy
w stanie sie przed nia bronic?

Zyjemy w $wiecie globalnej komunikacji, ktora stata sie niezbednym elementem zycia.
Cokolwiek stanie sie na swiecie, natychmiast docierajg do nas informacje zwigzane
z owym wydarzeniem. Niemniej jednak informacja, ktora dociera do spoteczenstwa, nie
jest doktadnym odzwierciedleniem rzeczywistosci, lecz jedynie jej interpretacja, ktora
wykorzystywana jest do stworzenia odpowiedniej reakcji jej odbiorcow. Informacja,
bo ona ma tutaj najwieksze znaczenie, to narzedzie polityki wykorzystywane zaréwno
na poziomie lokalnym (panstwa), jak i globalnym (miedzynarodowym). Przekazy infor-
macyjne, zarowno wspotczesne, jak i na przestrzeni wiekow, sg elementem szeroko
pojmowanej walki politycznej, walki informacyjnej (w ujeciu militarnym i niemilitar-
nym), a takze propagandy stanowiacej ich nieodzowny element.*

> W. Strykowski, M. Kgkolewicz. S. Ubermanowicz , Kompetencje nauczycieli edukacji medialnej, https://repozytorium.
amu.edu.pl/bitstream/10593/3060/1/strykowski.pdf, 29.09.2021

4 P.Dela, Elementy propagandy w zyciu publicznym, http://cejsh.icm.edu.pl/cejsh/element/bwmetat.element.deskli-
ght-aao8c3e7-bg07-4b81-bd1d-b1355f76672e/c/Piotr_Dela.pdf, 29.09.2021

e Propaganda (tac.) to celowe oddziatywanie na zbiorowosci i jednostki zmierza-
jace do pozyskania zwolennikow i sojusznikdw, wpojenia pozadanych przekonan
| wywotania okreslonych dazen i zachowan. Zwykle jej celem jest upowszechnienie
(narzucenie odbiorcom) trwatych postaw; wtedy propaganda jest jednym z kana-
téw indoktrynacji. Oddziatywania dorazne stuzgce konkretnym celom zwane sg
agitacjg. W ksztattowaniu postaw za posrednictwem przekazu informacji sg wyko-
rzystywane srodki perswazji intelektualnej i emocjonalnej (stowa, gesty, symbole,
skojarzenia, obrazy), rozmaite metody manipulacji (np. prowokacji, dezinformacji,
tendencyjnej selekcji i interpretacji faktow); niekiedy propaganda staje sie nosni-
kiem przymusu moralnego, a nawet przemocy psychicznej i symbolicznej.
Propaganda jak wspomniano powyzej, obejmuje szeroki zakres form przekazy-

wania tresci. Moze byc to sztuka wizualna, polegajgca na uzywaniu zrozumiatych

I powszechnie znanych symboli, przedmiotow, fotografia, muzyka, radio (a obecnie

rowniez telewizja i internet), jezyk ciata, taniec, literatura (praktycznie w kazdej zna-

nej formie, takze ulotki), teatr oraz kino.®

W obszarze propagandy, a takze w dziataniach z obszaru marketingu i public rela-
tions mozna korzystac z szeregu technik wywierania wptywu, ktére mozna zaklasy-
fikowac jako perswazja i manipulacja.

By mozna byto bronic sie przed propagandg, potrzebna jest duza dawka wiedzy

I kompetencji. Najwazniejsza w zwigzku z tym jest edukacja w tym zakresie oraz

poznawanie mechanizmdw propagandy.

» Perswazja to sztuka wywierania wptywu na ludzi, ktéra zawiera intelektualne,
moralne i emocjonalne sktadniki mowy skierowanej do rozumu, woli i uczuc
adresata. Jej celem jest wytworzy¢ w nim stan zwany przekonaniem.’

e Manipulacjami nazywamy celowe procedury i mechanizmy, umozliwiajgce ste-

rowanie myslami, emocjami i zachowaniami innych ludzi, ktorzy nie zdaja sobie

w petni lub czesciowo sprawy z tego faktu.® Procesy manipulacyjne podejmowane

sg najczesciej w komunikacji jezykowej. Mogg miec miejsce zaréwno na ptaszczy-

znie przekazu informacji, jak i na ptaszczyznie emocjonalnej nadawanego komu-

nikatu. Przybierajg forme Sswiadomego pomijania pewnych tresci lub sugerowania
znaczenia tresci poprzez celowo ustalong kolejnosc ich przekazywania, ktamstwa
czy oszustwa. O manipulacji mozna przeczytac rowniez w rozdziale drugim.

Propaganda, w: Encyklopedia PwN, https://encyklopedia.pwn.pl/haslo/propaganda;3962718.html, 29.09.2021

Propaganda, w: Wikipedia https://pl.wikipedia.org/wiki/Propaganda; 29.09.2021

R. Cialdini, Wywieranie Wptywu na ludzi. Teoria i praktyka, Gdansk 2016
H. Hamer, Psychologia spoteczna, Warszawa 2000
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e Fake news to zjawisko znane jest od dawna jako dezinformacja czy tez propa-
ganda. Rozwdj nowych technologii zmienit jednak rzeczywistosc, w jakiej to zja-
wisko funkcjonuje. Fake news to po prostu tresci, ktdre sg nieprawdziwe lub nie
w petni prawdziwe, a mimo to pojawiajg sie na portalach spotecznosciowych od
Facebooka, przez Instagram, po serwisy informacyjne i fora internetowe.

Na fake newsy mozemy sie natkng¢ wszedzie tam, gdzie cztowiek moze tworzyc tresci

I udostepniac je innym ludziom. Nie nalezy zapominac tez o tzw. trollach interneto-

wych, czyli osobach, ktore celowo produkujg nieprawdziwe tresci. A takze o botach,

ktore sg na tyle rozwiniete, ze potrafig masowo publikowac réznorodne informacje,
czesto nieprawdziwe.

W sieci tatwo utonac w zalewie naptywajacych ze wszystkich stron, a nie zawsze
sprawdzonych i wiarygodnych przekazéw. A jednoczesnie to wtasnie dzieki interne-
towi mozna dzis zweryfikowac to, co zastyszane, obejrzane czy przeczytane.

Fatszywe i zmanipulowane informacje nie rozchodzg sie same - rozpowszechniajg
je ludzie. Mozemy pomoc zatrzymac fake newsa, sprawdzajac jego wiarygodnosc przed
ewentualnym puszczeniem dalej, lub zdemaskowac go, gdy zostat juz rozpowszech-
niony przez inne zrodta. Ale mozemy tez przyczynic sie do zwiekszenia jego zasiegu,
jezeli bedziemy bezrefleksyjnie przekazywac rézne informacje dalej.’

Sposoby uwrazliwiania dzieci i mtodziezy na zjawisko fake newsow:

e usSwiadamianie, ze w internecie mozna natkngac sie zarowno na informacje praw-
dziwe, jak i fatszywe;

e uwrazliwianie czym rozni sie fakt od czyjejs subiektywnej opinii;

e wadrazanie do myslenia krytycznego nad wiarygodnoscia zrodta;

e usSwiadamiania czym rézni sie informacja od reklamy, takze na stronach
internetowych;

e przypominanie o sprawdzaniu daty powstania danego materiatu oraz tego, czy
strona internetowa jest regularnie aktualizowana.

Fake newsy,w dobie rozwoju internetu i ogromnej liczby informacji, ktére bombarduja

nas kazdego dnia, i ktorych nie jestesmy w stanie kontrolowac, stanowig powazne

zagrozenie. Dlatego bardzo wazne jest nauczenie mtodziezy krytycznego myslenia

| stosowania zasady ograniczonego zaufania do zrédet.

°  Fundacja Panoptykon, Stop dezinformacji. Przewodnik dla dziennikarzy i redakcji, https://panoptykon.org/stop-
-dezinformacji-przewodnik, 29.09.2021

6. Mowa nienawisci

Zjawisko mowy nienawisci istnieje od dawna.Jednak w 1997 roku Komitet Ministrow
Rady Europy postanowit wydac swoje rekomendacje w tej sprawie. Mowe nienawisci
zdefiniowano tam jako ,wszelkie formy wypowiedzi, ktore podzegaja, szerza, promuja
lub usprawiedliwiajg nienawis¢ rasowa, ksenofobie, antysemityzm oraz inne formy
nienawisci opartej na nietolerancji, w tym nietolerancje wyrazong przez agresywny
nacjonalizm, etnocentryzm, dyskryminacje oraz wrogos¢ wobec mniejszosci, imigran-
tow i 0sob o pochodzeniu imigranckim™©

Mowa nienawisci opiera sie na rozbudzaniu i rozpowszechnianiu dyskryminacji
I przemocy werbalnej. Przestankami mowy nienawisci moga by¢ m.in. narodowosc,
orientacja seksualna, ptec, tozsamosc ptciowa, nieheteronormatywnosc, pochodzenie
etniczne, wyznanie religijne, niepetnosprawnosc, mato — i wielodzietnosc, samotne
rodzicielstwo, wiek, waga.

Internet jest jedng z gtéwnych przestrzeni, gdzie mozna spotkac sie z mowa nie-
nawisci, szczegolnie w przypadku mtodych ludzi, ktorzy spedzajg w sieci bardzo duzo
czasu, i dla ktorych internet odgrywa bardzo wazna role.

Niezwykle trudno jest walczyc¢ z przejawami mowy nienawisci w internecie.

Dlaczego trudno walczyc z mowaqg nienawisci w sieci?

e wieksza anonimowosc;

e w internecie mozemy powiedziec cos, czego nigdy nie odwazylibysmy sie powie-
dzie¢ wrealu”;

e dzieki dostepowi do internetu kazdy moze tworzyc tresci w sieci lub zabierac
gtos publicznie;

 mozliwosci kontaktu z o wiele wiekszg liczbg ludzi niz w ,realu”;

e monitorowanie skali mowy nienawisci w internecie jest niezwykle trudne. To
witasnie utatwia rozpowszechnianie nienawisci w sieci i utrudnia jej kontrolowa-
nie przez wtadze czy inne podmioty;

e nienawisc w sieci staje sie coraz powszechniejsza;

e trwatosC - w internecie nic nie ginie.

10 Edukacja a mowa nienawisci — jak zatrzymac internetowy hejt nie wychodzac z klasy https://amnesty.org.pl/
edukacja-a-mowa-nienawisci-jak-zatrzymac-internetowy-hejt-nie-wychodzac-z-klasy/?gclid=EAlalQobChMI-
klICohZbb8QIV-UaRBR39aQDMEAMYASAAEgImePD_BwE



Co mozna zrobic?

e promowac Swiadome korzystanie z medidw i internetu;

e wspiera¢ mtodziez w dziataniach na rzecz praw cztowieka, zarowno w sieci, jak
| poza nig;

e obnizac poziom akceptacji dla mowy nienawisci w sieci;

* monitorowa¢ mowe nienawisci w internecie i tworzy¢ narzedzia do walki z nig;

e okazywac solidarnos¢ z osobami i grupami narazonymi na mowe nienawisci
W Sieci;

e wspierac€ rozwoj i spojnos¢ narzedzi europejskiej polityki dotyczacej walki
Z MOW3g nienawisci;

o zwiekszac obywatelskie uczestnictwo i zaangazowania mtodych w sieci oraz
umozliwianie mtodziezy poznania procesow, jakim podlega internet. "

7. Tworzenie komunikatéw medialnych

Komunikat medialny, nazywany takze przekazem medialnym, to okreslone tresci
transmitowane za pomocga urzadzen medialnych. Moga one byc¢ przekazywane przez
stowa, obrazy, dzwieki czy animacje. Komunikatami medialnymi bedg zatem: artykuty,
teksty drukowane, zdjecia, filmy, audycje radiowe, programy telewizyjne, prezentacje
multimedialne i inne aktywnosci w internecie. Wspotczesnie dzieki rozwojowi tech-
nologii informacyjnych i wzrostu popularnosci roznego rodzaju urzadzen, tworzenie
okreslonych komunikatow i ich popularyzacja stata sie tatwiejsza. 2

Komunikaty medialne petniq roznorodne funkcje.
Pod tym wzgledem mozemy podzielic je na:

e informacje - majg poszerzac zakres wiadomosci odbiorcow. Spotykamy sie z nimi
w serwisach informacyjnych i filmach dokumentalnych;

e opinie - informujg o zdaniu autora na okreslony temat i zwykle ksztattujg punkt
widzenia odbiorcow. Ich przyktadami sg recenzje czy felietony. Opinie to domena
publicystyki;
perswazje — majg za zadanie przekonac odbiorcéw do podjecia pewnych dzia-
tan. To np. reklamy czy ogtoszenia wyborcze. Komunikaty perswazyjne obfitujg

11 E.Keen, M. Georgescu, Przeciwdziatanie mowie nienawisci w sieci poprzez edukacje o prawach cztowieka, http://
www.mowanienawisci.info/wp-content/uploads/2015/10/zakladki_net 20151.pdf , 29.09.2021

12 J, Strykowska-Nowakowska, Tworzenie komunikatow przez gimnazjalistow w erze cyfrowej, Neodidagmata (36/37)
Poznan 2018

w elementy informacji i opinii = np. w reklamach aktorzy grajacy ekspertow

podaja wyniki badan;

e manipulacje - to komunikaty, ktérych cele sg ukryte przed odbiorcami. Sg formu-

towane tak jakby wypowiedz byta informacja lub opinia. '3
Komunikaty mozna klasyfikowac takze ze wzgledu na odbiorcéw. Moga one byc kon-
struowane z mysla o konkretnych odbiorcach, wtedy sg skierowane do okreslone;
grupy wiekowej, zawodowej, do 0sdb o danych zainteresowaniach, hobby czy tez
tylko do kobiet albo mezczyzn. Dany przekaz ma takie cechy, aby trafi¢ wtasnie do
wskazanej grupy docelowej. Czesto odbiorcy sg tez blizej nieokresleni i komunikat
przybiera posta¢ mogaca zainteresowac kazdego.

Dzieki swojej popularnosci i dostepnosci na szczegdlng uwage zastugujg obecnie
komunikaty internetowe. Internet stat sie tak popularnym medium, dzieki mozli-
wosciom, jakie daje swoim uzytkownikom w zakresie komunikowania sie. Potrzeba
komunikowania sie jest bowiem wpisana w spoteczng nature cztowieka. Posiadamy
potrzebe relacji z drugim cztowiekiem, dgzymy do uzewnetrzniania naszych potrzeb,
mysli i emoc;ji.’#

8. Zagadnienia prawne zwigzane z korzystaniem
z technologii

Obszerne tresci z zagadnieniami prawnymi zwigzanymi z korzystaniem z nowych

technologii, znajdg Panstwo na podanych ponizej stronach:

o http://wydawnictwo.us.edu.pl/sites/wydawnictwo.us.edu.pl/files/
prawo_a_nowe_technologie_czw_st.pdf

e https://sip.lex.pl/komentarze-i-publikacje/monografie/
prawo-nowych-technologii-wybrane-zagadnienia-369355788

o http://www.bibliotekacyfrowa.pl/Content/89698/Wybrane_aspekty prawa_
nowych_technologii_cz 4.pdf

13 U.Dobrowolska, M.Wysocki, P. Drzewiecki, Typy wspoétczesnych przekazow medialnych, https://www.hfhr.pl/wp-con-
tent/uploads/2013/09/typy-wspolczesnych-przekazow-medialnych.pdf , 29.09.2021
14 ). Strykowska-Nowakowska, op.cit.
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Bezpiecznie w siecli

Jakie sq sposoby na prywatnosc w sieci?
» bezpieczenstwo danych w chmurze;
Niektorzy mawiaja, ze prywatnosc w sieci jest jak jednorozec - wystepuje tylko e wyszukiwania DuckDuckGo;
W bajkach.Jest w tym duzo prawdy, gdyz SUFijQC po internecie, zwykle zostawiamy e anonimowe potgczenie z internetem, np. przez VpeN.

1. Prywatno$¢ w sieci

po sobie tyle cyfrowych sladdw, ze zgromadzenie informacji tworzacych petny obraz
0 nas - naszych przyzwyczajeniach, pogladach, znajomosciach oraz danych osobo-
wych - jest stosunkowo tatwe.

Cyfrowy s$lad: informacje na temat aktywnosci konkretnych oséb w sieci, magazy-
nowane na serwerach dostawcow internetu i wtascicieli stron. Tworzg go m.in.zdjecia,
informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane, ktore
zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie operacyjnym,
z ktorego korzystamy.

Internet z jednej strony dat nam wolnosc i szeroka platforme do wyrazania siebie,
a z drugiej wpedzit nas w putapke inwigilacji i utraty prywatnosci. Okazuje sie jednak,
ze nie wszystko stracone. Prywatnosc w sieci jest mozliwa, choc jej osiggniecie wigze
sie z korzystaniem z okreslonych programow, instalacjg wielu dodatkowych aplikacji
I nieustannej ostroznosci.’>

Przyktadem jest szyfrowana poczta elektroniczna. Najpopularniejszg obecnie poczta
online jest Gmail, ustuga od Google. Skrzynka ta jest sprzezona z wyszukiwarka,
dlatego tez tres¢ naszych e-maili pozwala koncernowi na wyswietlanie nam sper-
sonalizowanych reklam. Wspominate$ ostatnio koledze w mailu, ze jedziesz nad
morze? Spodziewaj sie ofert wynajmu domkow na nadbattyckich plazach. Wymieniasz
stuzbowe wiadomosci na temat specyfikacji technicznych maszyn budowlanych?
Niebawem ujrzysz reklamy koparek w atrakcyjnych cenach. Inne serwisy pocztowe
takze zawierajg rozmaite kruczki w regulaminach, przez ktore prywatnosc¢ w sieci
stata sie dla wiekszosci internautdw istng utopia.Jak sie ustrzec skanowania naszych
e-maili? Istniejg dwa rozwigzania: szyfrowanie wiadomosci wysytanych za pomoca
standardowych skrzynek (np. Gmail) albo postawienie na jeden z wielu bezpiecznych
serwisow pocztowych.'®

Szczegdblnie waznym aspektem, w dzisiejszych czasach, jest ochrona danych osobo-

wych. S3 nimi wszystkie informacje o konkretnej osobie (np. uczniu czy nauczycielu).

15 Zobacz wiecej: Jak chroni¢ prywatnos$c¢ w sieci, https://poradnikprzedsiebiorcy.pl/-jak-chronic-prywatnosc-w-sieci,
29.09.2021 16 |bidem.



Nie mamy do czynienia z danymi osobowymi w przypadku, gdy informacja dotyczy
instytucji (np. firmy), grupy oséb, osoby fikcyjnej (np. postaci literackiej) czy takiej, ktérej
nie jesteSmy w stanie w zaden sposob rozpoznac. Do danych osobowych zaliczamy
zazwyczaj: imie i nazwisko, adres, numer telefonu, date urodzenia, adres e-mail, numer
PESEL. Danymi osobowymi mogg byc takze, miedzy innymi: zdjecia, oceny uczennic
I ucznidw czy ich wyniki badan. Podmioty bez uzyskania pozwolenia okreslonej osoby
(z wyjatkiem pewnych sytuacji przewidzianych przez prawo) nie mogag zbiera¢ danych
na jej temat. Dlatego dorosli w rozmaitych dokumentach czesto spotykaja sie z for-
mutka zawierajaca prosbe o wyrazenie zgody na przetwarzanie danych osobowych.
Gdy o dane prosi jakas firma - kazdy powinien zachowac ostroznosc i zastanowic sie,
czy udostepnianie danych jest rzeczywiscie konieczne. Na proby wymuszenia danych
szczegblnie powinny uwazac dzieci'”.

Zadanie podczas zajec/warsztatow z uczniami:

e propozycja debaty: czym nie warto sie dzielic w internecie? Burza mozgow;

e propozycja skonstruowania plakatow, pt.Jakich informacji nie warto publikowac?
Prace mozna przygotowywac w grupach;

e podczas zaje¢ wykorzystaj karty pracy: Prywatnosc¢ w internecie https.//eduka-
cjamedialna.edu.pl/media/catalogue/attachment/prawo-do-prywatnosci-w-sieci/
Prywatnosc_ w_Internecie_KARTA.pdf.

2. Zagadnienia prawne zwigzane z korzystaniem z tech-
nologii ochrona danych i wizerunku

Unijne przepisy o ochronie danych zapewniajg ochrone danych osobowych zawsze,
gdy s3 one gromadzone - np. przy zakupach przez internet, ubieganiu sie o prace lub
sktadaniu wniosku o kredyt bankowy. Przepisy te stosuje sie zardwno do przedsiebiorstw
I organizacji (publicznych i prywatnych) z Unii Europejskiej, jak i spoza niej — takich jak
Facebook czy Amazon, ktére oferujq towary i ustugi w UE - za kazdym razem, gdy takie
przedsiebiorstwa i organizacje proszg osoby fizyczne w UE o dane osobowe lub wyko-
rzystujg takie dane ponownie. W unijnych przepisach o ochronie danych, zawartych

17 M. Pryciak, Prawo do prywatnosci, http://www.bibliotekacyfrowa.pl/Content/37379/011.pdf, 10.12.2020

w 0gblnym rozporzadzeniu UE o ochronie danych (w skrocie RODO), opisano rozne
sytuacje, w ktorych przedsiebiorstwo lub organizacja moze gromadzic, lub ponownie
wykorzystywac dane osobowe:.

e gdy przedsiebiorstwo lub organizacja zawarty z Tobg umowe - np. na dostawe
towaru lub Swiadczenie ustug (tj. gdy robisz zakupy przez internet) lub umowe
0 prace;

« gdy wypetniajg one swoje zobowigzania prawne - na przyktad, jezeli prawo
wymaga przetwarzania Twoich danych, kiedy Twoj pracodawca przekazuje infor-
macje na temat Twojego miesiecznego wynagrodzenia do Zaktadu Ubezpieczen
Spotecznych, aby zapewnic Ci ubezpieczenie spoteczne;

e gdy przetwarzanie danych lezy w Twoim interesie — np. moze chronic Twoje zycie;
e w celu wykonania zadania w interesie publicznym - przede wszystkim w zwigzku
z realizacjg zadan organdw administracji publicznej takich jak szkoty, szpitale

czy urzedy gminy;

e jezeli istnieje uzasadniony interes — np. jezeli bank wykorzystuje Twoje dane
osobowe, zeby sprawdzic, czy kwalifikujesz sie do posiadania konta oszczedno-
sciowego z wyzszym oprocentowaniem.

W pozostatych sytuacjach przed zgromadzeniem lub ponownym wykorzystaniem
danych osobowych firma, lub organizacja musi zapytac o zgode’®.

Mozna zazgdac dostepu do swoich danych osobowych, ktérymi dysponuje przedsie-
biorstwo lub organizacja. Mozna réwniez uzyskac prawo do bezptatnego otrzymania
kopii swoich danych zapisanych w formacie umozliwiajgcym ich odczytanie. Odpowiedz
powinna nadejs¢ w ciggu jednego miesigca. Firma lub organizacja powinny przekazac
kopie danych osobowych oraz wszystkie stosowne informacje o tym, w jaki sposéb
byty lub sg one wykorzystywane.

18 Portal Your Europe, Ochrona danych i prywatnosc¢ w sieci, https://europa.eu/youreurope/citizens/consumers/inter-
net-telecoms/data-protection-online-privacy/index_pl.htm, 01.07.2021
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3. Netykieta oraz korzystanie z narzedzi technologicz-
nych: Trello, Canva, Khan Academy

Kazdy z nas korzystajac ze zrodet internetowych, powinien przestrzegac¢ netykiety,
czyli zbiorowych zasad dotyczgacych dobrego zachowania w sieci. Etykieta ta nie jest
skodyfikowana, ale wynika z koniecznosci wtasciwego zachowania sie w sieci. Jej
nieprzestrzeganie moze spotkac sie z okreslonymi konsekwencjami.

Netykieta okresla zasady zachowania w réznorodnych sytuacjach online. Dzieki
niej wiadomo jakie formy reakcji sg dopuszczalne, a jakie zakazane'®. Najwazniejsza
z zasad jest to, aby nikogo w internecie nie obrazad, a ewentualng krytyke formuto-
wac w sposob kulturalny i zgodny z rzeczywistoscia. Nie nalezy wydawac pochopnych
osgdow, tylko dlatego, ze czujemy sie w sieci anonimowi. Jesli publicznie zwracamy
komus uwage, powinno byc to starannie przemyslane. Dobrze jest wczesniej zrobic
to w formie prywatnej, a dopiero gdy to nie poskutkuje uciec sie do publicznego
zwrdcenia uwagi. Tak jak w zyciu realnym - nalezy miec¢ szacunek do innych ludzi,
tego, co mysla i jakie poglady prezentuja. Ponadto warto podczas pisania zachowac
forme grzecznosciowa i pisac okreslenia typu ,Tobie”, ,Ciebie” wielka literg. W zakresie
komunikacji elektronicznej zarowno na blogach, stronach internetowych, jak i poczcie
elektronicznej powinno sie przestrzegac okreslonych zasad. S to przede wszystkim:
* bezwzgledny zakaz stosowania wulgaryzméw;

° niewysytanie SPAM-U;

e akceptowanie requt wypowiadania sie w danej grupie — na przyktad sposobu
kodowania liter;

e pisanie w jezyku polskim;

e niecytowanie catych wiadomosci, chyba ze jest to naprawde konieczne;

e wysytanie wiadomosci ze sprecyzowanym tematem. Temat powinien byc zwie-
zty - nie nalezy umieszcza¢ w nim catej wiadomosci;

e pisanie e-maili w formacie tekstowym, a nie HTML-u;

e unikanie bteddéw ortograficznych, dbanie o prawidtowa stylistyke, uzywanie
narzedzi sprawdzajgcych pisownie;

e unikanie pisania catego tekstu duzymi literami - jest to nieczytelne i zle
odbierane;

19 Blog agencji Heuristic, Netykieta — podstawowe zasady jak by¢ zawsze mile widzianym internauta, https://www.
heuristic.pl/blog/internet/Netykieta-podstawowe-zasady-jak-byc-zawsze-mile-widzianym-internauta;116.html,
20.06.2021

e uzywanie programu antywirusowego na swoim komputerze (aby minimali-

zowac ryzyko przestania wirusow innym osobom - na przyktad w przestanym
zatgczniku);

e pisanie na forach dyskusyjnych konkretnie i na temat;
e Sszanowanie prywatnosci innych - na przyktad: prowadzac bloga zastanéwmy

sie,zanim opiszemy doktadnie kogos, kto moze poczuc sie urazony ujawnieniem
swojej prywatnosci. Nie warto rowniez powtarzac¢ wpisow, pisac wielokrotnie
0 tym samym i w ten sam sposob;

« dbanie o kolorystyke tworzonych stron, ktéra powinna by¢ przyjemna dla oczu

innych internautéw;

e bezwzgledny zakaz plagiatowania, kopiowania i wklejania cudzych tekstow bez

podawania przypisu czy zrodta. Postepujac w ten sposdb, dokonuje sie kradziezy
cudzej wtasnosci intelektualnej;

e uaktualnianie na biezaco stron internetowych i kontrolowanie ich przez

wtascicieli;

e nieprzesadzanie z emotikonami;
e niestosowanie tzw. trollingu;
e uwazanie na fake newsy.

Netykieta zatem to zbior zasad, ktore powinny byc¢ naturalne i oczywiste dla kazdego
internauty. Nie zawsze jednak sg one przestrzegane?°.

Narzedzia przydatne w edukacji:

Nazwa Do czego stuzy? Link

Trello To narzedzie do zarzadzania projektami w zespotach i orga- trello.com/pl
nizacji ich pracy. Jest ono zbudowane w stylu Kanban,
prezentujac poszczegdblne zadania na tablicach, w postaci
zdefiniowanych kolumn. Trello sktada sie z dwoch gtow-
nych elementdw: pulpitu gtdwnego, od ktérego zaczynamy
prace z tym narzedziem, oraz tablic z zadaniami, ktore s3
najwazniejszymi elementami tego narzedzia.

20 |pidem.
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Canva Program Canva to aplikacja internetowa, do tworzenia canva.com/pl pl
grafik. Najczesciej tworzone s3 one na potrzeby mediow
spotecznosciowych. Aplikacja jest naprawde intuicyjna!
Nie wymaga zaawansowanej wiedzy graficznej, by stwo-
rzy¢ swoj projekt. Tworzenie grafiki polega na chwyta-
niu — przesuwaniu — rozmieszczaniu. To bardzo tatwe
narzedzie.Canva jest dostepna online przez przegladarke
internetowa. Mozna jg od jakiegos czasu zainstalowac jako
aplikacje w telefonie czy tablecie. Co wazne Canva jest
dostepna w jezyku polskim. Dzieki aplikacji przygotujesz
takie elementy jak:

grafika na Facebooka;

grafika na Instagram’a;

baner na bloga;

e logo.
Khan Akademia Khana oferuje praktyczne ¢wiczenia, filmy pl.khanacademy.org/
Academy instruktazowe i panel indywidualnych planow nauczania, about

ktory daje uczniom mozliwosc pracy we wtasnym tempie,
w i poza klasg. W ramach Akademii dostepne sg tematy
z obszardw, takich jak matematyka, nauki sciste, progra-
mowanie komputerow, historia, historia sztuki i ekonomia.

Zadanie podczas zaje¢/warsztatow z uczniami:
Propozycja zadania:

wykorzystujgc narzedzie Canva, przygotuj plakat
z Twoimi indywidualnymi zasadami netykiety.



Cyberbezpieczenstwo

1. Cyberbezpieczeflstwo — pr(’)ba zdefiniowania poj QCia elektrownie, system przesytowy etc.), od ktorej wszyscy jestesmy zalezni, spowodowac
straty finansowe, wciggnac nas (bez naszej wiedzy i zgody) w dziatania o charakterze
Zgodnie z definicjq zawartg w ustawie z dnia 5 lipca 2018 r. o krajowym systemie przestepczym. Zaczynajac od konta bankowego, a na dostepie do zywnosci i opieki
cyberbezpieczenstwa.: Cyberbezpieczenstwo to ,[...] odpornosc systemow informa- zdrowotnej konczac, dziatania podejmowane w sieci, ktére skutkuja utratg cyberbez-
cyjnych na dziatania naruszajqce poufnosc, integralnosc, dostgpnosc i autentycznosc pieczeAstwa, moga stanowi¢ bezposérednie zagrozenie dla naszego mienia, zdrowia,
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”.?" a nawet zycia. Na poziomie panstwa, sprawne dziatanie tych systemoéw stanowi ele-
Przez odpornosc te rozumiemy ogot dziatan (technik, zastosowanych technoloqii, ment krytyczny dla funkcjonowania spoteczenstwa.
procesow i procedur), majacych zapobiec nieautoryzowanemu/nielegalnemu doste- Kazdy z nas nie tylko moze ponie$¢ szkode zwigzana z naruszeniem cyberbezpie-
powi do danych przechowywanych na nosnikach fizycznych lub w sieci (online). Co czenstwa - stac sie ofiara, ale jest takze integralng czescia procesu jego utrzymywa-
bardzo wazne, dziatania te nie majg charakteru statycznego. Nie s3 jednorazowym nia. Stanowi czesto najstabszy element systemu, a jego btedy i zaniedbania moga
aktem, zapewniajacym bezpieczenstwo naszych danych, a permanentnym dynamicz- stanowic furtke dla atakdw. Nasze codzienne przyzwyczajenia, stabosci, czy zwyczajne
nym procesem, majacym charakter ciagty. Dbanie o cyberbezpieczenstwo nigdy sig btedy, moga i sa wykorzystywane przez cyberprzestepcéw. By sie przed tym uchroni¢,

zatem nie konczy. nalezy zarowno w pracy, jak i zyciu prywatnym stosowac wtasciwe procedury dziatan,

ktore obnizaja ryzyko stania sie ofiarg cyberprzestepcow.
2. Dlaczego cyberbezpieczenstwo jest tak wazne?

W dzisiejszym Swiecie wszyscy korzystamy z globalnej sieci. Truizmem jest stwierdze- 3. Pojecie CyberprzeStrzenl

nie, ze naruszenie zasad cyberbezpieczeristwa moze przyniesc nam szkodg - zaréwno Cyberprzestrzen oznacza globalna przestrzen elektromagnetyczng dostepng za posred-
prywatnie, jak i na poziomie zawodowym. Dla indywidualnych osob utrata prywatnych nictwem technologii elektronicznej, uzytkowana poprzez odpowiednia modulacje
danych jest rownie dotkliwa, jak wyciek informacji z korporacji i milionowe straty. energii elektromagnetycznej22.

Cyberataki moga np. zaktdci¢ dziatanie obiektow infrastruktury krytycznej (szpitale,

22 J.Unold, Pojeciowe, stowotworcze i historyczne konotacje cyberprzestrzeni, Prace Naukowe. Akademia
21 ,Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa’, art.2 pkt.4, DZIENNIK USTAW Ekonomiczna w Katowicach, 2009, t. 1, podane za: A. Bogdat-Brzezinska, J. A. Wendt, Cyberprzestrzen a geopoli-
RZECZYPOSPOLITEJ POLSKIEJ, poz. 1369, Warszawa, dnia 11 sierpnia 2020 r., url: https://isap.sejm.gov.pl/isap.nsf/down- tyka jako problem badawczy. Wizualizacja potegi i bezpieczenstwa. Teorie i podejscia badawcze geopolityki, red. A.
load.xsp/WDU20200001369/0/D20201369.pdf, 29.09.2021 Tyszkiewicz, P. Borowiec, Krakow 2020


https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20200001369/O/D20201369.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20200001369/O/D20201369.pdf

Istotg cyberprzestrzeni jest postugiwanie sie informacjg w postaci cyfrowej.
Cyberprzestrzen to zatem przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne i infrastrukture je wigzaca. Na cyberprzestrzen sktada
sie nie tylko infrastruktura techniczna, ale takze dane i sposoby ich przetwarzania oraz
przesytania. Cyberprzestrzen to takze relacje i interakcje miedzy jej uzytkownikami.
Przestrzen przetwarzania i wymiany informacji — coraz szybciej rosngcej aktywnosci
ludzkiej i co za tym idzie rosnacych zagrozen.?> W uproszczeniu cyberprzestrzen to
internet i wszystko, co jest z nim powigzane - od komputera i smartfona na systemach
energetycznych konczac.?#

Warto zwroci¢ uwage, ze tak zdefiniowana cyberprzestrzen ma pewne unikalne cechy,

do ktorych naleza:

« ,odmiejscowienie” pol aktywnosci i zagrozen. Dziatanie, takze wrogie, moze byc
podjete w dowolnym momencie, z dowolnego miejsca na ziemi i dotyczyc obsza-
row znajdujacych sie po drugiej stronie globu;

e anonimowos¢ — mozliwosc¢ ukrycia tozsamosci atakujgcego;

o szybkos¢;

e komunikacja w czasie rzeczywistym;

e dostep do odbiorcow, towarow, ustug, zasobow;

e maty stopien regulacji — dziatania w sieci nie podlegajg regulacjom prawnym
w stopniu porownywalnym z zyciem codziennym;

e przenoszenie aktywnosci oraz ,tradycyjnych” zagrozen do cyberprzestrzeni.?>

4. Cyberprzestrzen - legalne zagrozenia

Nasza aktywnosc w sieci jest stale monitorowana, a informacje o niej zbierane takze
w legalny sposdb. Dostawcy ustug internetowych, dostawcy oprogramowania, sprze-
dawcy, portale spotecznosciowe zbierajg tyle informacji, jak wiele tylko im pozwo-
limy. Informacje na temat naszej aktywnosci w sieci zbierajg dostawcy systemow
operacyjnych i administratorzy sklepéw internetowych, miejsc, ktére odwiedzamy.

23 M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka — analiza pojeciowa obszaru, Przeglad
Teleinformatyczny, nr 1-2, 2018

24 T.R.Aleksandrowicz, Bezpieczenstwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego, Przeglad
Bezpieczennstwa Wewnetrznego nr 15 (8) 2016, str. 11 i dalsze, file:///C:/Users/lukit/AppData/Local/Temp/Tomasz_ R__
Aleksandrowicz-2.pdf

25 Wiecej: M. Grzelak, K. Liedel, Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski- zarys pro-
blemu, w: Bezpieczenstwo narodowe nr 22 |l - 2012

,Cookies” umozliwiajg zapamietanie naszych odwiedzin na danej stronie, preferencji

ustawien, przegladanej oferty, korzystania z kont w serwisach. Dziatania te maja na

celu przyspieszenie obstugi, wyjscie naprzeciw naszym oczekiwaniom i uczynienie

korzystania z serwisu wygodniejszym. Oznacza to niestety, ze mozna profilowac pod

nas oferte, proponowac reklamy, ktérym tatwiej sie poddamy i manipulowac naszymi

potrzebami podsytajac produkty, ktérymi mozemy byc zainteresowani. W sprzedazy

internetowe] oznacza to wystawienie osoby korzystajacej, na manipulacje i wyrafi-

nowane techniki marketingowe. Korzystajac z ,chmury”, nie tylko mozemy korzystac

z ustugi wygodnego dostepu do naszych danych, ale wystawiamy sie takze na ryzyka

Z nig zwigzane. Problemem moze byc¢ np.:

e brak dostepu do danych w chmurze (w przypadku awarii);

e nieautoryzowany dostep do danych firmowych i klienckich (w dziatalnosci
profesjonalnej);

» stabilnos¢ parametrow Swiadczonej ustugi (nasze ryzyko, odpowiedzialnosc
ustugodawcy);

e stabilnosc i dtugotrwatosc¢ prowadzenia dziatalnosSci przez ustugodawce;

e brak petnego zrozumienia sposobu funkcjonowania chmury;

e wydajnosc systemu lub aplikacji.

Nalezy o tym pamietac i Swiadomie podejmowac decyzje czym chcemy sie dzielic,

I jak szeroko. Im wiecej udostepniasz w sieci informacji o sobie, tym tatwiej ulegasz

manipulacji i ponosisz ryzyka zwigzane z jej funkcjonowaniem. Trzeba miec tego

petng swiadomosc.

5. Cyberprzestrzen — przestepczos¢ i ataki w sieci

Obok legalnego zbierania informacji, mozna stac sie ofiarg dziatan przestepczych
w sieci,zaréwno w czasie aktywnosci profesjonalnej,jak i w zyciu prywatnym - posred-
nio i bezposrednio.Zagrozenia mogga pochodzic z bardzo roznych zrédet. R6zna moze
byc tez ich skala.
Celem atakujgcych sq miedzy innymi:
e nieuprawniony dostep do informacji, wykorzystywanej w celach komercyjnych
(np. kradziez know-how, szpiegostwo przemystowe, szpiegostwo wojskowe itp.);

e uzyskanie dostepu do zasobow systemu (wykorzystanie mocy procesora

itp.), wykorzystanie komputera uzytkownika bez jego zgody i wiedzy w celu



dokonania przestepstw w cyberprzestrzeni (np. wykorzystanie komputera do roz-

sytania niedozwolonych tresci);

e przejecie kontroli nad systemem, badz jego czescia.

e Analiza literatury zwigzanej z cyberbezpieczenstwem i rodzajami przestepstw
dokonywanych w cyberprzestrzeni jest bardzo szeroka. Mozna je podzieli¢ na co
najmniej cztery grupy:

e przestepstwa naruszajace integralnosc i poufnos¢ danych (np. nielegalny dostep
do systemdw, szpiegostwo, hacking itp.);

o przesytanie nielegalnych tresci (hazard, mobbing, tresci rasistowskie itp.);

e zwigzane z naruszeniem praw autorskich (np. nielegalne powielanie i dystrybu-
cja utwordw, oprogramowania itp.);

e przestepstwa wykorzystujgce sprzet komputerowy i sie¢ — np. uderzenia w sys-
temy komputerowe szpitali, przestepstwa finansowe itp.?¢

Ataki w cyberprzestrzeni dokonywane sg przez rzady, terrorystow, przestepcéw kry-

minalnych, hakerdw,tamaczy haset. Naruszenia cyberbezpieczenstwa moga byc takze

wynikiem dziatania zwyktych hobbystow testujacych zabezpieczenia, by sie spraw-
dzi¢. Ataki moga byc¢ takze wynikiem dziatan tzw. insajderow (osoby zatrudnione

w instytucji, majace dostep do informacji zastrzezonych), ktérych dziatanie moze byc¢

Swiadome - zamierzone, ukierunkowanie na uzyskanie z géry zamierzonego efektu,

lub nie - stanowic¢ przyktad niezachowania wtasciwych procedur bezpieczenstwa,

zwyktego zaniedbania.

Cele, sposoby i zakresy atakdéw moga byc rozne, w zaleznosci od motywacji ataku-
jacego. W przypadku dziatan rzaddw, ataki w cyberprzestrzeni najczesciej skupione sg
na zbieraniu informacji i dziataniach rozpoznawczych. Rzadziej do opinii publicznej
docierajg informacje dotyczace bezposrednich atakéw dokonywanych przez insty-
tucje rzadowe?’. Rzady najbardziej zaawansowanych krajow dysponuja znacznymi
sitami, zdolnymi do wykonywania operacji w cyberprzestrzeni. Obiektami ich zainte-
resowania sg obce rzady, instytucje miedzynarodowe, system finansowy, organizacje
pozarzadowe (w tym terrorystyczne).

Istotnym i potencjalnie bardzo niebezpiecznym dziataniem w cyberprzestrzeni, jest
cyberterroryzm, wyrosty z terroryzmu na gruncie nowego obszaru dziatan. Podobnie

26 Wiecej: J. Kowalewski, M.Kowalewski, Cyberterroryzm szczegélnym zagrozeniem bezpieczenstwa panstwa,

Telekomunikacja i techniki informacyjne nr 1-2, 2014 rok, str. 24-32

Prawdopodobnym przyktadem takich dziatan byto wykorzystanie szkodliwego oprogramowania Stuxnet do zain-
fekowania iranskich instalacji jadrowych. Patrz: What |s Stuxnet?”, McAfee, https://www.mcafee.com/enterprise/
en-us/security-awareness/ransomware/what-is-stuxnet.html, 29.09.2021
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jak w przypadku tradycyjnie rozumianego terroryzmu (wiecej na ten temat prze-
czytasz w rozdziale czwartym), problemem jest kompletne zdefiniowanie zjawiska.
Wedtug definicji FB1,[...] jest to obmyslony, politycznie umotywowany akt przemocy,
wymierzony przeciwko informacjom, programom, systemom komputerowym lub
bazom danych, ktéry majac charakter niemilitarny, przeprowadzony jest przez ponad-
narodowe lub narodowe grupy terrorystyczne®?8. Wg definicji sformutowanej przez
twdrce pojecia cyberterroryzmu Barryego Collina jest to ,Swiadome wykorzystanie
systemu informacyjnego, sieci komputerowych badz jej czesci sktadowych w zamia-
rze wsparcia lub usprawnienia akcji terrorystycznej”2°.W obu przypadkach mamy do
czynienia z dziataniami, ktérych celem jest wywotanie znacznych strat i poczucia
strachu u mozliwie najwiekszej grupy obserwatorow.

Obszarem gtéwnego zainteresowania cyberterrorystow sa zazwyczaj scisle okreslone
instytucje i rzady, ewentualnie instalacje przemystowe. Podobnie, jak w przypadku
dziatan wyspecjalizowanych instytucji rzadowych, przecietny, prywatny uzytkownik
internetu, nie jest zazwyczaj bezposrednim celem ataku ze strony terrorystow inter-
netowych, moze byc ich jednak posrednig ofiarg.>° W przypadku szerokiego wachlarza
cyberprzestepstw dokonywanych w sieci, szczegolnie o charakterze kryminalnym
(dziatania w celu uzyskania korzysci finansowych, szantaz, wytudzanie haset itp.),
przystowiowy ,cywil” moze byc¢ bezposrednig ofiarg ataku.

Do przeprowadzenia ataku - zdobycia informacji stosuje sie szeroka game technik,
ktérych celem jest przetamanie zabezpieczen internetowych.

Do najbardziej rozpowszechnionych zagrozen naleza:

e kradziez, modyfikacja, niszczenie danych (takze prywatnych);

 ataki przy uzyciu szkodliwego oprogramowania (malware, oprogramowanie
wirusowe, robaki internetowe);

* blokowanie dostepu do ustugi - przez zajecie jej wszystkich wolnych zasobdw,
co doprowadza do przecigzenia i zawieszenia systemu (ataki mail bomb, DoS
oraz pboS);>’

28 T.Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, Zeszyty Naukowe Akademii Marynarki

Wojennej, nr 1 (160), 2005

P.Jankowski, ,Cyberterroryzm jako wspoétczesne zagrozenie dla administracji publicznej”, MLODY JURYSTA 2018/4, nr
specjalny, | Konferencja Mtodych Naukowcdw Prawa Administracyjnego, https://czasopisma.uksw.edu.pl/index.
php/mj/article/view/2988/2725, 29.09.2021

Sytuacja ta moze wynikac np.z odczucia skutkow dziatan cyberterrorystow w sieci (atak na infrastrukture kry-
tyczng), badz nieuswiadomionego wykorzystania przez przestepcow sprzetu do przeprowadzenia cyberataku.

M. Grzelak, K. Liedel, ,Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys problemu”, op. cit.

29
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e hacking -tamanie zabezpieczen, umozliwiajgce zdalny, nielegalny dostep do .
czyjegos komputera, zasobdw sieci, zasobow danych;>?

e cyberstalking — dziatania majgce charakter nekania adresata przez inter- J
net, poprzez wysytanie odpowiednio spreparowanych wiadomosci w mailach, J
mediach spotecznosciowych, komunikatorach;

phishing — oszustwo, ktérego celem jest wytudzenie waznych danych. Przyktadem J

mogq byc¢ hasto i dane do logowania (np.do bankowosci internetowej) itp.Jest to atak

socjotechniczny, polegajacy na wytudzaniu poufnych informacji, przez podszywanie J

sie pod godng zaufania osobe lub instytucje;

kradziez tozsamosci — bezprawne wejscie w posiadanie i wykorzystywanie danych
osobowych innej osoby takich jak:imie i nazwisko, adres, pesel, data urodzin, nr karty o
kredytowej itp., umozliwiajgce popetnienie innego przestepstwa np.wziecia kredytu.3?

6. Jak sie chroni¢? Elementarz bezpieczenstwa w sieci .

Sprawne i bezpieczne poruszanie sie po internecie, wymaga wyrobienia sobie nawykow, .
dzieki ktorym mozemy unikngc¢ wiekszosci czyhajacych na nas zagrozen. Podobnie
jak w korporacjach - gdzie obowigzujg internetowe procedury bezpieczenstwa, osoby

prywatne korzystajace z sieci powinny wyrobi¢ sobie nawyki, zmniejszajace ryzyko .
stania sie ofiarg atakow w cyberprzestrzeni. Pamietac nalezy, ze bezpieczenstwo

w sieci — podobnie jak jego definicja - jest procesem ciggtym, a nie jednorazowym .
aktem. Oznacza to, ze niezbedna jest czujnosc i ciggty proces uczenia. .

Elementarz zachowan bezpiecznych w sieci: .
e korzystaj z aktualnego oprogramowania (systemy, programy typu internet secu- .
rity i inne) — wykorzystuj ustawienia aktualizacji automatycznych;
e skanuj nosniki przed uzyciem (skaner antywirusowy) — unikniesz zainfekowania
przez oprogramowanie ztosliwe;
e chron wszystko, co podtgczasz do sieci — specjalistyczne oprogramowanie
powinno byc¢ zainstalowane nie tylko na komputerze czy laptopie, ale takze
smartfonie;
e przechowuj bezpiecznie hasta - w miejscach niedostepnych dla oséb trzecich;

32 Portal Cyberprzestepczosc.info, Hacking komputerowy, http://cyberprzestepczosc.info/hacking-komputerowy/, 29.09.2021

33 Portal UKE, Kradziez tozsamosci w Internecie, https://cik.uke.gov.pl/gfx/cik/userfiles/|-kiwicz/poradnik_- kradziez_ ks
tozsamosci.pdf, 29.09.2021

zasada: jedno konto jedno hasto. Nie uzywaj tych samych haset (lub bardzo
podobnych w wielu miejscach (konta bankowe, sklepy internetowe itp.)

stosuj silne hasta - minimum 12 znakdw, znaki specjalne, wielkie i mate litery;
dwusktadnikowe uwierzytelnianie - jest jak dotychczas najskuteczniejszym spo-
sobem ochrony kont (sms, token, klucz sprzetowy);

hotspoty Wi-Fi (unikaj otwartych sieci) - sg one podatne na ataki i umozliwiaja
przejecie poufnych danych, ktorymi sie postugujesz;

korzystajac z bankowosci i zakupdw online, upewnij sie, ze potaczenie jest szy-
frowane (zielona ktddka i ,https://”). Sprawdzaj kod sMs uwierzytelniajacy trans-
akcje, kwote przelewu i numer rachunku odbiorcy;

badz ostrozny wobec atrakcyjnych ofert w internecie. Sprawdzaj reputacje skle-
pdw, zastanow sie, zanim skorzystasz z ,okazji”. Mozesz pasc ofiarg wytudzenia
danych;

patrz, co klikasz.Jezeli nie jestes pewny ich pochodzenia, nie klikaj lin-

kdw - ignoruj je;

rob kopie zapasowe (odseparowane) — przydadzga sie w momencie awarii sprzetu
badz ataku. Kopie powinny byc fizycznie odtgczone od sieci, najlepiej w co naj-
mniej dwoch dodatkowych kopiach;

sam decyduj, czym sie dzielisz w internecie. Zwracaj uwage na ilos¢ i jakosc
informacji, jaka chcg od Ciebie uzyskac aplikacje i strony internetowe;

korzystaj z komunikatorow szyfrujacych;

zabezpiecz dysk swojego komputera (szyfrowanie). Nawet jezeli Twoje zasoby
wyciekng bedg zaszyfrowane;

korzystaj z bezpiecznych wyszukiwarek;

korzystaj z vpN (Virtual Private Network) — im mniej widac Cie w sieci tym lepiej,
jestes mniej narazony na atak. Pamietaj tryb incognito przegladarki, nie jest cat-
kiem prywatny nie oznacza bezpieczenstwa w sieci.?*

D. Wisniewski, 10 faktow i mitow na temat zabezpieczen komputera i smartfona”, Pure pc, https://www.purepc.pl/
10-faktow-i-mitow-na-temat-zabezpieczen-komputera-i-smartfona, 10.12.2019
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Destrukcyjne sekty, kontrowersyj-
ne i destrukcyjne subkultury. Jak
nie da¢ soba manipulowac?

Aktywnosc réznego rodzaju sekt i subkultur odbierana jest w spoteczenstwie nega-
tywnie, podszyta lekiem, niezrozumieniem i niechecia. Czesto dotarcie do rzetelnej
wiedzy na temat dziatalnosci konkretnej grupy zastepuje stereotypowe postrzeganie
rzeczywistosci zwigzanej z ich dziatalnoscia. Takie podejscie do problemu, nie tylko
nie pozwala nam go rzetelnie zdiagnozowac, ale réwniez stawia nas w pozycji osoby
ignorujacej ten problem.

Mtodziez stanowi wazng grupe docelowa dla zréznicowanych dziatan propagando-
wych ze strony sekt i subkultur. Ich wptyw na mtode pokolenie jest poznawczo wazki.
To miedzy innymi przed nauczycielami stoi odpowiedzialna rola na polu profilaktyki
spotecznej, oddziatywan edukacyjnych i wychowawczych, ktére powinny skupiac sie na
dostarczaniu mtodziezy, a takze ich rodzicom czy opiekunom wiarygodnych i doktad-
nych informacji o zagrozeniach ze strony destrukcyjnych sekt i subkultur. Nalezy
podkreslic, ze sekty i subkultury moga wpisywac sie zarowno w obszar dziatalnosci
kojarzonej z destrukcja jednostki w réznych obszarach jej zycia, m.in. manipulacja,
niejednokrotnie aktywnoscig przestepcza, agresja, przemoca, podporzagdkowaniem,
utratg zdrowia, a nawet zycia, jak i dawac swoim cztonkom miejsce, ktdre z jakichs
powoddw staje sie substytutem rodziny i zaspokaja indywidualne potrzeby, petnigc
wazna funkcje dla swoich cztonkdw.



1. Sekty destrukcyjne — ogdlna charakterystyka

Sekty sg ciekawym, dynamicznym, wielobarwnym obszarem ludzkiej dziatalnosci.
Pojawiaty sie w roznych okresach historycznych, systemach spotecznych, religiach.
Mozna zatem podkresli¢ ich powszechnosc i uniwersalnosc. Aktywnosc sekt wywotuje
w spoteczenstwie szereg roznorodnych emocji. Poczagwszy od zainteresowania po lek.

Zapoznajac sie z literaturg tematu, mozna zaryzykowac stwierdzenie, ze wspot-
czesnie istnieje przynajmniej kilkaset, jesli nie kilka tysiecy definicji pojecia ,sekta”.
Mimo setek lat funkcjonowania w wielu kulturach i jezykach Swiata, pojecie to jest
wieloznaczne i pozostaje wcigz niedookreslone.W obrebie socjologii, religioznawstwa,
psychologii,antropologii, innych nauk oraz prawa nie ma scistej i spdjnej terminologii
w tym zakresie. 3°

Termin ,sekta” uzywany jest wspotczesnie w rozmaitych kontekstach. Czesto jednak
ZwWraca sie uwage na jego negatywne zabarwienie. Podkresla sie, ze sekta to ,grupa
godzaca w porzadek prawny i spoteczny przez catkowite podporzadkowanie (uza-
leznienie, ubezwtasnowolnienie) sobie cztonkow przez przywddcow na drodze ich
psychicznej destabilizacji i zerwania dotychczasowych wiezi spotecznych” 36

Pozornie mozna by sadzic, ze sekty powinny byc¢ gtownie lub wytacznie analizo-
wane na polu badawczym religioznawstwa, co wigzatoby sie z ujeciem tych grup jako
zjawiska catkowicie religijnego. Takie podejscie do tematu jest btedne. Coraz czescie;
mozna spotkac sie z opinig badaczy zjawiska sekt, ze przekraczajg one swoja trescia
zjawiska religijnosci. £aczg elementy kulturowe z elementami zwigzanymi z religia
lub dziatajg w obszarze zupetnie poza religijnym wabigc mtodziez ofertami: szybkiego
rozwoju osobistego opartego na ,zwiekszeniu potencjatu pracy mozgu”, kontrower-
syjnych mechanizmow relaksacji, ,oczyszczaniu umystu”, wyjazdu do odlegtych i cie-
kawych krajow, otrzymania dobrej pracy. Ich aktywnosc jest zauwazalna w obszarach
zwigzanych np. z paramedycyng, parapsychologia, paranauka. Istotne podkreslenia
jest, ze mimo iz dziatalnos¢ tych grup opiera sie na metodach i praktykach, ktore
przedstawiane sg jako te, majgce przynies¢ pomoc i ulge cztowiekowi to jednak owa
uzdrowicielska czy terapeutyczna dziatalnosc, zazwyczaj nie jest akceptowana przez
srodowisko lekarzy czy psychologow, stoi w sprzecznosci z akademicka nauka i moze
byc¢ szkodliwa dla cztowieka, w roznych wymiarach jego zycia.
35 M. Libiszowska - Z6ttkowska, J. Marianski, Leksykon Socjologii Religii, Warszawa 2004.

36 M. Libiszowska-Zottkowska, Koscioty i zwiazki wyznaniowe w Polsce, Warszawa 2001; por. takze D. Kuncewicz,
Kontrowersyjne grupy religijne, Tychy 2005.

Mozemy powiedzied, ze sekty funkcjonuja jako grupy tworzace pewne ,religie
o charakterze zastepczym’,,blizej nieokreslonych formach duchowosci”,,pseudoreligie”
bez czytelnego odwotania sie do religii w tradycyjnym znaczeniu.Zdarza sie, ze czesc
grup postuguje sie tzw. maskami religijnosci, zeby mdéc prowadzi¢ swoja dziatalnosc
| sie rozwijac.

2. Sekty - przyczyny powstania

Jest wiele teorii wyjasniajgcych przyczyny powstawania i atrakcyjnosc sekt destruk-

cyjnych. Mozemy wyroznic przyczyny spoteczne, jak brak spetnienia oczekiwan indy-

widualnych czy grupowych przez dotychczas istniejgce struktury spoteczne oraz

indywidualne potrzeby i aspiracje jednostki.

Do przyczyn indywidualnych mozna zaliczyc:

» potrzebe przynaleznosci i wspélnoty;

e poszukiwanie sensu zycia oraz trwatych wartosci, takich jak przyjazn, mitos¢, cie-
pto, zaufanie;

e dazenie do integralnosci zycia na wszystkich ptaszczyznach;

e poszukiwanie tozsamosci kulturowej i religijnej;

e potrzebe bycia rozpoznawanym i wyroznionym;

» potrzebe przynaleznosci do elity;

e poszukiwanie transcendencji;

e potrzebe duchowego kierownictwa,;

e potrzebe zaangazowania sie i wspotuczestnictwa. 3/

Motywem przynaleznosci do sekt moga byc takze pewne cechy charakterologiczne jed-

nostek miedzy innymi: naiwnos¢, tatwowiernosc, pochopnosé, brak roztropnego spojrze-

nia, prowadzace do catkowitego zaufania wobec tego, co alternatywne grupy religijne

proponuja w swej propagandzie. Istotnymi czynnikami moze by¢ poszukiwanie sensacji,

ciekawostek i osobliwosci, fascynacja tym, co obce, tajemnicze, nieznane, zakazane.
Motywacja przynaleznosci do jakiejkolwiek grupy spotecznej jest problemem nie-

zwykle ztozonym i nalezy ujmowac jg w roznych kategoriach, miedzy innymi odnoszac

sie do wspomnianych ludzkich potrzeb. Pragnienie zaspokojenia konkretnej potrzeby

kieruje cztowieka ku okreslonemu celowi, do ktérego zmierza jego postepowanie.

37 Raport o niektorych zjawiskach zwigzanych z dziatalnoscig sekt w Polsce. Ministerstwo Spraw Wewnetrznych
i Administracji Rzeczpospolitej Polskiej, Miedzyresortowy Zespét do Spraw Nowych Ruchdéw Religijnych, Warszawa
2000.



Zaspokojenie to, staje sie wowczas dla jednostki nie tylko niezbednym warunkiem
zadowolenia z siebie i zzycia, ale i uzyskania czy podtrzymania psychicznej réwnowagi.

Potrzeby w scisle okreslony sposéb wptywaja na emocje i uczucia ludzi, a te maja
wielki wptyw na motywacje ludzkiego postepowania.

3. Kontrowersyjne i destrukcyjne subkultury - definicja
i charakterystyka pojec

Zjawisko subkultur mtodziezowych to jeden z najciekawszych fenomendw aktyw-
nosci spotecznej mtodziezy. Od wielu lat interesuje badaczy, mass media oraz osoby
zaangazowane w proces nauczania i wychowania mtodego pokolenia.

W literaturze przedmiotu, na przestrzeni lat subkultury byto réznie przedstawiane.
Sam termin ,subkultura” uzywany bywat w znaczeniu wartosciujgcym i kojarzony byt
z roznymi formami patologii spotecznej, miedzy innymi narkomania, alkoholizmem,
grupami pozostajgcymi w konflikcie ze spoteczenstwem. Z uptywem czasu, subkultury
zaczeto traktowac takze jako przejaw kreatywnego dziatania mtodych ludzi.

W literaturze tematu podobnie jak w przypadku sekt, napotkamy trudnosci w defi-
niowaniu subkultury, ktora w jezyku potocznym przybrata charakter wartosciujacy.
Wazne podkreslenia jest, ze powinnismy odroznic¢ subkulture od podkultury.

Subkultury to grupy mtodych ludzi tworzace dla siebie specyficzny kod porozumie-
wania sie (za pomocg konkretnego sposobu ubierania sie, symboli, przestrzeganych
ideologii, norm i wartosci, preferencji muzycznych, postawy, roli, jaka przyjmuja),
odmienny od typowego, funkcjonujacego w danym srodowisku.

Podkulturg zas najczesciej nazywa sie grupy przestepcze pozostajgce na wolnosci
czy tez jej pozbawione. Nie nalezy wiec mieszac tych dwu zjawisk.

Badajac zjawisko podkultury Teresa Sottysiak, wyrdznita nastepujace czynniki
sprawcze uczestnictwa w nich mtodziezy:

e utrudnione kontakty spoteczne dorastajacej jednostki ze srodowiskiem rowiesni-
czo-kolezenskim (odtrgcanie jej z roznych przyczyn, wysmiewanie, naznaczanie)

| poszukiwanie przez jednostke 0sob, ktore by jg akceptowaty i uznawaty;

e brak badz utrudniony dostep do dziatalnosci w organizacjach mtodziezowych,

a takze mato atrakcyjne lub przestarzate dla jednostki formy dziatalnosci tych

organizacji;

propagowanie przez srodki masowego przekazu negatywnych i wrecz

destrukcyjnych form zachowan wraz z podaniem niemalze gotowych recept jak
dziata¢ w podkulturach;

bliskie kontakty z osobami nalezgcymi do subkultur mtodziezowych, subiek-
tywna atrakcyjnosc, a nawet fascynacja tymi osobami; nie bez znaczenia dla
rozwoju subkultur sg dokonujgce sie przeobrazenia ekonomiczno-spoteczne

| polityczne na Swiecie i w kraju;

brak perspektyw rozwoju i samorealizacji mtodziezy;

traktowanie mtodziezy marginalnie, nieraz z lekcewazeniem badz bagatelizowa-
niem, jak tez niedostrzeganiem jej problemadw;

kryzys dotychczasowego systemu wartosci oraz rozbieznosci miedzy preferowa-
nymi normami i wartosciami, a ich stosowaniem przez blizsze i dalsze otoczenie
spoteczne,;

wszelkie nieprawidtowe, nieefektywne, nieudolne i z réznych powoddw mato
skuteczne oddziatywania opiekuncze i socjalizacyjno-wychowawcze na jed-
nostke, utrudniajace jej prawidtowa samorealizacje i zaspokojenie potrzeb
w najblizszym otoczeniu: w rodzinie, wsrod réwiesnikow, w szkole wraz z zakto-
ceniami w wypetnianiu obowigzkow szkolnych, tgcznie z niepowodzeniami

w nauce i wieloma innymi dysfunkcjonalnosciami utrudniajgcymi wypetnianie
roli ucznia;

zaburzenia wiezi emocjonalnych miedzy jednostka a cztonkami rodziny, subiek-
tywne poczucie odtragcenia, czy tez osamotnienia dorastajacej jednostki przez
najblizsze i znaczace osoby;

zty klimat w rodzinie zdeterminowany zaburzong strukturg rodziny, konfliktami
z roznymi formami agresji, a takze nieprawidtowymi metodami socjalizacyjno-
-wychowawczymi stosowanymi wobec jednostki;

trudne warunki socjalno-bytowe w rodzinie badz skupienie szczegdlnej uwagi
na potrzebach materialnych, bez uwzglednienia potrzeb psychospotecznych
mtodego pokolenia;

wystepowanie zjawisk patologicznych w rodzinie i negatywnych wzorow zacho-
wan, sktaniajacych jednostke do ich nasladowania i poszukiwania otoczenia uta-
twiajgcego demonstrowanie dewiacyjnych form zachowan;

brak badz nieprawidtowa kontrola dziatan i poczynan dorastajacej jednostKki

w réznych okolicznosciach i sytuacjach jej zycia, a zwtaszcza w kryzysowych
wydarzeniach;



e utrudniony dostep do dobr kultury, badz braku przygotowania jednostki do
korzystania z osiggniec kultury masowej czy alternatywnej.38

e Subkultury s3 reakcja na naturalne potrzeby powigzane z przemianami
organicznymi

e i psychicznymi, ktore charakteryzuje czas dorastania. Obecnos¢ mtodego czto-
wieka w subkulturze moze byc¢ petnym doswiadczen i niezapomnianych wrazen
okresem, moze tez niesc za sobg brzemie destrukcyjnych zachowan i znaczace
zaniedbania szeroko pojetej sfery psycho-spoteczno-duchowe,.

Niezaleznie od tego, jaki to bedzie charakter subkultury, i w jaki sposéb mtodziez

bedzie przejawiata swoj bunt, nalezy mie¢ na uwadze to, ze subkultura w wielu aspek-

tach jest pozytywnym zjawiskiem. Niesie ze sobg rozwdj kultury, skupia wokot siebie

ludzi i daje im mozliwosc¢ rozwoju w grupie, spetniajac tym samym jedng z podsta-

wowych potrzeb - czyli potrzebe przynaleznosci i bezpieczenstwa.

Jednakze dziatalnosc niektérych subkultur mozna zaliczy¢ do zjawisk patologii
spotecznej z wielu powoddw m.in. agresji cztonkdw, przestepczosci nieletnich, pro-
stytucji, eksperymentowaniem ze srodkami psychoaktywnymi czy wielu innych.

Analiza tych zjawisk jest niezwykle potrzebna, aby skutecznie podejmowac dzia-
tania interwencyjne, ktére sg przedmiotem profilaktyki i resocjalizacji.

38 T. Sottysiak, Podkultury mtodziezowe — wybrane etiologiczne aspekty zjawiska oraz ogdlne wskazania profilak-
tyczne, Wychowanie na codzien” nr 3,1998



Rola przywédcy a rola jednostki
W grupie

1. Kto zostaje przywddca sekty?

Poczatki kazdej sekty wigzg sie z postaciami szczegolnych przywddcdw, ogtaszajacych
nowe objawienia, nowe idee, nowy Swiatopoglad.

Przyjmuje sie, iz przywodcami sekt zostajg osoby o nieprzecietnych przymiotach
osobowosciowych i intelektualnych. Szczegolng moc oddziatywania na ttum posiada
jednostka, ktorg cechuje, jak uwazat Gustave Le Bon, odpowiednio duzy prestiz okre-
slany jako charyzma.

Termin charyzma wywodzi sie od greckiego charisma oznaczajgcego ,taske”. Postacia
charyzmatyczng bedzie wiec ktos, kogo uznaje sie za nosiciela owej szczegdlnej taski.
W przypadku przywddcow sekt pojecie charyzmy oznacza jakie$ szczegolne, wyjat-
kowe talenty, umiejetnosci, wiedze, intelekt, zdolnosci organizatorskie, przywodcze,
wiare w nieograniczong site i skutecznosc dziatania lidera, ktdre przez zwolennikdéw
zostajg dostrzezone i zdefiniowane jako ponadludzkie.

W teorii socjologicznej cechy te obejmujg tatwosc kierowania ttumem, narzuca-
nia mu pewnych haset oraz idei, poczucie postannictwa przywddczego i gtebokiego
zaangazowania w dziatalnosc polityczng lub inng (na przyktad religijna).

Natomiast przez psychologow charyzma jako cecha osobista danego cztowieka
bywa definiowana w kategoriach nieprzecietnej inteligencji, plastycznosci zachowan,
dobrego przystosowania spotecznego, wrazliwosci interpersonalnej i ogromnego
uroku osobistego.??

39 G.Fels (red), Terroryzm w sektach, Tychy 2004



Trzecie stanowisko poddaje analizie rodzaj relacji pomiedzy przywddca, a jego
zwolennikami, decydujacy o atrakcyjnosci danego cztowieka dla pewnych grup, ktére
wybierajg go na swojego lidera.

Najczesciej przypisywanym motywem objecia przywodztwa jest dgzenie do wta-
dzy i che¢ wywierania wptywu na zachowanie innych os6b czy wrecz manipulowanie
jednostkami.

U czesci lideréw dominuje w tej kwestii potrzeba efektywnego wptywania na
otoczenie, kontrolowania cztonkow grupy i zachodzgcych wydarzen. Pragnienie wtadzy
opiera sie wowczas na rozwinietej potrzebie doswiadczania wtasnej skutecznosci
I dgzenia do osiggniec,a sprawowanie jej jest instrumentem zaspokajania tych potrzeb.
Przywddca sekty moze doznawac wtasnej sprawczosci w zakresie tak szerokim, jakiego
nie zapewniajg inne formy dziatalnosci.

U innych lideréw motyw wtadzy wywodzi sie z potrzeby bycia stawnym, adorowanym
przez ttumy, co ma charakter kompensacyjny. Cztowiek niepewny poczucia wtasnej
wartosci oczekuje jej potwierdzenia przez otoczenie. Insygnia wtadzy, przywileje z nig
zwigzane, ceremonie, w ktorych przywddca uczestniczy jako gtéwny aktor, powszechne
zainteresowanie i spoteczny prestiz podnoszg wartosc jego ,Ja” we wtasnych oczach.

Motywacja sprawowania wtadzy moze wynika¢ rowniez z poczucia obowigzku
| potrzeby altruizmu. Sprawowanie roli przywodczej swoiscie rozumianej daje upraw-
nienia do tego, by poprawic los niektérych grup ludzi, catej spotecznosci, panstwa
lub przeciwdziata¢ narodowym nieszczesciom.40

Portret przywddcy sekty w oczach wyznawcdw jest mato zréznicowany, globalny
| jednoznacznie pozytywny.Jakiekolwiek jego wady, niedoskonatosci, stabosci sg nie-
dostrzegane lub negowane.

Postrzegajac w ten sposob postac lidera, ludzie gotowi sg obdarza¢ go petnym
postuszenstwem, zaufaniem, lojalnoscig.*

Bez wzgledu na wiek, pochodzenie, wyksztatcenie, status materialny, przywddca
bedzie zawsze w centrum zycia sekty. Wokdt niego koncentruje sie jej codzienne zycie
| dziatalnos$<. Przywodca posiada autorytet: pozycji i stanowiska, wiedzy, osobowosci
I charakteru, stopnia wtajemniczenia, misji i roli, jakag ma odegrac¢ w zyciu grupy.

40 Ibidem.

ol P.Sztompka, Socjologia, Krakow 2002

2. Liderzy subkultur

Dla wielu subkultur charakterystyczny jest brak liderow, ideologow oraz sformalizo-
wanej struktury. Subkultury to spotecznosci czesto niezorganizowane i rozproszone.
Tym miedzy innymi moga réznic sie od sekt destrukcyjnych.

Powszechne jest tez,ze grupy, dziatajace lokalnie w obrebie jakiejs subkultury moga
mieC w swoich szeregach osobe, ktéra bedzie petnita funkcje przywddcze w grupie. | tu
dochodzimy do pewnej ,cienkiej linii”, ktora moze dzieli¢ sekte i subkulture. Badacze
obu zjawisk, stajg niejednokrotnie przed problemem, do ktérego z nich, nalezatoby
przyporzadkowac dziatalnosc¢ danej grupy.



Analiza pojec: wplyw spoleczny
i manipulacja

1. Czym jest wplyw spoleczny a czym manipulacja?

Psychologowie od dawna zajmujg sie problematyka wzajemnego wywierania na sie-
bie wptywu przez ludzi w toku zachodzacych pomiedzy nimi interakcji. Codziennie
sami wptywamy na innych, doswiadczamy wptywu, jestesSmy jego obiektem. Czesto
mozemy sie spotkac w codziennym zyciu z naduzywaniem pojecia manipulacja, ale
trzeba pamietac, ze oba te pojecia nie sg tozsame.

Warto zdawac sobie sprawe z tego, czym jest wptyw spoteczny i manipulacja oraz
w jaki sposdb mozemy sie przed nig bronic.

Dariusz Dolinski okresla wptyw spoteczny jako proces ,w wyniku ktorego dochodzi
do zmian w zachowaniach, postawach, doswiadczanych emocjach czy stanach moty-
wacyjnych pod wptywem rzeczywistych badz tylko wyobrazanych zachowan innej
osoby, czy grupy”.#?

Zycie spoteczne to ciagte uleganie wptywom innych osdb, grup czy instytucji.
Doswiadczamy bowiem wptywu podczas bezposrednich interakcji z innymi ludzmi.
Podczas spotkan, kontaktéw ze znajomymi, rodzing czy osobami mijanymi na ulicy.
Ogladajac telewizje, stuchajac radia, czy czytajac gazete, ulegamy wptywom srodkow
masowego przekazu. Zawsze i wszedzie mamy do czynienia z wptywem spotecz-
nym. Jest obecny w mediach, polityce, biznesie, kosciele, pracy, w szkole i w domu.
Towarzyszy nam na kazdym kroku w zyciu prywatnym i publicznym. Chec¢ zmiany

42 D. Dolinski, Psychologia wptywu spotecznego, Wroctaw 2000



cudzych zachowan, przekonan i postaw jest tendencja kazdego cztowieka i pojawia
sie zawsze w dowolnym kontakcie dwoéch osob, nawet jesli nie zamierzajg na siebie
wptywac.Jesli jest to zamierzone i celowe, wowczas mamy do czynienia z manipulacja.

Manipulacja to wptywanie na ludzi w taki sposdb, ktory prowadzi do ich mylnego
przekonania o tym, ze sg decydentami (sprawcami) swojego zachowania, podczas gdy
pozostajg tylko narzedziami w rekach rzeczywistych sprawcéw. Jednoczesnie towa-
rzyszy temu motyw jednostronnej korzysci oséb podejmujacych takie oddziatywania.
Mowa tutaj oczywiscie o manipulacji spotecznej. Sposoby manipulowania ludzmi
przybierajg roznorodne formy. Najprostsze z nich to ktamstwo, schlebianie, ingracja-
cja. Istniejg takze formy bardziej wyrafinowane, majgce charakter skomplikowanych
strategii manipulacyjnych. 43 ,Manipulacjami nazywamy celowe procedury i mecha-
nizmy, umozliwiajgce sterowanie myslami, emocjami i zachowaniami innych ludzi,
ktdrzy nie zdajg sobie w petni lub czesciowo sprawy z tego faktu”.#4 Nalezy pamietac,
ze ,kazda manipulacja spoteczna nalezy do kategorii wptywu spotecznego, nie kazdy
zas akt wptywu jest manipulacja”.4> Manipulacja to z reguty niepozadany wptyw spo-
teczny. Mozemy o niej mowic, gdy sa spetnione dwa warunki. Po pierwsze, gdy osoba,
ktora wywiera wptyw, robi to intencjonalnie i w petni Swiadomie, natomiast osoba,
na ktdra jest wywierany wptyw, nie zdaje sobie z tego sprawy. Po drugie, osoba, ktora
wywiera wptyw, robi to wytgcznie w swoim interesie, nie liczac sie z interesem osoby,
na ktorg jest wywierany wptyw.*é

2. Jak sie broni¢ przed manipulacja?

Zeby sie broni¢, trzeba przede wszystkim wiedzie¢, ze sie jest manipulowanym.
Nastepnie trzeba chciec i umiec sie bronic, a ludzie czesto tego nie robia.

Niezawodng obrong przed dziataniami manipulatorskimi jest rozpoznanie, jakie
sg stabe punkty w naszych emocjach, mysleniu i zachowaniu, na ktdére wytrawni
manipulatorzy zazwyczaj bezbtednie trafiaja. Inng metoda obrony jest znajomosc
technik, jakie moga byc uzyte wobec nas. Rozpoznanie ich moze nas uchronic przed
poddaniem sie, przed staniem sie bezwolnym narzedziem spetniajagcym zamierzenia
I oczekiwania manipulatorow.

43 W, SWiQtOChOWSki,ACTA UNIVERSITATIS LODZIENSIS FOLIA PSYCHOLOGICA 4, 2000
44 H.Hamer, Psychologia spoteczna, Warszawa 2005

45 D. Dolinski, op.cit.

46 Charaktery” 2009, nr 10 (153)

3. Techniki wplywu spolecznego i manipulacji

Strategie wywierania wptywu na innych mozna klasyfikowa¢ na wiele sposobow.
Najpopularniejsza klasyfikacje wprowadzit Robert Cialdini.Wyodrebnit on szesc regut,
ktore towarzyszg nam kazdego dnia. Zasady wywierania wptywu opisane przez
Cialdiniego mozna wykorzystac w bardzo wielu strefach zycia. Wazne jest, by umie-
jetnie dopasowac metody do sytuacji i cztowieka.

Cialdini uwaza, ze reakcje cztowieka mozna wyjasnic przy pomocy automatycz-
nych wzorcow zachowan. Myslimy i dziatamy w uproszczony sposob: stereotypowo
I schematycznie. Te uproszczone, bo instynktowne reakcje czynig nas bezbronnymi
wobec tych, ktorzy wiedza, jak je wykorzystac w zyciu spotecznym.

Reguta wzajemnosci: reguta ta wymaga od cztowieka, aby za otrzymane kiedys dobro,
odwdzieczyt sie.Zasada ta codziennie wptywa na nasze decyzje i zachowania. Dostajac
CoS, czujemy sie zobowigzani do wyrazenia wdziecznosci. Powoduje to powstawanie
ciggtych i statych zaleznosci w spotecznosciach, w ktérych funkcjonujemy.

Reguta konsekwencji: kiedy dokonamy juz wyboru lub zajmiemy stanowisko w jakiejs
sprawie, napotykamy zaréwno wewnatrz nas, jak i w innych, silny nacisk na zachowa-
nie konsekwentne i zgodne z tym, w co juz sie zaangazowalismy.

Reguta spotecznego dowodu stusznosci: ludzie decydujg o tym, jakie zachowanie
jest w danej sytuacji poprawne na podstawie tego, jak zachowuja sie inni ludzie. To,
w co wierzg lub jak zachowujg sie inni ludzie, czesto jest podstawa naszej wtasnej
decyzji.

Reguta autorytetu: jestesmy bardziej postuszni ludziom, ktérych uznajemy za
autorytet. Istnieje w ludziach gteboko zakorzenione poczucie obowigzku ulegania
autorytetom.

Reguta lubienia i sympatii: chetniej spetniamy prosby ludzi, ktérych lubimy.

Reguta niedostepnosci: cztowiek pozada najbardziej tego, co niedostepne. Im
czegos jest mniej, tym jest to cenniejsze. Przypisuje sie wiec wiekszg wartosc tym
mozliwosciom, ktore stajg sie dla ludzi niedostepne.

Wszystkie wspomniane wyzej requty odgrywajg ogromng role w procesach wptywu
spotecznego, jednak w codziennym zyciu mozemy spotkac jeszcze wiele innych tech-
nik, ktére mozna wykorzysta¢ do manipulacji.



4. Metody wywierania wplywu i kontroli stosowane
przez sekty

Sekty destrukcyjne, werbujac nowych cztonkdw, od pierwszego kontaktu wptywaja na
wole cztowieka, wzbudzajg poczatkowo jego zaufanie, nastepnie wptywaja na pod-
jecie waznych decyzji, a ostatecznie przejmujg nad nim kontrole. Wykorzystywane s3
do tych celéw miedzy innymi wyzej wymienione techniki wptywu spotecznego.
Werbownicy czesto obdarzajg prezentami, oferujg pomoc, ale rowniez obsypuja
pochlebstwami. Przyktadem wykorzystywania tzw. reguty wzajemnosci moze byc
rowniez zapraszanie na darmowe kursy. Od cztonkdéw sekt czesto styszymy: ,Tego
nie da sie wyttumaczyc, to trzeba poczuc, doswiadczyc”. Takie podejscie zaktada
bezkrytyczne zaangazowanie w doswiadczenia natury emocjonalnej, pseudotera-
peutycznej albo pseudomistycznej, ktore pocigga za sobg wymdg konsekwentnego
wigzania sie z grupa. Sekty moga organizowac szereg wyktaddw otwartych, gdzie
przygotowani ,klakierzy” beda podpowiadad, w ktérym miejscu nalezy sie smiac,
klaskad, co odpowiedziec, gdy jest postawione pytanie ,do ttumu”. Réwniez czesto
wykorzystujg autorytet osob publicznych i znanych oraz rézne atrybuty kompetencji,
np. tytuty, okreslenia naukowe. Ludzie angazujg sie w sekty przede wszystkim przez
emocjonalny kontakt z osobami, ktére werbujg. One robig wszystko, aby pozyskac
zaufanie i sympatie. Ponadto, roztaczajgc wokoét siebie aure tajemnicy, dajg poczu-
cie wyjatkowosci i elitarnosci, a czesto rowniez sg kuszacym ,zakazanym owocem”.
Osoby, ktore znajduja sie pod wptywem sekt, doswiadczajg manipulacji, ktéra przeja-
wia sie catkowitg zmiang ich pogladdw, postaw i prowadzi do uzaleznienia od grupy
| praktyk, a takze zachowan aspotecznych i destrukcyjnych. W cztonkach sekt rozbija
sie psychiczne mechanizmy obronne, pozbawia sie naturalnego oparcia (rodzina,
przyjaciele, szkota). Cztowieka podtrzymuje sie w poczuciu bezradnosci tym bardziej,
im bardziej traci dotychczasowy Swiatopoglad. W takiej sytuacji wydaje mu sie, ze
lider grupy zna odpowiedzi na wszystkie pytania i problemy. Techniki wykorzystywane
wobec cztonkow sekt, stuzg indoktrynacji i ich Scistej kontroli. Zmierzajg do pozba-
wienia tych osob woli, samoswiadomosci i podmiotowosci. Opierajg sie gtéwnie na
subtelnych socjotechnikach. Najczesciej bazujg na strachu i poczuciu winy.*’

47 Meritum 2008 nr 1 - pismo Kujawsko-Pomorskiej Izby Lekarskiej. Wydawca: Okregowa Rada Lekarska
w Toruniu. http://www.oil.org.pl/jsp/bip/drukuj.jsp?classld=/oil/0il67/gazeta/numery/n2008/n200801/n20080107,
29.09.2021



Metody werbunku

1. Werbunek do destrukcyjnych sekt

Warto poznac, proste zasady manipulacji, jakie stosujg sekty, by zwerbowac swych
cztonkdw. Trzeba jednak zaznaczyc, ze nie wszystkie sekty destrukcyjne zajmujg sie
aktywnym pozyskiwaniem nowych cztonkéw. Czesc funkcjonuje jako mate grupy uni-
kajgce rozgtosu, ktérym nie zalezy na wcigz rosnacej liczbie wyznawcdodw. Wrecz dzia-
tajg w taki sposdb, aby informacji o ich istnieniu w spoteczenstwie byto jak najmniej.
Przedstawione ponizej formy pozyskiwania nowych zwolennikdéw wtasciwe beda
tylko pewnej ich czesci. Dziatajgce wspotczesnie sekty destrukcyjne, chcac pozyskad
nowych cztonkdw, wzbudzic ich przychylnosc i zainteresowanie, przedstawiajg szeroka
game roznorodnych ofert. Tak, aby wyjs¢ naprzeciw potrzebom cztowieka xxi wieku.
Zaproszenie na kurs rozwoju osobistego czy prezentacja technik uczenia sie zwykle
nie kryje w sobie nic niebezpiecznego. Dlatego wiele sekt postuguje sie metodami,
ktdre z pozoru wydaja sie bardzo niewinne. Dopiero po jakims czasie, niczego nie-
Swiadomy cztowiek, dowiaduje sie, co tak naprawde skrywa dana grupa.

Warunkiem skutecznego pozyskania nowych wyznawcdw, jest pozytywny stosunek
do osoby, ktérg chce sie zwerbowac, otoczenie troska i zainteresowaniem. Teza ta
znajduje potwierdzenie w opowiesciach bytych cztonkow sekt, okreslajacych postawe
agitujacych osob jako otwartg, mitg, zyczliwag, serdeczng, ciepta, sympatyczng. Tym
sposobem, krok po kroku, zdobywane jest coraz wieksze zaufanie potencjalnego
adepta. W ten sposob rosng szanse na pozyskanie nowego wspotwyznawcy.



W kontaktach posrednich sekty moga wykorzystywad np. swoj3g literature, plakaty
zapraszajace na otwarte spotkania, a takze nawigzywac kontakt korespondencyjny
lub telefoniczny, czy postugiwacd sie srodkami masowego przekazu oferujgc cos, co
moze zainteresowac i przyciggnac potencjalnego adepta.

Czestym elementem werbunku jest stosowanie kamuflazu. Za szczytnymi hastami:
walka z gtodem, pokdj Swiatowy, ekologia, wartosci prorodzinne czy innymi, kryja sie
inicjatywy wspomagajace dziatalnosc¢ rekrutacyjng sekty.

Do realizacji roznych dobroczynnych celdw, tatwo jest pozyskac ludzi z natury
dobrych, o nastawieniu prospotecznym, niekiedy rowniez tatwowiernych. Stad tez
dobre rezultaty, przy rekrutacji do sekt, przynosi odwotanie sie do dobra tkwigcego
w cztowieku. Temu zas moze stuzyC¢ np. dziatalnos¢ charytatywna. Jest to rowniez
skuteczna metoda na pozyskiwanie zaufania spotecznego (pokazywanie grupy jako
tej, ktora bezinteresownie pomaga potrzebujgcym) i zbiorke pieniedzy od nieswia-
domych niczego 0séb czy instytucji.

Do stosunkowo tatwych form pozyskiwania nowych adeptow, nalezg proby docie-
rania do mtodych ludzi.W tym celu cztonkowie sekt ,podtaczajg sie” np. pod imprezy
studenckie lub wrecz je organizujg, oczywiscie czesto nie ujawniajac swojej praw-
dziwej tozsamosci.

Dosy¢ popularne jest w Polsce werbowanie ludzi pod tzw. ptaszczykiem katolicy-
zmu. Przedmiot szczegdlnego zainteresowania stanowi tzw. poszukujgca mtodziez,
otwarta na rozwoj duchowy, dla ktorej nierzadko kazdy inny chrzescijanin to ktos
bliski i godny zaufania, i ktéra tym samym okazuje sie niezwykle podatna na wptyw
0sOb podajacych sie za autentycznych chrzescijan.

Wykorzystujac ten fakt, cztonkowie sekt agitujg przy okazji wielkich imprez kosciel-
nych. Mozna trafi¢ na nich na spotkaniach wspolnot, zlotach mtodziezy chrzescijan-
skiej oraz pielgrzymkach. Na tego typu zgromadzeniach pojawia sie wielu mtodych
ludzi, poszukujacych silniejszych doznan religijnych, dgzacych do pogtebienia swo-
jej wiary, majacych watpliwosci, otwartych na ludzi, z ktérymi moga podyskutowac
0 Bogu,Jezusie, religii itp. Werbownicy nawigzuja ,przypadkowga” rozmowe, zapraszaja
do mieszkania, namiotu lub na wspdlny wyjazd. Sg niezmiernie zyczliwi i przyjazni.

Dzisiejsze alternatywne grupy religijne poszukujg coraz doskonalszych sposobdw,
dotarcia do szerokich grup spotecznych. Stad bierze sie ich duze zainteresowanie
mediami, jako srodkiem stwarzajacym wiele okazji do kreowania i propagowania
swych haset i idei. Atrakcyjna forma przekazu zwieksza szanse zainteresowania

odbiorcow, pozwala na ksztattowanie ich postaw i osobowosci. Media mozna wyko-
rzystywac jako narzedzie masowej manipulacji, przekazujac za ich posrednictwem
odpowiednio dobrang i podang informacje. 48

2. Czy istnieje profil psychologiczny potencjalnej ofiary
sekty?

Nie istnieje jeden typ osobowosci podatnej na psychomanipulacje. Nikt nie jest catko-
wicie na nig odporny, ale istniejg pewne sprzyjajace okolicznosci ulegania. Momenty
kryzysowe, takie jak czyjas smierc, rozwaod, utrata pracy czy przeprowadzka do innego
miasta, czynig nas bardziej podatnymi na wptywy. Kiedy czujemy sie samotni i zagu-
bieni, poszukujemy sensu zycia, potrzebujemy zmiany, wtedy chetniej szukamy wsparcia.
Wiele zalezy tez od tego, co wynieslismy z domu. Jesli ktos miat autorytarnych rodzi-
cOW i nie byt przyzwyczajony do autonomii tylko do slepego postuszenstwa, w doro-
stym zyciu szuka srodowiska, ktore o wszystkim bedzie za niego decydowac. To osoby,
ktore nie potrafig funkcjonowac samodzielnie. Na drugim biegunie s3 ludzie, ktérzy
w dziecinstwie byli zaniedbywani i majg niezaspokojong potrzebe ciepta i uwagi.
Ofiary sekt ponoszg ogromne koszty: porzucenie nauki, utrata pracy, rodziny i przy-
jaciot, majatku, nawet zdrowia. Dlatego ludzie, ktérzy wychodzg z sekty, przezywaja
zwykle powazne zatamanie wiary we wszystko. Méwig, ze czujq sie tak, jakby doswiad-
czyli duchowego gwattu. Musi mingc sporo czasu, zanim nauczg sie zy¢ od nowa.*®

48 Opracowano na podstawie lektury P.T. Nowakowski, Sekty — Oblicza werbunku, Tychy 2001.
49 A.Krasuska, Metody manipulacji stosowane przez sekty, https://www.poradnikzdrowie.pl/psychologia/zdrowie-psy-
chiczne/metody-manipulacji-stosowane-przez-sekty-aa-awns-QWz7-bnQi.html, 29.09.2021



Przynalezno$¢ do sekt i subkultur

1. Negatywny wplyw sekt i subkultur na mlodziez

Mtodziez znajduje sie na niezmiernie istotnym etapie zycia. Okres dorastania to czas,
w ktorym zachodzi bardzo wiele zmian m.in. biologicznych, spotecznych i psycholo-
gicznych. To czas przejscia ze swiata dzieci do sSwiata dorostych. Wszystko, co dotych-
czas byto ustalone, wypracowane, nagle przestaje miec znaczenie i mtody cztowiek
szuka nowych, witasnych Sciezek.

Zmiany zachodzace w okresie dojrzewania, charakteryzuje intensywnosc przezy-
wanych emocji, ich niestabilnos¢ oraz niejednokrotnie nastepujace po sobie skrajne
stany.Zmienia sie sposdb patrzenia na rzeczywistosc, jej przezywanie i interpretowanie.
Uwidacznia sie to przede wszystkim w relacjach. Na wczesniejszym etapie zycia to
rodzice, najblizsza rodzina, autorytety (m.in. nauczyciele) stanowili punkt odniesienia.
Teraz akcent przesuwa sie w kierunku rowiesnikdw (grupy rowiesniczej), idoli,z ktorymi
mtody cztowiek probuje sie identyfikowac. Objawia sie to jako wzmozony krytycyzm
wobec rodzicow i innych autorytetdw, czeste sprzeczki czy nieporozumienia z nimi,
idealizowanie grupy réwiesniczej, idoli.>°

W zwiazku z procesami dotyczgcymi ksztattowania sie tozsamosci, mtodziez poszu-
kuje nowych wzorcow do identyfikacji. Moze sie zdarzyc tak, ze znajdzie je w grupie
0 charakterze przestepczym lub szkodliwym spotecznie. Zagrozeniem jest ,wejscie”
w szeregi destrukcyjnej sekty czy subkultury.

>0 R.Arseniuk, Dorastanie - kryzys i powtdrna szansa na rozw@j, https://www.ore.edu.pl/wp-content/uploads/phoca-
download/pracownie/dorastanie_last.pdf, 29.09.20221
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https://www.ore.edu.pl/wp-content/uploads/phocadownload/pracownie/dorastanie_last.pdf

W ostatnich latach coraz czesciej opinie publiczng bulwersujg przyktady patolo-
gicznych zdarzen, zwigzanych z dziatalnoscig sekt, takich jak zabdjstwa, oszustwa,
naduzycia seksualne, handel bronig, prostytucja i szereg innych. Instytucje rzagdowe,
a takze organizacje europejskie niejednokrotnie podejmowaty temat tego typu zagro-
zen, dostrzegajac negatywne oddziatywanie sekt na zdrowie fizyczne i psychike ich
adeptdw, sposob funkcjonowania rodziny i ogélne mechanizmy spoteczne.

Do czesto spotykanych przestepstw w sektach nalezg wykroczenia przeciwko zyciu
| zdrowiu: udziat w zabdjstwach, naktanianie do samobdjstw, nieudzielanie pomocy
w stanach zagrozenia zycia, uszkodzenia ciata.>’

2. Jak rozpozna¢ destrukcyjny wpltyw sekty lub
subkultury?

Warto przyjrzec sie czy w zachowaniu bliskiej osoby, nie zauwaza sie pewnych zmian.
Pierwszym sygnatem, ze cos jest nie tak, moze byc rosngca izolacja i gwattowna zmiana
osobowosci. Charakterystyczne mogga byc poczatkowo stany euforii,a w pdzniejszym
okresie zamkniecie sie w sobie, depresja i ostabienie fizyczne. Osoba dotagd rozmowna,
towarzyska nagle moze stac sie milczgca, nieobecna. Przestaje sie interesowac szkota,
pracg, rodzing. Rezygnuje takze ze swoich wczesniejszych pasiji.

Moze zmienic nagle styl ubierania sie, czytac ksigzki, ktorymi dawniej sie nie inte-
resowata. Czasem w domu pojawiajga sie dziwne broszury i ulotki.Z takg osobg coraz
trudniej jest rozmawiac — zwtaszcza na tematy Swiatopogladowe i religijne. Odnosimy
wrazenie, ze nasz bliski tkwi za szybg, odgrodzony od Swiata parawanem cudzych
mysli i gotowych, sztywnych pojec.>?

Z informacji udzielanych przez tych, co odeszli od sekt, a takze przez bliskich osob
pozostajgcych pod ich wptywem, wynika, ze poczatkowe zmiany mozna porownac do
objawow uzaleznienia:

objaw gtodu — narastajace napiecie potgczone z niepokojem, lekiem lub agresja,
w przypadku braku oséb, przedmiotdéw czy praktyk zwigzanych z grupa, poczucie
zagrozenia, trudnosci w koncentracji i podzielnosci uwagi;

fizjologiczne odruchy abstynencyjne — drgawki, dusznosci;
> A.Bukowska, Patologie zwigzane z dziatalnoscia sekt religijnych w Patologie zycia spotecznego, Zeszyty naukowe

Collegium Civitas nr 18, Warszawa 2011
52 A.Krasuska, Metody manipulacji stosowane przez sekty, op.cit.

utrata kontroli — utrata umiejetnosci abstrakcyjnego myslenia oraz samodzielnego
podejmowania decyzji;

rozchwianie emocjonalne — naprzemienne napady radosci (euforii, histerii) i smutku,
depresja, pogtebianie fobii;

zmiana reakcji — osoba pozostajaca pod wptywem sekt nie stucha, wygtasza ,prze-
kazy”, ma gotowe (stereotypowe) odpowiedzi na pytania;

zmiana tolerancji — potrzeba coraz silniejszych bodzcow, poczucie winy zmusza do
intensyfikacji praktyk (gtoddwki, rytuaty) i zwiekszania ilosci czasu poswiecanego
grupie;

pogarszanie funkcjonowania spotecznego i emocjonalnego - zaniedbywanie obo-
wigzkow, zainteresowan, zobojetnienie wobec zycia rodziny, a nawet wrogos¢ wobec
otoczenia, pewne tematy wywotuja silng agresje, odnoszenie sie negatywnie do waz-
nych dotychczas symboli panstwowych i religijnych, gorliwe apostolstwo, izolacja od
rodziny, kolegow i spoteczenstwa.>3

W destrukcyjnych subkulturach daje sie zaobserwowac ucieczke, szczegolnie wraz-
liwych mtodych ludzi w alkohol, narkotyki, inne formy odurzania. Niektére subkultury
charakteryzuje wandalizm: bezmyslne lub celowe uszkadzanie, niszczenie urzadzen
uzytecznosci publicznej. Brutalne odruchy buntu i nienawisci prowadza do przemocy
fizycznej i psychicznej. Istotne jest podkreslenie emocjonalnej wiezi, taczacej jed-
nostke z grupa. Mtody cztowiek, identyfikujac sie z nig, rezygnuje z wtasnej odrebnej
tozsamosci, bezmyslnie podchodzi do wszelkiej aktywnosci, rowniez dewiacyjnej,
nie ma poczucia wstydu w zwigzku z takimi zachowaniami i bezkrytycznie przyswaja
amoralne wartosci.

Bardzo duze zagrozenie stwarzaja grupy, w ktorych panuje kult Smierci, mroczne
klimaty, smutek, przygnebienie. Osoby bedace w takich grupach sg bardziej narazone
na okaleczenia czy proby samobojcze.

Niestety, czesto dziatalnos¢ subkultur, przeradza sie w skrajne dziatania. | wtedy
subkultura osigga wymiar destruktywny.Zapomina o potrzebach jednostki. Nierzadko
tez przekracza granice prawa.Jesli mtody cztowiek czuje potrzebe przynaleznosci do
danej subkultury, to jego wybor powinien byc¢ na tyle trafny, aby nie przynidst nega-
tywnych skutkdw.>4

>3 Meritum 2008 nr 1, op. Cit.
>4 Subkultury mtodziezowe w Polsce - Centrum Szkolenia Policji http://csp.edu.pl, 29.09.2021




Przykladowy scenariusz
cyklu zajec

1. Przykladowy scenariusz cyklu zaje¢

Ponizej przedstawiono przyktadowy scenariusz zajec z uczniami rozpisany na 12
godzin lekcyjnych.Mozna go modyfikowac pod katem czestotliwosci spotkan, wedtug
uznania nauczyciela prowadzacego zajecia z uczniami: np. 6 spotkan po 2 godziny
lekcyjne, czy tez 2 spotkania po 6 godzin lekcyjnych kazdy itd.

Ze wzgledu na duzg ilosc zadan, ktére majg do wykonania uczniowie, celowo przy
poszczegolnych punktach nie zostat okreslony czas pracy. Kazda z klas moze bowiem
pracowac w innym tempie. Nauczyciele, ktdrzy majg na co dzien zajecia z dang klasa,
beda umieli najlepiej oszacowac czas potrzebny na wykonanie poszczegolnych etapdw.



Temat: Destrukcyjne sekty, kontrowersyjne i destrukcyjne subkultury. Jak nie dac sobg
manipulowac?

- Cele:

zapoznanie uczniow ze zjawiskiem sekt destrukcyjnych;

przekazanie wiedzy dotyczacej powstawania oraz funkcjonowania sekt;
nabycie umiejetnosci rozpoznawania i okreslania potrzeb jednostki i oczekiwan
indywidualnych zaspokajanych przez udziat w omawianych grupach;
przekazanie informacji o narzedziach i mechanizmach wptywu spotecznego
(manipulacji) oraz metodach agitacji stosowanej przez destrukcyjne sekty;
wdrozenie praktycznych umiejetnosci obrony przed manipulacjg i agitacjg na
przyktadzie analizy roznych srodkow werbunkowych;

przyblizenie problematyki przywodztwa oraz roli lidera w sekcie;

wdrazanie do myslenia krytycznego;

pogtebianie umiejetnosci pracy zespotowej poprzez ¢wiczenia w matych
grupach.

Metody nauczania:
mini wyktady;
burze mozgdéw;
dyskusje;

case study;
cwiczenia;

praca z tekstem;
tworzenie plakatu;
film.

Formy pracy:
indywidualna;
grupowa.

Materiaty dydaktyczne:
flipchart;

arkusze papieru;

markery;

kredki (najlepiej Swiecowe);
komputer;

rzutnik.

- Przebieg zajec:
 Wprowadzenie w tematyke zajec przez nauczyciela; nauczyciel pyta uczniow,

z czym im sie kojarzy stowo ,sekta”. Uczniowie metodg burzy mozgdw two-
rza liste skojarzen. Propozycje zapisywane sg na flipcharcie. Nastepnie arkusz
przyczepiany jest na tablice. Powyzszy schemat powtarzany jest z pojeciem

,subkultura”.

W kolejnym etapie nauczyciel dzieli klase na dwie grupy. Kazda z nich otrzymuje
jedno zadanie. Uczniowie wspoétpracuja ze soba:

grupa A probuje stworzyc definicje sekty;

grupa B probuje stworzyc definicje subkultury;
dyskusja podsumowujgca moderowana przez nauczyciela.
Nastepnie uczniowie s3 dzieleni na zespoty i otrzymujg zadanie, wypisania jak
najwiekszej ilosci cech wspolnych dla sekt i subkultur. Nauczyciel przedsta-
wia na slajdzie prezentacji tabele (patrz ponizej, zrédto wtasne). Po wykona-
niu zadania, zespoty przedstawiajg swoje wyniki. Dyskusja moderowana przez
nauczyciela.

sekta subkultura
) )

> >

> >

> >

> >

> ?

> >

> >




Pokaz slajdow ze zdjeciami roznych subkultur (powinno sie pokazac okoto 10
roznych subkultur). Uczniowie zgaduja - jaka to grupa.Mowia co wiedzg na
temat tej subkultury. Nauczyciel w trakcie wypowiedzi ucznidéw stara sie dopo-
wiadac istotne szczegoty i porzagdkowad wiedze.

Przyktad: Jaka to subkultura?

zrodto https://pl.wikipedia.org/wiki/Cybergoth

Po prezentacji uczniowie w zespotach (5- 6 osobowych), na arkuszu papieru,
nakreslajg symbole (te, ktdre znaja, spontanicznie) kojarzace sie z sektg lub
z subkulturg (przyktad na rysunku powyzej - zrodto wtasne). Omowienie symboli.

Wskazanie podobienstw w ich wykorzystywaniu przez rézne grupy.
e Co oznaczajq?
o Z jakimi grupami sq kojarzone?

Mini wyktad - nauczyciel wprowadza pojecie sekty destrukcyjnej oraz destruk-
cyjnych subkultur. Istotne bedzie tu podkreslenie, ze nie wszystkie subkultury
maja destrukcyjny wptyw na swoich cztonkdw.

Charakterystyka zjawiska subkultur (mini wyktad). Subkultura/Podkultura/
Kultura alternatywna/Kontestacja. Trzeba zaznaczyc, co kryje sie pod pojeciem
destrukcyjny/destruktywny/negatywny — wptyw na cztonkow grupy.

Wspdlne ogladanie filmu: Dlaczego ludzie wstepuja do sekt?
https://www.youtube.com/watch?v=bEudTzEQpIM

Nauczyciel zadaje pytanie: Dlaczego ludzie wstepuja do sekt? Nastepuje burza
maozgow. Dyskusja moderowana przez nauczyciela. Istotne jest zwrdcenie uwagi
na niezaspokojone potrzeby jako czynnika motywujgcego do wejscia w szeregi
sekty.

Podziat klasy na zespoty (5-6 osobowe). Kazdy zespot opracowuje odpowiedzi na
postawione pytania. Odpowiedzi zapisujg na arkuszach papieru.

e Czy niezaspokojone potrzeby mogq byc przyczyng, ktora zaprowadzi mtodego
cztowieka rowniez do krequ subkultury?

e Dlaczego subkultury mogq byc atrakcyjne dla mtodziezy?

e Gdzie najczesciej mozna spotkac przedstawicieli danych subkultur? (Nauczyciel
kazdej z grup daje po 2 zdjecia przedstawiajgce subkultury budzgce kontrower-
sje w spoteczenstwie ze wzgledu na przemocowe, agresywne zachowania itp.
Subkultury nie powinny sie powtarzac w zespotach).

» Jakie mogqg byc konsekwencje uczestnictwa w takiej subkulturze?

Kazda z grup po kolei odpowiada na pytania. Przy odpowiedzi na pyta-

nie - ,Gdzie najczesciej mozna spotkac...” uczniowie pokazujg reszcie klasy
zdjecia z subkulturami otrzymanymi wczesniej od nauczyciela. W trakcie wypo-
wiedzi istotna jest rola nauczyciela w zwroceniu uwagi (jak w przypadku sekt)
na niezaspokojone potrzeby jako czynnika motywujgcego do wejscia w szeregi
subkultury.


https://pl.wikipedia.org/wiki/Cybergoth
https://www.youtube.com/watch?v=bEudTzEQplM

Mini wyktad: Potrzeby a przyczyny powstawania sekt destrukcyjnych i kontro-
wersyjnych, destrukcyjnych subkultur. Dyskusja moderowana przez nauczyciela.

Podziat klasy na zespoty (5-6 osobowe). Kazdy zespo6t dostaje duzy arkusz
papieru, markery, kredki. Nauczyciel prosi o wykonanie zadania. Wyobrazcie
sobie guru/ przywddce sekty i go narysujcie (zespotowo). Pokaz prac i omdwie-
nie przez zespoty.

Mini wyktad: nauczyciel przekazuje wiedze o roli przywddcy w grupie, omawia
charakterystyczne cechy przywddcy i obala stereotypy zwigzane z przywodz-
twem w sektach destrukcyjnych. Nastepnie nauczyciel podejmuje temat sub-
kultur destrukcyjnych, roli przywodcy, jego braku. Wskazuje na podobienstwa

| réznice miedzy oboma zjawiskami.

Nauczyciel zadaje pytanie: Dlaczego jedni ludzie chcg wptywac na zachowa-
nia innych ludzi? Burza mdzgdw. Dyskusja moderowana przez nauczyciela.
Wprowadzenie przez nauczyciela poje¢ wptyw spoteczny i manipulacja. Analiza
dotyczaca roznic.

Wspdlne ogladanie filmu: Wywieranie wptywu na ludzi — Robert Cialdini
https://www.youtube.com/watch?v=3-T-dr9oB2w

Nauczyciel rozszerza tresci przedstawione w filmie. Analizuje reguty: wzajem-
nosci, zaangazowanie i konsekwencji, spotecznego dowodu stusznosci, lubienia
| sympatia, autorytetu, niedostepnosci.

Podziat klasy na zespoty. Kazdy zespot analizuje jedng regute i ma odpowiedziec
na ponizsze pytania:

o Czy wotaczajgcym Cie swiecie zauwazasz zastosowanie tej requty?

e Gdzie i w jaki sposob?

» Jak mogq byc wykorzystywane w destrukcyjnych sektach i subkulturach?

e Burza mozgow. Dyskusja moderowana przez nauczyciela.

Wspdlne ogladanie filmu: Jak dziata psychomanipulacja w sektach?
https://www.youtube.com/watch?v=t/0sV dZSTO

Dyskusja moderowana przez nauczyciela.

Mini wyktad dotyczacy agitowania do sekt. Nalezy poruszyc takie tematy jak:
w jaki sposdb nastepuje agitacja? Gdzie agitowani sg nowi cztonkowie?

Burza mdzgow. Dyskusja moderowana przez nauczyciela. Réznice dotyczace
zjawiska miedzy destrukcyjnymi sektami a kontrowersyjnymi i destrukcyjnymi
subkulturami.

Podziat klasy na zespoty (5-6 osobowe). Nauczyciel zadaje pytanie: Jak rozpo-
znac destrukcyjny wptyw sekty lub subkultury na cztowieka? Uczniowie zapisuja
odpowiedzi na arkuszach papieru. Nastepnie kazdy zesp6t udziela odpowiedzi.
Burza mdzgow. Dyskusja moderowana przez nauczyciela.

Podziat klasy na zespoty (5-6 osobowe). Uczniowie odpowiadajg na pytania
w formie plakatu (rysuja odpowiedzi):

e Jacy ludzie wstepuje do sekt destrukcyjnych?

e Jak zachowujq sie ludzie bedgcy w sektach destrukcyjnych?

 Jakie straty moze poniesc cztowiek bedgcy w sekcie destrukcyjnej?

e Dlaczego osoby wchodzqgce do sekt porzucajq swoje rodziny, najblizsze osoby,

szkote, uczelnie, prace?
e Jak rozpoznac, ze ktos z bliskich moze miec kontakt z sektg destrukcyjng?
e Omowienie plakatow.

Podsumowanie cyklu zajec przez nauczyciela.


https://www.youtube.com/watch?v=3-T-dr9oB2w
https://www.youtube.com/watch?v=t7OsV_dZSTQ
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Zrozumiec kulture

1. Gléwne orientacje kulturowe, stereotypy

i uprzedzenia - czym jest kultura?

Rozwazania nad kulturg ukierunkowujg uwage na zréznicowania kulturowe, wystepu-
jace na réznych poziomach zycia spotecznego.Zréznicowania te posiadajg swoj zwigzek
z warstwami kultury, ktérych podstawa wyjsciowa jest wypetnianie rol spotecznych.
Na powyzszy aspekt zwrocit uwage Geert Hofstede, ktory wyrdznit pie¢ warstw kul-
tury, konkretyzowanych przez poziomy przynaleznosci jednostek do poszczegdlnych
grup spotecznych. Naleza do nich:*>

55
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poziom kultury narodowej;

poziom kultury zwigzany z przynaleznoscia do grupy regionalnej, etnicznej, reli-
gijnej lub jezykowej;

poziom kultury zwigzany z przynaleznoscia do danej ptci;

poziom kultury klasy spotecznej, zwigzanej z mozliwosciami zdobycia wyksztat-
cenia i zawodu;

poziom kultury organizacyjnej lub korporacyjnej, zwigzanej z rolg i stanowiskiem
w danym miejscu pracy.>®

E.Aronson, T. D. Wilson, R.M. Alert, Psychologia spoteczna. Serce i umyst, Poznan 1997
G. Hofstede, Kultury i organizacje, Warszawa 2000



Istotne dla badan nad kulturg jest umiejscowienie jednostki spotecznej na jednym
lub kilku poziomach kultury. Uzasadnia to fakt, ze ludzie wypetniajg zwykle po kilka
rol spotecznych jednoczesnie, ktére wynikaja z zajmowanych pozycji spotecznych
tworzacych pewnego rodzaju konglomerat. W takim uktadzie pozycji, jedna zawsze
jest najwazniejsza w danym kontekscie sytuacyjnym. Jest to pozycja naczelna, czyli
taka, na ktorg jednostka spoteczna ktadzie szczegdlny nacisk i jest dla niej najwaz-
niejsza.JednoczesSnie wypetnia role spoteczng, przypisang do tej pozycji i wszystkich
pozostatych. Odnoszac je do warstw kultury, widzimy, ze pozycje i role spoteczne
w duzym stopniu majg zwigzek z tym, co cztowiek w danej sytuacji robi. Krzyzujg sie
wtedy poziomy kultury: indywidualnej, organizacyjnej (grupowej), ptci oraz narodowej.
Taki stan rzeczy, poprzez odmiennosc priorytetdw, jakimi kieruja sie ludzie na poszcze-
golnych poziomach kultury, prowadzi zwykle do konfliktéw intereséw, zachodzgcych
pomiedzy nimi. Uogdlniajac, jednostka spoteczna wypetniajac pewne role spoteczne,
otrzymuje z otoczenia wachlarz cech kulturowych, adekwatnych dla danej grupy.
W zwigzku z tym, ze w wiekszosci przypadkow cechy kulturowe poszczegdlnych grup
roznia sie od siebie, nastepuje konflikt na poziomie pogodzenia ze sobg ich intere-
sow. Kwestia powyzsza dotyczy wszelkich sktadnikow kultury, od systemu wartosci,
poprzez obyczaje (narodowe) i zwyczaje danej jednostki spotecznej, tradycje, az do
bohaterdw, symboli narodowych i jezyka, zarowno etnicznego (na poziomie wielokul-
turowym), jak i jezyka organizacji. Na uwage zastuguje teoria kultury organizacyjnej
Hofstede. Zostata ona zdefiniowana jako: specyficzny sposob patrzenia na rzeczywi-
stos¢, w ktérej zyjemy, oparty na tych samych przekonaniach, wartosciach i zasadach
stanowigcych podstawowe wzory zachowan cztonkdéw danej zbiorowosci. Zostaty one
wyksztatcone i wyuczone w trakcie wspodlnej realizacji zadan, przyczyniajac sie do
efektywnego funkcjonowania grupy w okreslonej rzeczywistosci. Pozwolito to na ich
utrwalenie i przekazywanie nowym cztonkom organizacji.>’

Kultura i jej sktadniki sg atrybutem kazdej jednostki spotecznej i kazdej zbiorowosci.
Kreujg bowiem indywidualny, niepowtarzalny wizerunek cztowieka, grupy spoteczne;j
lub etnicznej. Wedtug Everetta M. Rogers’a, kultura jest [...] catkowitym sposobem
zycia ludu, ztozonym z ich wyuczonych i podzielonych wspélnie wzoréw zachowan,
wartosci, norm i przedmiotow materialnych. Kultura w catym spektrum elementow
(sktadnikdw), kreuje wszelkie interakcje, w tym wptywa na poziom komunikacji mie-
dzykulturowej. Swiadczy¢ o tym moga takie elementy jak: systemy jezykowe, symbole,

57 P.Boski, Kulturowe ramy zachowan spotecznych, Warszawa 2009

systemy wartosci, zwyczaje i obyczaje, normy oraz tradycje. To wtasnie wymienione
elementy kultury w decydujacy sposdb wptywac beda, z jednej strony na powstawanie
barier komunikacyjnych i konfliktéw kultur,z drugiej zas strony w decydujacy sposéb
determinowac beda proces integracji i asymilacji kulturowej. Sktadniki kultur w kon-
figuracji z antropologicznymi czynnikami komunikacji miedzykulturowej tworzg swo-
isty tygiel kulturowo - antropologiczny, skupiony pierwotnie w jednostce spotecznej,
a wtornie w grupie czy narodzie, wptywajacy na catoksztatt interakcji zachodzacych
w ramach struktur o charakterze wielokulturowym.>2

Hofstede~® pojmowat kulture jako zbiorowe zaprogramowanie umystu, ktore
odroznia cztonkow jednej grupy lub kategorii od cztonkdw innej. Jest to definicja
wykorzystywana w antropologii. Nalezy jednak zwrocic¢ uwage, ze pojecie kultury nie
jest jednoznacznie okreslone przez nauki spoteczne, pomimo ze wiekszos¢ definicji
kultury zawiera w sobie aspekt materialny i duchowy. Kolejnymi pojeciami uzywa-
nymi przez badacza sg ,wymiar”i kultura narodowa” Wymiar jest to aspekt zjawiska,
jaki mozna zmierzyc i wyrazic liczbowo, natomiast kultura narodowa jest to zbiorowe
zaprogramowanie umystu, bedace wynikiem dorastania w okreslonym kraju. Hofstede
wyroznit nastepujace wymiary kultur narodowych: ,dystans do wtadzy”, ,kolektywizm
I indywidualizm”, ,kobiecosc i meskosc’, ,unikanie niepewnosci’, ,orientacja dtugoter-
minowa i krétkoterminowa’.é®

Zapytaj uczniow czy z czyms kojarzq im sie powyzsze wymiary. Po krotkiej dyskusji,
warto je szczegotowo scharakteryzowac.

Dystans do wtadzy - jest to ,,zakres oczekiwan i akceptacji dla nieréwnosci rozktadu
witadzy, wyrazany przez mniej wptywowych (podwtadnych) cztonkéw instytucji lub
organizacji”. Dystans do wtadzy rozcigga sie pomiedzy dwoma biegunami: matym
I duzym dystansem do wtadzy. Spoteczenstwa charakteryzujgce sie matym dystansem
do wtadzy cechuje przekonanie, ze nierownosci miedzy ludzmi powinny by¢ zmniej-
szane. Przetozeni i podwtadni sg w pewnym stopniu od siebie zalezni - zaréwno rodzice,
jak i dzieci traktujg sie partnersko, podobnie jest tez w relacjach dzieci — nauczyciele.
Hierarchia w organizacjach wynika z odgrywania réznych rol.

>8 M. Bodziony, Komunikacja miedzykulturowa w wielonarodowych jednostkach wojskowych, 2012, https://
depot.ceon.pl/bitstream/handle/123456789/2948/komunikacja%20mi?%C4%99dzykulturowa%20-%20
ca%C5%820%C5%9B%(4%87%20ksi%C4 %85 %C5%BCki.pdf?sequence=1, 15.11.2020

>9  G. Hofstede, G.J. Hofstede, Kultury i organizacje, Warszawa 2007

60 D.Subocz, Geert Hofstede — praktyczne zastosowanie wymiarow kultur narodowych, Szczecin 2012.



Kolektywizm i indywidualizm - jest to wymiar kultur narodowych, rozciggajacy sie W tabeli ponizej przedstawiono charakterystyke spoteczenstw o orientacji dtugo

pomiedzy biegunem kolektywizmu a biegunem indywidualizmu. Spoteczenstwa | krotkoterminowej.
kolektywne stawiaja relacje miedzyludzkie ponad osiggniecie celu. W spoteczen-
stwach kolektywistycznych ludzie sg czescig wielopokoleniowych rodzin lub innych Orientacja dtugoterminowa Orientacja krétkoterminowa
grup wewnetrznych, ktére dajg im ochrone i poczucie bezpieczenstwa w zamian za
lojalno$¢. Zrodtem identyfikacji jest tutaj przynalezno$¢ do sieci powigzan spotecz- Zapobiegliwosc i oszczednosc Duzy nacisk spoteczny na konsumpcje
nych. Dzieci s3 uczone rozumowania w kategoriach ,my”. Pewng zasadg jest dazenie Wytrwatosc i systematyczne wysitki o , - .

. . ez . . . : : , Wysitki powinny przynosic szybkie efekty
do unikania konfliktéw i zachowania harmonii. w celu stopniowego osiggania rezultatow

Kobiecosc i meskosc - jest to wymiar kultur narodowych rozciggajacy si¢ pomigdzy Poczucie wstydu Dbatos¢ o zachowanie ,twarzy”

biegunem kobiecosci a meskosci. Spoteczenstwa kobiece za podstawowa wartosc : : : : -

i , o . . , . . . . . . , . W biznesie wazne sg zyski w najblizszym
uznaja troske o innych i ich ochrone. Przyjazne relacje miedzy ludzmi sg najwaz- W biznesie wazne sg zyski w przysztosci Crasie
nl.ejzze ll (djlallt.eg(; kobletyt; (1raz m.ejczyr/]znl mogda .okazywac cdzu’c'osc ! dtback(? rila.qe Wysoka stopa oszczednosci, duze srodki Niska stopa oszczednosci, brak pieniedzy
miedzyludzkie. Sprawy bytowe i duchowe rodziny sg przedmiotem troski obojga T na inwestycje

rodzicow. W ksigzkach dla dzieci wystepuje rownosc rol ptciowych. Ptacz jest uzna-

wany zd normalnq reakqe I nie JeSt on ujmq ani dla ch’copca, ani dla d2|ewczynk|. Zrodto: Bezpieczna przytan, Roznice kulturowe: orientacja dtugoterminowa , https://migranciwielkopolska.caritas.pl/

Nauczyciela ceni sie za przyjazne nastawienie do ucznia,a chtopcy i dziewczynki ucza 01-09-2020-roznice-kulturowe-orientacja-dlugoterminowa/, 01.11.2020.

sie w szkotach tych samych przedmiotow. Odrzuca sie agresje, a konflikty rozwigzuje

sig¢ na drodze kompromisu i negocjacji.Z kolei spoteczenstwa meskie najwyzej cenig Zapytaj uczniow, czym jest dla nich kultura. Nastepnie niech uczniowie potgczq sie
sukcesy materialne i postep. w pary i przygotujq plakaty, ktdre opracujg wspdlnie metodg burzy mézgow.

Unikanie niepewnosci — jest to wymiar kultur narodowych rozciggajacy sie pomiedzy
biegunami stabego i silnego unikania niepewnosci. Spoteczenstwa o stabym unika-
niu niepewnosci nie posiadaja wielu praw i zasad, a jesli istniejgce przepisy nie s3g
przestrzegane, to nalezy je zmienic¢. W spoteczenstwach tych istnieje akceptacja dla
protestow obywatelskich.

Orientacja dtugoterminowa i krotkoterminowa — jest to wymiar kultur narodowych
rozciggajacy sie pomiedzy biegunami krétkoterminowej i dtugoterminowej orientacji.
Spoteczenstwa o orientacji krotkoterminowej charakteryzujg sie poszanowaniem tradycji,
a takze spotecznych i statutowych zobowigzan, niezaleznie od ponoszonych kosztéw. Na
tym biegunie wymiaru panuje spoteczna presja na dorownanie drugiej osobie, nawet
jesli wigze sie ono z nadmiernymi wydatkami. Ludzie oczekujg szybkich rezultatow,
daza do prawdy i do zachowania ,twarzy”. Spoteczenstwa o orientacji dtugoterminowe;
adaptujg zas tradycje do wspdtczesnych uwarunkowan. Majg ograniczone poszanowa-
nie dla spotecznych i statutowych zobowigzan. Ludzie sg cierpliwi w oczekiwaniu na
nierychte wyniki i naturalne jest dgzenie do respektowania wymogow prawosci.

kultura

Zrodto: Materiaty wtasne autorki



Popros o prezentacje prac na forum. Podsumuj elementy jakie sie powtarzajq i okresl
skqgd biorg sie podobienstwa w odpowiedziach uczniow oraz co je determinuje.

Poruszajac kwestie kultury, nie mozna zapominac o istocie i roli stereotypOw oraz
uprzedzen. Funkcjonujacy w swiadomosci spotecznej uproszczony, skrotowy

| zabarwiony wartosciujgco obraz rzeczywistosci, odnoszacy sie do: grup spo-
tecznych, 0sdb, sytuacji, instytucji. Stereotyp sprawia, ze identyczne cechy zostaja
przypisane wszystkim bez wyjatku cztonkom/cztonkiniom grupy, niezaleznie od
rzeczywistych roznic miedzy nimi.

Cechy stereotypow:6?

automatycznie wzbudzany;

trwaty, trudny do zmiany, sztywny;

mamy przeswiadczenie, ze jest prawdziwy;

czesto niezgodny z rzeczywistoscia;

uogolniony;

dziedziczony kulturowo;

nieweryfikowalny doswiadczalnie (wyjatki tylko potwierdzaja regute);
oporny na niezgodne z nim informacje.

Jak dziatajqg stereotypy:62

61

62

mogq byc¢ krzywdzace;

usprawiedliwiajg nasze zachowania;

utatwiaja funkcjonowanie - dajg gotowe wzorce myslenia i zachowania;
porzadkujg Swiat;

powoduj3a, ze tatwo nami manipulowac;

0szczedzajg nam ,wysitku poznawczego’;

wzmacniajg tozsamos¢ grupowa - dajg poczucie przynaleznosci

| bezpieczenstwa;

ograniczajg nasze doswiadczenie i rozwoj, poniewaz nie sprawdzamy naptywaja-
cych do nas informacji;

kierujac sie nimi, mozemy zaczac¢ funkcjonowac w nieprawdziwej rzeczywistosci.

W. Szostak, Mity i stereotypy w komunikacji politycznej [w:] Mity i stereotypy w polityce. Przesztosc i terazniejszosc,
red. A. Kosinska - Metryka i M. Gotas, Torun 2010, s. 25 — 25.
J. Btuszkowski, Stereotypy narodowe w swiadomosci Polakdw, Warszawa 2003, s. 49.

Skad biorg sie stereotypy? To efekt uboczny,chodzenia na skroty” naszego umystu
I korzystania w mysleniu z heurystyk, zamiast logicznych regut. Stereotypy przeszka-
dzajg w adekwatnym widzeniu siebie i innych, ale mozna je unieszkodliwic¢,zauwazajac
ich automatyczne pojawienie sie.6®* Bogdan Wojciszke, psycholog badajacy postrzega-
nie spoteczne, definiuje stereotypy jako ,nadmiernie uogdlniony i uproszczony obraz
okreslonej grupy spotecznej, wyodrebnionej na podstawie tatwo dostrzeganej cechy
(ptec, rasa, narodowos(, klasa spoteczna, zawdd), zwykle podzielany przez wieksza
zbiorowosc ludzi”.64

Takie rozumienie stereotypu wskazuje na jego kilka waznych wtasciwosci. Po pierw-
sze, kluczowym czynnikiem jest przynaleznos¢ danej osoby do tatwej do identyfika-
Cji grupy spotecznej. Stereotypy opisujg bowiem cztonkéw grup spotecznych, a nie
pojedyncze osoby. Wskazuja, ze blondynki sg gtupie, seniorzy sg powolni, chtopcy s3
niegrzeczni, dziewczynki stabe z matematyki itd. Zawsze wiec stereotypowe atrybuty
przypisywane sg wszystkim cztonkom danej grupy. Po drugie, definicja ta wskazuje
takze na nadmierne uproszczenie obrazu grupy — widzimy, ze dana grupa jest opisy-
wana jako posiadajaca lub nieposiadajgca zaledwie kilka atrybutow. Po trzecie, ste-
reotypy opisujg wszystkich cztonkow danej grupy jako identycznych, o tych samych
witasciwosciach. Stereotyp zaktada wiec, ze wszystkie blondynki sg gtupie.

Na pierwszy rzut oka wydaje sie, ze stereotypy sa zréznicowane i przypisujg 0so-
bom nalezgcym do danej grupy rézne wtasciwosci czy cechy.Jednak polskie badania
prowadzone przez Bogdana Wojciszke i wspotpracownikow,®® jak rowniez zagraniczne
doniesienia bazujace na badaniach Susan Fiske i jej miedzynarodowego zespotu,©°
pokazuja, ze w gruncie rzeczy stereotypy opisujg grupy jedynie za pomocg dwoch
wymiaréw. Wojciszke nazywa je wspolnotowoscia i sprawczoscia, a Fiske odpowiednio
cieptem i kompetencjami.Badania prowadzone w wielu krajach pokazujg na przyktad,
ze 0sobyzamozne sg postrzegane jako inteligentne i przedsiebiorcze, ale jednoczesnie
jako nieuprzejme i niemite. Osoby starsze sg natomiast postrzegane jako sympatyczne,
mite, ciepte, ale réwniez jako mato inteligentne czy mato przedsiebiorcze. Okazuje
sie bowiem, ze w postrzeganiu innych dziata reguta: ,albo jedno, albo drugie”. Grupa
moze byc odbierana przez innych albo jako ciepta, albo jako kompetentna, nie moze
jednoczesnie bycC i ciepta, i kompetentna.6’

63 Kulczyk foundation

a% B.Wojciszke, Procesy oceniania ludzi, Poznan 1991, s. 180.

65 B.Woijciszke, Sprawczosc i wspolnotowos¢. Podstawowe wymiary spostrzegania spotecznego, Gdansk 2010.

66 S.T.Fiske, AJ. Cuddy, P. Glick, & Xu J., A model of (often mixed) stereotype content: Competence and warmth respec-
tively follow from perceived status and competition. Social cognition, Routledge 2002, s. 171-222.

67 Kulczyk Foundation, Stereotypy, https://kulczykfoundation.org.pl/czulosc-i-wolnosc/czulosc-i-wolnosc/Stereotypy
Mini_Podrecznik_Swiadomego_Uzytkownika, 10.10.2020



Stereotyp jest rowniez umystowym obrazem Swiata zewnetrznego, ktory kazda
jednostka tworzy w swojej gtowie. W wiekszosci wypadkow wcale nie jest tak, ze
najpierw dane zjawisko analizujemy, a dopiero potem definiujemy. Wrecz przeciw-
nie: definiujemy, zanim zanalizujemy. Zewnetrzny swiat wprowadza chaos, poniewaz
jest wieloznaczny i trudny do zdefiniowania. Wybieramy wiec to, co nasza kultura juz
zdefiniowata i w postaci stereotypow uzywamy do interpretowania rzeczywistosci,
zamiast samodzielnie podjac trud definiowania®®. W swoim mysleniu cztowiek jest
wiec niesamodzielny. Postrzega otaczajaca go rzeczywistosSc spoteczng poprzez pry-
zmat gotowych, i juz ugruntowanych w zbiorowej Swiadomosci klisz - stereotypdw.6?

Jan Btuszkowski opisuje piec¢ czastkowych definicji pojecia ,stereotyp’, tworzac
w ten sposob petng definicje. Wedtug niego ,stereotyp jest formg Swiadomosci’:
catkowicie lub czesSciowo zgodng z faktami, wyrazajaca tresci poznawcze ze zrddet
w ogole lub w pewnym stopniu niezaleznych od doswiadczenia, zawierajacg oceny
emocjonalne i sady wartosciujace, powigzang ze stowem odgrywajacym role impulsu
aktualizujacego z géry powziete przekonania, charakteryzujaca sie wzgledng trwato-
$cig I nieelastycznoscia™’?

Uprzedzenie to wrogie badz negatywne nastawienie, dotyczace wyrozniajacej sie
grupy ludzi, oparte wytacznie na ich przynaleznosci do tej grupy. Uprzedzenia karmig
sie negatywnymi stereotypami, dotyczacymi jednostek lub grup. Uprzedzenia moga,
ale nie musza byc¢ powiazane z dyskryminacja. Osoby wolne od uprzedzen moga kogos
dyskryminowac, a osoby dyskryminujgce moga (ale nie muszg) by¢ uprzedzone.

Skad biorg sie uprzedzenia?
e strach przed obcym i nieznanym;
e niewiedza, socjalizacja;
e sktonnosc do dzielenia 0séb na grupy;
e jedna to swoi (MY), pozostate — obcy (ONI);
,SWoich” cenimy wyzej niz ,obcych”.

Jeszcze inng forma jest dyskryminacja, czyli nieusprawiedliwione, negatywne lub krzyw-
dzace dziatanie skierowane przeciwko cztonkowi/cztonkini danej grupy, wytacznie

68 W. Lippman, Public opinion, NY 1961 s. 81.

69  |bidem s.5o0.

70 ). Btuszkowski, Stereotypy narodowe w swiadomosci Polakdw, op. cit. s. 49.

71 T.Sasinka, Stereotypy i ich odzwierciedlenie w opinii publicznej [w:] Mity i stereotypy w polityce. Przesztosc
i terazniejszosc, red. A. Kosinska — Metryka i M. Gotas, Torun 2010, s. 8.

dlatego, ze do niej nalezy. Traktowanie danej osoby mniej przychylnie niz traktuje
sie inng w porownywalnej sytuacji, ze wzgledu na jakas ceche (np. pted, orientacja
psychoseksualna, wiek, niepetnosprawnosd, religia lub przekonania czy pochodzenie
etniczne, lub rasowe).

Jak jest zatem roznica miedzy dyskryminacjg a uprzedzeniem? Uprzedzenie to mysle-
nie czy tez odczuwanie. Dyskryminacja zas jest dziataniem.

Jeszcze innym sformutowaniem jest: dyskryminacja ze wzgledu na ptec, ktoéra
zaznacza wszelkie zréznicowanie, wytaczenie lub ograniczenie, ktérego skutkiem
lub celem jest uszczuplenie, lub uniemozliwienie jednej z ptci korzystania na rowni
z druga ptcig zzasobow, praw cztowieka oraz podstawowych wolnosci w dziedzinach
zycia politycznego, gospodarczego, spotecznego, kulturalnego, obywatelskiego i innych.
Dyskryminacja ze wzgledu na pte¢ moze przejawiac sie w formie mechanizmow dys-
kryminujacych kobiety lub mezczyzn jako cate grupy oraz w formie dyskryminacji
konkretnej osoby ze wzgledu na jej ptec.

Propozycja zadania dla uczniow, podczas warsztatow:

Ktory stereotyp i dlaczego wg
Ciebie jest najbardziej krzyw-
dzqcy i dlaczego?

Zrodto: Materiaty wtasne autorki



2. Rola i istota kultury a przyczyny powstawania
zagrozen?

Przyczyny powstawania zagrozen bezpieczenstwa kulturowego sg bardzo rozne.
W gtéwnej mierze nalezy do nich niezrozumienie obydwu stron oraz nieche¢ w pozna-
niu czegos$ innego. Obecnie zyjemy w wielowymiarowym spoteczenstwie, gdzie na
tej samej ptaszczyznie wystepujg rézne grupy spoteczne, o odmiennych kulturowo
cechach. Ludzie o réznym wygladzie zewnetrznym, jezyku, wyznaniu religijnym
oraz uktadzie wartosci wchodza we wzajemne interakcje. Dochodzi do wzajemnego
postrzegania odmiennosci z roznymi tego skutkami. Istotne jest tez to, ze postrzeganie
odmiennosci odbywa sie w optyce jednostek, niewielkich grup lokalnych, rowiesni-
czych czy sasiedzkich’2. Moga one byc¢ pozytywne lub negatywne. Wéwczas mozna
je rozpatrywac w kategorii szans oraz zagrozen’s.

Ponizej przedstawiono przyczyny zagrozen spoteczno - kulturowych:
e niezrozumienie;
e alienacja;
e podziaty etniczny i wyznaniowy;
e antagonizmy narodowosciowe (plemienne, klanowe);
° migracje;
e stan bezrobocia,
» stan bezpieczenstwa osobistego obywateli;
e przestrzeganie swobod obywatelskich;
e poziom bezpieczenstwa socjalnego;
e pauperyzacja spoteczenstwa;
» dostepnosc do oswiaty, nauki, kultury i wypoczynku;
e roznice statusu materialnego.

Istota zagrozen kulturowych jest powigzana z trescig kultury, jej znaczenia oraz bez-
pieczenstwem kulturowym. Pojecie kultury jest jednym z najczesciej uzywanych pojec
zaréwno w sferze publicznej,jak i w codziennym zyciu. Chociaz juz ponad 50 lat temu
A.L. Kroeber oraz C. Kluckhohn zgromadzili okoto dwustu definicji tego terminu, to

72 M. Golka, Oblicza wielokulturowosci, Oficyna Naukowa, Warszawa 1997,5.54-55.
73 M. El Ghamari, Bezpieczenstwo kulturowe a orientalizm - koniecznos¢ wspotczesnosci, ,Security Review”, ISSN
2543-6694, Rzeszdw 2016, s. 19.

dzis katalog tych definicji mdgtby sie znacznie rozszerzyc. J. G. Herder napisat, ,nie
ma nic bardziej nieokreslonego niz stowo kultura” Ze wzgledu na znaczng ilosc funk-
cjonujacych definicji kultury mozna bytoby sie z tym zgodzic. Istniejg setki definicji
kultury, a kazda z nich uwzglednia jakis wycinkowy aspekt kultury.

Znawcy teorii, tacy jak R. Bierstadt, twierdzili, ze definicje kultury powinny ulec
redukcji. Dlatego tez zaproponowat twierdzenie, zgodnie z ktorym ,kultura to wszystko
to, co ludzie czynig, mysla i posiadaja jako cztonkowie spotecznosci”’4 Kultura to
w takim razie, kazda czynnosc - zaréwno fizyczna, jak i intelektualna - podejmowana
przez cztowieka.

Kultura jest zaliczana réwniez do jednej z trzech podstawowych sfer funkcjonowania
spoteczenstwa, obok ekonomii oraz polityki. W takim rozumieniu jest ona realizowana
poprzez swoje formy, takie jak: religia, filozofia, nauka oraz sztuka, ktére maja za zada-
nie uzupetniac i tworzy¢ kompatybilng cato$¢ w codziennym funkcjonowaniu ludzi.

Pojecia ,kultura” uzywa sie rowniez kontekscie szeregu zwyczajow, perspektyw oraz
tradycji réznych grup spotecznych, oraz stowarzyszen. Swiadczy o tym okre$lenie

~kultury artystycznej” lub ,kultury biurowej’, jak i kultury mniejszosci narodowych oraz

grup etnicznych.W rozwazaniach tych mozna rozszerzyc katalog definicji kultury, do
okreslenia catosci cywilizacji. Swiadczy o tym przyktadowo fakt, ze cywilizacja euro-
pejska dzieli ze sobg wspolng kulture. Jest to stanowisko, ktore ma sens nieetniczny.
W tym rozumieniu kultura jako cywilizacja oznacza:

e sSposob zycia;

e ZWYyCzaje grup spotecznych;

e ugrupowanie spoteczne;

e grupe ludzi;

o etc.

Definicja kultury R. Lintona i A. Ktoskowskiej, zaktada natomiast, ze ,kultura jest to
wzglednie zintegrowana catosc¢ obejmujgca zachowania ludzi przebiegajace wedtug
wspolnych dla zbiorowosci spotecznej wzorow wyksztatconych i przyswajanych w toku
interakcji oraz zawierajgca wytwory takich zachowan”’> Zgodnie z tg definicja kultura
to zbior elementdw takich jak:

e zachowanie;

» wszelkie dziatania spoteczne;

« wytwory tych zachowan;

74 (Cyt.za : Stownik etnologiczny, red. Z.Staszczyk, Warszawa - Poznan, s.187.
75 A.Ktoskowska, Kultura masowa, Warszawa 1983 s. 9-42.



o ludzkie postawy;
e nawyki;
e wartosci.

Poprzez te sktadowe kultura jest w stanie stanowi¢ wzglednie zintegrowang oraz
funkcjonujaca catos¢. Podstawowymi cechami oraz elementami, ktére tworzg cato-
ksztatt kultury, sg wszystkie te zjawiska, ktére stanowig aspekt zjawisk kulturowych.
Zjawiska kulturowe sg rowniez nierozerwalnie zwigzane z zachowaniami motorycz-
nymi. S3 to wszelkie czynnosci zwigzane z tworzeniem i odbiorem dzieta kulturo-
wego. Chcac wyrdznic cechy kultury, nalezy podkreslic istotna role wartosciowania
oraz oceniania postaw spotecznych w kulturze. Polega to na przybieraniu okreslone;
postawy wobec pewnych zachowan czy tez przedmiotéw. Niemozliwe jest rowniez
mowienie oddzielnie o cechach kultury oraz jej tresci, bowiem w wiekszosci przy-

padkow zarowno cecha moze byc trescig kultury, jak i na odwrot.
Zrodto: Materiaty wtasne autorki

Zapytaj uczniow, jakie sq wedtug nich zagrozenia? Zastosuj metode debaty wsrod Warunki naturalne w Europie sg niezwykle réznorodne. Potgczenie form uksztat-
uczniow. Podziel ich na 4-osobowe grupy, niech najpierw wspolnie przedyskutujg towania powierzchni, klimatu, gleb, Swiata organicznego stworzyto przychylne Sro-
sprawe, w oparciu o przedstawione powyzej kwestie. dowisko naturalne, ktére przyczynito sie do wczesnego zasiedlenia tego ladu, jego
Kolejno popros by kazda grupa, opisata jedno — wedtug niej najbardziej zagrazajgce gospodarczego wykorzystania i stworzenia cywilizacji nazywanej europejska. Europa
zjawisko oraz sposoby jak im przeciwdziatac - co robic. mimo niewielkiej powierzchni lezy w trzech strefach klimatycznych: okotobiegunowej,
Jednoczesnie popros by jedna osoba robita notatki na tablicy a osoba chetna (jesli umiarkowanej i podzwrotnikowej. Najwiekszy obszar zajmuje klimat strefy umiar-

taka bedzie) rysowata skojarzenia do poruszanych kwestii. kowanej. Prawie catg Europe Zachodnig i wiekszg czesc Europy Potnocnej obejmuje

Na koniec zrob zdjecia prac: pisanej oraz rysowanej i zatgcz do materiatow z lekcji. klimat umiarkowany morski (oceaniczny). W Europie Wschodniej, poza potnocnymi
skrawkami, wystepuje klimat umiarkowany ladowy (kontynentalny). Pétnocne krance

3. Tozsamosé Europy: Kim sg mieszkaflcy Europy? Europy oraz wyspy na Oceanie Arktycznym sg objete klimatem okotobiegunowym

subpolarnym i polarnym. W Europie Potudniowej wystepuje klimat podzwrotnikowy,
nazywany srodziemnomorskim. Ludnosc¢ Europy jest zroznicowana etnicznie, jezy-

Rozpocznij lekcje od obejrzenia z uczniami filmu: kowo i religijnie. Wiekszoé¢ jezykéw uzywanych w Europie nalezy do rodziny indo-

https //www.youtube.com/watch?v=15Smad9uKJ6w europejskiej. Wspotczesnie najwiekszy zasieg maja trzy grupy jezykowe: germanska,
romanska i stowianska. W Europie dominujg chrzescijanie. Jednak sg oni podzieleni

Europa, mimo ze tworzy z Azjg jeden blok kontynentalny, od wiekow uznawana na kilka odtamoéw. Najliczniejsi to wyznawcy Kosciota rzymskokatolickiego, prawo-
jest za odrebny lad. Powierzchnia naszego kontynentu wynosi jedynie 10,5 mln km. stawni i protestanci. W Europie, w roku 2020 mieszkato 743 595 000 ludzi, ale udziat
Indeks gorny 22, a wigc jest 4 razy mniejsza od Azji, 3 razy od Afryki i 2 razy od kazde; ludnosci Europy w ogdlnej liczbie ludnosci $wiata systematycznie maleje. Struktura

z Ameryk - Pétnocnej i Potudniowe;j. wieku jest niekorzystna — udziat ludnosci w wieku do 14 lat jest niewielki,a w wieku


https://www.youtube.com/watch?v=1Smad9uKJ6w

powyzej 65 lat stosunkowo wysoki. To wynik niskiego przyrostu naturalnego i wydtu-
zenia Sredniej dtugosci zycia.Za podstawe cywilizacji europejskiej uznaje sie elementy
kultury starozytnej Grecji i cesarstwa rzymskiego oraz tradycje chrzescijanska.

Na zajeciach wspolnie z klasg wykonajcie test: Edukacja spoteczna. Poczucie patrio-
tyzmu i przynaleznosci do kraju i Europy https://zasobyip2.ore.edu.pl/uploads/
publications/56dd1db/7ba3bb35e64f838268b600010 /index.html

Zasugeruj uczniom zagranie w domu lub jesli w szkole jest pracownia komputerowa,
w gre:
 Pomoz babci zgadngc, skqd pochodzq pamigtki! https.//europa.eu/
learning-corner/quess-the-gifts-with-grandma_pl
o Odkryjmy Europe! https.//europa.eu/learning-corner/lets-explore-europe pl
e Inne:
o Europa i Unia Europejska - Opowiadania
e Europa i Unia Europejska - Prace plastyczne i gry online
o Europa i Unia Europejska — Kolorowanki do wydruku
o Europa i Unia Europejska — Materiaty obrazkowe do wydruku
e Europa i Unia Europejska - Materiaty dla przedszkolakow
e Europa i Unia Europejska — Materiaty na poziomie elementarzowym
o Europa i Unia Europejska — Materiaty dla dzieci szkolnych
o Europa i Unia Europejska - Gry planszowe i artykuty dla dzieci
e Quizy i tamigtowki
o Kraje sqgsiadujgce z Polskq: https.//zasobyip2.ore.edu.pl/uploads/publication-
s/56dd1db/7ba3bb35e64f838268b600010 /index.html
o Jaki to kraj? https.//zasobyip2.ore.edu.pl/uploads/publications/022b507e-
619a5f2a658f2a9d2e706872 /index.html
o Skqd jest...? https.//zasobyip2.ore.edu.pl/uploads/publications/e4b05c-
730c22a71c21abbf566b57c764 /index.html
e Filmy:
o https.//www.youtube.com/watch?v=h58YVP1Zvmw
e Do polecenia: https.//www.gov.pl/web/zdalnelekcje/jestem-europejczykiem

4. Wspolczesna migracja

Na poziomie miedzynarodowym nie ma jednolitej definicji prawnej pojecia,migrant”.
Za migranta uwazana jest osoba, ktdra opuszcza miejsce zamieszkania i przemieszcza
sie do innego kraju lub przemieszcza sie w obrebie wtasnego kraju. Ludzie, ktorzy
przemieszczajq sie w granicach swojego kraju, aby przetrwac toczacy sie w nim kon-
flikt, nazywani sg ,wewnetrznie przesiedlonymi”. Jest to wazna grupa, ktorg nalezy
uwzgledni¢ w analizie populacji migrantéw na Bliskim Wschodzie, poniewaz konflikty
w Syrii, Iraku i Jemenie spowodowaty w ostatnich latach wysiedlenie milionow ludzi
w tych krajach. Wielu miedzynarodowych migrantow przenosi sie w poszukiwaniu
pracy, aby dotgczyc¢ do rodziny lub studiowac, podczas gdy inni przenosza sie do
innego kraju, aby uniknac przemocy lub przesladowan. Te przymusowo wysiedlone
osoby nazywane s3 ,uchodzcami” lub ,osobami ubiegajgcymi sie o azyl” i powinny
byC objete szczegolng opieka prawna.

Istniejq trzy rodzaje migracji przymusowej, ktora stosowana jest przez panstwa, jako:

e srodek stuzacy ograniczeniu lub eliminacji na okreslonym terytorium wybranych

grup politycznych, etnicznych lub klas spotecznych;

e srodek do osiggniecia celéw politycznych lub gospodarczych. Np. pod koniec

lat 60.i w latach 70. Maroko, Algieria i Tunezja zachecaty do przesiedlenia do
Francji, co miato by¢ sposobem na zmniejszenie bezrobocia, a jednoczesnie
uzyskanie przekazow pienieznych, ktore staty sie znaczng czescig gospodarek
narodowych;

e srodek do osiggniecia jednorodnosci kulturowej lub zapewnienia dominacji jed-

nej spotecznosci etnicznej nad inng. Np. Turcja wymusita migracje Kurdéw do

Iraku, aby kontrolowac kurdyjska dziatalnosc polityczng w Turcji.
W latach 2005-2015 liczba migrantow zyjacych na Bliskim Wschodzie podwoita
sie, siegajac 54 mln. Migranci poza ojczyznami szukali lepszych warunkow zycia
lub schronienia przed regionalnymi konfliktami. Pomimo spadku cen ropy i kryzysu
finansowego w latach 2008-2009, gospodarki krajéw Zatoki Perskiej rozwijaty sie,
a sytuacja ekonomiczna w Arabii Saudyjskiej, Zjednoczonych Emiratach Arabskich,
Kuwejcie, Omanie, Katarze i Bahrajnie zachecata miliony ludzi do przenoszenia sie
tam w poszukiwaniu lepszych mozliwosci ekonomicznych. Grupa ta stanowita ok. 40
proc. migrantow. Wiekszos¢ migrantow na Bliskim Wschodzie, gtéwnie po 2011 r.,to
osoby szukajgce schronienia przed konfliktami zbrojnymi. Wedtug Philipa Connora,
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analityka Pew Research Center, taka ,migracja niszczy gospodarki, tkanke spoteczna,
bezpieczenstwo i zdolnosci administracyjne wiekszosci krajow w niestabilnym regio-
nie, a konsekwencje rozlewajq sie na Europe, szczegolnie poprzez nielegalne i nie-
bezpieczne podroze migrantow, ktore czesto prowadza do tragicznej Smierci’.

Do tzw. kryzysu migracyjnego w Europie w 2015 r. doprowadzito kilka czynnikdw.
Za najwazniejsze uwaza sie:’®

Wtosi, wstrzasnieci kolejnym zatonieciem todzi z migrantami w poblizu Lampedusy
(zgineto okoto 400 osob), w pazdzierniku 2013 r. rozpoczeli operacje Mare Nostrum
na Morzu Srédziemnym. Miata ona potozy¢ kres masowemu zjawisku przerzucania
afrykanskich imigrantéw z wybrzezy Libii i Tunezji, czym od lat zajmowaty sie zor-
ganizowane grupy przestepcze w tych krajach. Celem byto tez ratowanie migrantéw.
W ciggu roku Wtosi uratowali 150 tys. oséb. Od czasu rozpoczecia operacji, liczba
uchodzcow przybywajacych tg droga do Europy, zaczeta jednak rosnac.

wiosng 2015 r. prezydent Syrii ogtosit, ze wiekszosc jego rodakdw uciekta z kraju ze
strachu przed terroryzmem, ale w zwigzku z tym, ze - jak twierdzit - sytuacja w kraju
poprawia sie, Syryjczycy moga wracac do kraju.Jednoczesnie rzad w Damaszku ogtosit
dwie decyzje: masowy pobdr do wojska i znaczne utatwienia w uzyskaniu paszportow.
Mogli je wyrobi¢ w Turcji Syryjczycy, ktdrzy wczesniej uciekli z kraju. Wielu anality-
kow utrzymywato wdwczas, ze celem Assada jest pozbycie sie z kraju opozycji. Nieco
poézniej, gen. Philip M. Breedlove petnigcy funkcje gtébwnodowodzacego sitami NATO

w Europie, posuniecia Assada i wspierajacej go Rosji nazwat ,weponizacjg migracji”

przeciw Europie.

zmniejszenie kosztéw podrozy do panstw Unii Europejskiej przy jednoczesnym
ograniczeniu ryzyka. Nielegalna podroz z Libii do Wtoch przez Morze Srédziemne
kosztowata migrantow w 2015 r. okoto 5-6 tys. dol. Po tym, jak 18 czerwca 2015 r.
wtadze Macedonii zmienity przepisy umozliwiajgc migrantom trzydniowy tranzyt przez
terytorium tego kraju, mogli oni wybrac¢ bezpieczniejszg trase z wybrzeza tureckiego
na greckie wyspy, ptacac za to 2-3 tys. dol.

Frontex”” — europejska agencja zajmujaca sie ochrong granic — wskazat nastepujace
szlaki nielegalnego przerzutu migrantow do Europy:
e szlak zachodnio-afrykanski — z Maroka na Wyspy Kanaryjskie;
e szlak zachodni srédziemnomorski — z Maroka do Hiszpanii (gtownie przez Morze
76 Migration Data Portal, Big Picture Data, https://migrationdataportal.org/data?i=stock_abs_&t=2020, dostep:
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Srédziemne, w mniejszym stopniu przez Ceute i Melille);

e szlak centralny srodziemnomorski - z Algierii, Tunezji lub Libii do Wtoch (przez
Morze Srédziemne);

e szlak wschodni srédziemnomorski:

e przez Morze Srédziemne z Turcji do Grecji, Wtoch lub na Cypr;

e droga ladowa z Turcji do Grecji lub Butgarii;

o szlak batkanski -z Serbii do Wegier lub z Serbii do Chorwacji, nastepnie do
Stowenii;

e szlak wschodnioeuropejski — z Ukrainy do Polski.”®

Zobacz z uczniami z jakich panstw przybywajq migranci do Polski: https://
migracje.gov.pl/statystyki/zakres/polska/typ/dokumenty/widok/mapa/
rok/2021/7x=0.469 &y=1.0512 &level=1

W rezultacie kryzysu migracyjnego z lat 2015-16 Niemcy zaproponowali - za posred-
nictwem Komisji Europejskiej — wprowadzenie ,mechanizmu solidarnego rozdzielania
uchodzcow’. Polska, Wegry i Czechy odrzucity propozycje, zamiast tego proponujac
lepszg ochrone granic zewnetrznych wspolnoty.Jednoczesnie w Unii Europejskiej obo-
wigzuje konwencja dublinska, requlujgca zasady rozpatrywania wniosku o azyl przez
panstwa unijne. Zgodnie z jej zapisami o uchodzcdw muszg sie troszczyc te panstwa,
do ktorych przybyli oni najpierw. Pakiet reform konwencji dublinskiej gotowy jest od
lat, ale Warszawa i Budapeszt odmawiajg negocjacji. Pomimo wielu préb, nie udaje
sie doprowadzic¢ do reform, ktdére statyby sie trwatym elementem polityki migracyjne;
I azylowej UE. W praktyce oznacza to, ze problem migracyjny dotyka gtéwnie Grecji,
Wtoch i Hiszpanii. 2 kwietnia 2020 r. TSUE orzekt, ze Polska i Wegry ztamaty prawo
Unii Europejskiej, odmawiajgc zastosowania sie do decyzji o relokacji uchodzcow
(rzad w Pradze wycofat sie z wczesniejszych decyzji). W zwigzku ze sporem o to, jak
relokowac naptywajacych do panstw Unii Europejskiej migrantéw, Bruksela w marcu
2016 r. przyjeta wspolne oswiadczenie o powstrzymywaniu ich w Turcji (nie jest to
umowa, wiec nie istnieje mozliwosc¢ zbadania legalnosci przez Tsue). W zamian Unia
obiecata Ankarze pomoc finansowa w utrzymaniu uchodzcéw. Poczatkowo byta to
kwota 6 mld euro.

78 M. Cammett, . Diwan, A. Richards, J. Waterbury, A Political Economy of the Middle East. 4th edition. Boulder:
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5. Transformacja kulturowa a kod kulturowy

Kod kulturowy wg Clotaire Rapaille’a jest znaczeniem, jakie nieswiadomie przy-
pisujemy danej rzeczy. Inaczej mdéwiac, jest to ogolna definicja tego, jak w danej
kulturze jest postrzegane dane zjawisko lub obiekt. Kody kulturowe majg ogromne
znacznie w spoteczenstwach wielokulturowych oraz w firmach miedzynarodowych.”?
Motywatorami transformacji kulturowych moga byc zaréwno czynniki ekonomiczne
(spadajace przychody czy zmiana ich struktury), jak i ludzkie (np.zmiany na kluczo-
wych stanowiskach lub sygnalizowane problemy w poszczegolnych dziatach firmy).
Transformacja kulturowa, poza zmianami formalnymi, niesie ze sobg przeksztatcenia,
miedzy innymi w takich obszarach jak:

e styl komunikacji (zarbwno wewnetrznej, jak i zewnetrznej);

e styl zarzadzania;

e wartosci spotecznych;

e udzielanie informacji zwrotnej — informacji kulturowej;

e podejscie do nauki i rozwoju, tworzenie srodowiska rozwojowego;

e kompetencje miedzykulturowe.

Transformacja jest wiec procesem wieloaspektowym, ktory wymaga zaangazowania
kluczowych pracownikow i zarzadzajacych.Jej celem zazwyczaj jest podniesienie naj-
wazniejszych wskaznikéw efektywnosci firmy, ktore powinny byc definiowane przed
rozpoczeciem procesu.

Przyktad transformacji kulturowej:

Od lat 90-tych zapanowata w Polsce wolnosc stowa. Znikta cenzura, ktora ograniczata

od wielu lat swobode wypowiedzi. Zapanowat pluralizm w mediach. Spoteczeristwo

zaczeto byc coraz bardziej swiadome zmian. Gtownie dzieki tatwemu dostepowi do

informacji. Wraz z politycznym odcieciem sie od zZsrR i dawnego bloku wschodniego,
w miejsce dotychczasowych wzorcow czerpanych, a wrecz narzucanych ze wschodu,
pojawity sie wzorce zachodnie, gtownie amerykariskie. Zaczeto sie budowanie spo-
teczenistwa masowego. Inaczej niz w przypadku zZsRR i radzieckich wzorcow kultu-
rowych, teraz wzorce i zachodnia kultura zaczety by¢ masowo przyjmowane przez

Polakow. Te zmiany nastepowaty bardzo szybko, tworzgc nowe polskie spoteczeristwo.

79 ].Bursztaw, Swiat jako wiezienie kultury. Pomyslenia, Warszawa: 2008

Na uwage zastuguje réwniez kwestia religii, ktora spetnia w zyciu wierzacych rozma-
ite funkcje: towarzyszy cztowiekowi w waznych dla niego momentach, od narodzin
lub poczecia az do Smierci, pomaga mu zrozumiec siebie i Swiat, nawigzac kontakt
z Bogiem. Ponadto stymuluje jego rozwoj osobisty, wptywa na jego mysli, uczucia
I dziatania w wymiarze doczesnym i w perspektywie wiecznosci. Religia obecna
jest w réznych dziedzinach zycia spotecznego: integruje wspélnote wokot realizacji
wspolnych celow, ksztattuje prawo, ekonomie, relacje spoteczne, wyznacza standardy
zycia w spotecznosci wiernych, przejawia sie w literaturze i sztuce. Rozwoj cywilizacji
technicznej przyczynit sie jednak do ostabienia pierwiastka religijnego w kulturach
wspotczesnych.

Z raportu opublikowanego w 2010 roku przez amerykanska agencje rzagdowa The
Central Intelligence Agency (CIA) wynika, ze 88% mieszkancdw naszego globu wyznaje
jakas religie, 33,39% ludnosci Swiata to chrzescijanie, 22,74% - muzutmanie, 13,8%
wyznawcy hinduizmu, 6,77 % - buddysci, 0,35% - wyznawcy sikhizmu, 0,22% - Zydzi,
0,11% - wyznawcy bahaizmu, pozostali to bezwyznaniowcy (9,66%) lub ateisci (2,01%).
W Unii Europejskiej Sredni odsetek ateistdw jest dziesieciokrotnie wyzszy i wynosi 20%
(najnizszy w Rumunii - 1%, najwyzszy we Francji — 40%). Postepujaca sekularyzacja
spoteczenstwa Zachodu ma réwniez duzy wptyw na kierunek rozwoju jego kultury.&°

6. Gléwne orientacje kulturowe

Kwestie gtownych orientacji kulturowych mozna opisa¢ poprzez roznorakie formy,
sktonnosci spoteczenstw lub naroddw do traktowania odmiennosci oraz wtasnej wizji
Swiata. Najlepiej oddaj3 je pojecia: etnocentryzmu, europocentryzmu, wielokulturo-
wosci oraz kodu kulturowego, o ktorym pisano w poprzednich czesciach niniejszego
podrecznika.

80 Kultura w kontekscie wartosci [w:] G. Zuk, Edukacja aksjologiczna. Zarys problematyki, Lublin 2016, s. 87-117



europocentryzm

szok kulturowy

etnocentryzm
kod kulturowy

wielokulturowosc

Zrodto: Materiaty wtasne autorki

Etnocentryzm to sktonnosc do idealizowania wtasnej kultury, narodu lub grupy oraz
traktowania ich jako ,centrum Swiata”. W perspektywie etnocentrycznej uznaje sie
doswiadczenia wtasnego narodu (kultury) za punkt odniesienia dla wszystkich pozo-
statych nacji. Pierwszga definicje etnocentryzmu podat W.G. Sumner. Powyzsze zjawi-
sko przedstawia jako ,postrzeganie rzeczy, ludzi lub zachowan oraz wartosciowanie
I porownywanie ich przez pryzmat wtasnego srodowiska” Ponadto dodat, ze dana
grupa spoteczna postrzega siebie jako nadrzedna. Punktem odniesienia przy oce-
nie innych Srodowisk jest wtasna grupa, ktéra wyodrebnita sie na podstawie rdznic
kulturowych. W postrzeganiu jednostek przynalezacych do wyodrebnionego grona,
wtasnie ta grupa jest identyfikowana jako centrum $wiata, dlatego odmienne poglady
sg odbierane jako nieprawidtowe. Skutkiem powyzszego zjawiska jest nietolerancja,
ktora prowadzi do konfliktéw.8" Spoteczenstwo etnocentryczne mozna podzieli¢ na:
grupe wewnetrzng, w ktérej dany podmiot poczuwa site przynaleznosci do swojej
grupy oraz grupe zewnetrzng, gdzie jednostka nie odczuwa mocnego przywigzania
do swego Srodowiska. Do gtéwnych atrybutow etnocentryzmu mozna zaliczyc:
e podziat spoteczenstwa na grupy;
» identyfikowanie swojego zachowania jako jedynego prawidtowego;
e wywyzszanie wtasnej grupy wzgledem reszty grup;
e postrzeganie innych grup jako gorsze, problematyczne, z nieprawidtowymi syste-
mami wartosci.

Europocentryzm — praktyka i postawa, Swiadome lub nie, stawianie europejskich

81 A.Figiel, Etnocentryzm konsumencki. Produkty krajowe czy zagraniczne, Warszawa 2004.

(i w ogolnosci zachodnich) rozwigzan, problemow, kultury czy wartosci wyzej, niz
tych z innych kregow kulturowych. Korzeni europocentryzmu mozemy upatrywac
w tzw. teorii Europejskiego Cudu. To koncepcja, ktdra mowi, ze Europa i Europejczycy
mieli specjalne cechy, ktére pozwolity na odkrycie Nowego Swiata, rozwoj kapita-
lizmu, zdominowanie swiatowego handlu i polityki. Badacze i badaczki zapropono-
wali szeroka game teorii, ktére wyjasniatyby, dlaczego w xix wieku Europa stata sie
najpotezniejsza i najbogatsza cywilizacjg Swiata - takze na gruncie geograficznym,
kulturowym, instytucjonalnym - zwigzang z zasobami, a takze teorig ,czystego przy-
padku”8? Europocentryzm nie bytby mozliwy bez kolonializmu, ktory uwaza sie za
jeden z gtownych czynnikow, stojacych za europejskim cudem. Dlatego, by zrozumiec
europocentryzm, to kluczowe jest zrozumienie: kolonializmu, neokolonializmu, deko-
lonizacji i postkolonializmu.
Szok kulturowy to naturalna reakcja jednostki,gdy znajdzie sie w nowym srodowisku
kulturowym. Mozna go zdefiniowac jako wyraz swego rodzaju psychologicznej
dezorientacji, ktora zostata wywotana na skutek niezrozumiatych sytuacji lub zdarzen.
Pojecie szoku kulturowego wprowadzit do literatury Kalervo Oberg, ktéry okreslit go
jako niepokdj wywotany utratg wszystkich znanych z wtasnej kultury symboli, sygnatdw,
znakdw, zachowan i rytuatdw, pozwalajacych jednostce orientowac sie w codziennym
zyciu. W niektdérych publikacjach mozna rowniez spotkac pojecie stresu akulturacyj-
nego. Naczelne miejsce przypada problemom zwigzanym z odmiennymi sposobami
myslenia, postepowania, motywowania, komunikowania sie czy okazywania emocji.
W nowej kulturze przybysz czuje sie czesto jak ryba wyjeta z wody. Reakcjg na ten stan
rzeczy jest zazwyczaj silny niepokdj i frustracja, po czym odrzucenie wszystkiego, co
wigze sie z miejscowq kultura. W literaturze przedmiotu mozna spotkac sie zdwoma
modelami szoku kulturowego:
e ,utozsamianie szoku kulturowego, polegajace na emocjonalnej dezorientacji,
ktdorg mozna, a nawet trzeba, leczyc;
e postrzeganie szoku kulturowego w dtuzszej perspektywie jako okazji do uczenia
sie i pogtebiania swoich kompetencji kulturowych”.8?

Trudno jednoznacznie okreslic, czy jest szansa przygotowac sie na szok kulturowy.

82 pAH, Europocentryzm: czy Europa jest pepkiem sSwiata, https://www.pah.org.pl/app/uploads/2021/02/europocentry-
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Przy zachowaniu otwartosci, poznawaniu nowych ludzi, szczerym zadawaniu im pytan
o kulture, proces przejscia przez wszystkie fazy adaptacji powinien byc tatwiejszy.
Warto wstrzymac sie z oceng kazdego dyskusyjnego zachowania, jakie obserwujemy.
Rozumiec, poznawad, zamiast ferowad wyroki, to trudna sztuka. Oczywiscie, im wiecej
wiemy o ludziach,tym tatwiej nam z nimi funkcjonowac. Kultura to nie tylko powazne,
encyklopedyczne informacje, ale tez kuchnia, popularne filmy czy piosenki, jakie sty-
cha¢ w lokalnym radiu. Warto tez pozwolic sobie na popetnianie bteddéw. Tylko z takim
podejsciem mozemy poczuc sie naturalnie w nowym srodowisku i wkroczyc¢ w nie,
WCigz pozostajac soba. Z pewnosciag mozna usitowad minimalizowac szok kulturowy,
ale nie sposdb sie przed nim w petni uchronic.

Wielokulturowosc (ang. multiculturalism) — obecnosc wielu réznorodnych kultur
w obrebie jednego panstwa lub polityka panstwa wobec réznorodnosci kulturowe;.
Termin ,wielokulturowos¢” stosuje sie przede wszystkim do wysoko uprzemystowionych,
rozwinietych spoteczenstw wieloetnicznych,zwtaszcza imigranckich. Wielokulturowosc
jest gtéwnie stanowiskiem ideologicznym, ktore odnosi sie do uczestnictwa mniej-
szosci w kulturach i spoteczenstwach narodowych oraz w stosunku do zmieniajace;
sie natury samego pojecia kultury narodowej i ponadnarodowe]. Pojecie kultury stato
sie dla ideologii wielokulturowosci gtdwnym wyznacznikiem odrebnosci. Stanowisko
wielokulturowosci prowadzi jednak do paradoksu: nadajgc bowiem pojeciu kultury
jednoznaczng sygnature etniczng, ludzie, tym razem dobrowolnie, wracajg do sche-
matu myslenia, ze wszystko, co kulturowe, powinno wywodzic sie z tego, co kulturowe,
a wiec by¢ obecne w kanonie wartosci danej grupy. W ten sposob wielokulturowosc,
podbudowana doktrynalnie, moze zamienic sie w powolng atomizacje kultur naro-
dowych, w ich faktyczny rozpad na konkurujace ze soba kulturowe getta i diaspory.84

Zaproponuj uczniom rozwigzanie wykreslanki:

Zapytaj uczniow, czy kojarzg lub mieli stycznosc z szokiem kulturowym? Czy ucznio-
wie znajq przypadki catkowitej odmiennosci w obszarze kulinarnym?

84 Hasto: wielokulturowosc, PwN, https://encyklopedia.pwn.pl/haslo/wielokulturowosc;3995791.html, 10.11.2020
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7. Asymilacja i integracja

W uktadzie dominujacych wspotczesnie wartosci, nie sg obecne wartosci absolutne,
co skutkuje brakiem - poza samym ,Ja” — statych punktéw odniesienia. Cztowiek sta-
nowi ostateczng instancje dla samego siebie, a to z kolei rodzi relatywizm w posta-
wach i zachowaniach. Brakuje tez przystugujacej mu, niejako z natury, wolnosci.
Wspodtczesny cztowiek Zachodu dobrowolnie z niej rezygnuje, w imie zapewnienia
sobie poczucia bezpieczenstwa, utraconego po odrzuceniu wartosci absolutnych,
stanowigcych w ujeciu tradycyjnym oparcie dla ludzkiego bytowania w niepewnym
Swiecie. Odpowiedzialnosc¢ za wtasne wybory ceduje na innych. Zdarza sie, ze ceni
wolnosc ,od...”, ale jednoczesnie unika wolnosci ,do...”. Ponadto tradycyjnie, pozytyw-
nie rozumiana wolnosc¢ stanowitaby zapewne przeszkode w osiggnieciu zyciowego
sukcesu i realizowaniu idei przyjemnego zycia. Na postawy te wptywa asymilacja
oraz integracja, ktéra utozsamia postawy ludzi znajdujacych sie w réznych srodowi-
skach kulturowych. Asymilacja oznacza catoksztatt zmian, ktérym podlegaja jednostki,
odtaczajac sie od swojej grupy i przystosowujac sie do zycia w innej grupie, rozniacej
sie od niej swa kultura. Integracja zas to stan zorganizowania, zespolenia i zharmo-
nizowania réznorodnych elementow tworzgacych zbiorowosc spoteczng, odnoszacy
sie do sfery norm i wartosci, dziatan oraz tgcznosci pomiedzy jednostkami i grupami
spotecznymi.

Etapy adaptacji kulturowej:

e miesigc miodowy (inaczej tzw. faza turystyczna) — etap fascynacji nowa kultura,
w ktorej wszystko wydaje sie pozytywne;

e szok kulturowy - zderzenie z rzeczywistoscia, powodujace silne reakcje stresowe
| charakteryzujace sie wrogoscig wobec obcej kultury;

e o0zywienie — etap poprawy postrzegania siebie i obcej kultury;

e dopasowanie - faza ponownej akceptacji obcej kultury jako odmiennej, ale nie
mniej wartosciowej niz wtasna.

* Po wyjezdzie lub powrocie do kraju osoba moze przezyc tzw. szok popowrotny.

Zapytaj uczniow: Jaka jest roznica pomiedzy asymilacjq a integracjq? Jakie sq przy-
ktady kazdego pojecia?



Potencjalne zagrozenia
bezpieczenstwa kulturowego

1. Bezpieczenstwo kulturowe

Waznym aspektem w zakresie ksztattowania sie zagrozen jest rola bezpieczenstwa
kulturowego. Bezpieczeristwo kulturowe jest nowym i dynamicznie rozwijajacym sie
zjawiskiem we wspoétczesnych stosunkach miedzynarodowych. Czynnik kulturowy
najtrafniej obrazuje ewolucja zjawiska bezpieczenstwa po zimnej wojnie, bowiem
dotyczy human collectivities — czyli egzystencjalnych potrzeb podmiotéw pozapan-
stwowych, jak i systemu wartosci oraz nowych zagrozen. Spojrzenie na ten temat
z niewojskowego punktu widzenia bezpieczenstwa byto do poczatku lat 90. powaz-
nie ograniczone i czesto lekcewazone na arenie miedzynarodowej. System dwubie-
gunowy zapewniat stabilnosc¢ tadu miedzynarodowego i pozwalat na analizowanie
mechanizmow jego funkcjonowania na podstawie realistycznych teorii réwnowagi
sit. Zasadniczym problemem spoteczenstw i panstw byto niebezpieczenstwo prze-
ksztatcenia sie ideologicznych i politycznych antagonizmow dwoc h supermocarstw
w globalny konflikt militarny. Inne niemilitarne zagrozenia nie wydawaty sie wowczas
na tyle istotne, by traktowac je jako odrebne zjawisko. Spory religijne i etniczne byty
sztucznie ttumione badz tez wyjasniane w kategoriach rywalizacji dwoch mocarstw
o dominacje w Swiecie. Obecnie panuje przekonanie co do koniecznosci szerokiego
pojmowania zjawiska bezpieczenstwa oraz dotgczania do nich kwestii, ktore wykra-
Czajq poza bezpieczenstwo panstwa i poza wymiar polityczno — wojskowy. Zauwazalne
sg tendencje do wzrostu zainteresowania panstw i organizacji miedzynarodowych



kwestiami narodowosciowymi oraz kulturowymi. Wptywajg one na kierunki i na
intensywnosc interakcji w srodowisku miedzynarodowym - zaréwno na poziomie
globalnym, wewnatrzpanstwowym, jak i regionalnym. Determinuja funkcjonowanie
podmiotow miedzynarodowych,a w szczegolnosci procesy definiowania ich interesow
| podejmowania decyzji.

Dorozumianym przejawem wzrostu znaczenia kwestii kulturowych, jest rosnaca
liczba konfliktow na tle etnicznym, religijnym i spotecznym. Spoteczenstwa czujg sie
coraz bardziej zagrozone naptywem migrantéw, zalewem obcych wzorcéw kulturo-
wych, zanikiem tozsamosci narodowych i brakiem poszanowania tradycji.Jednoczesnie
malejg mozliwosci zapewnienia przez panstwa bezpieczenstwa kulturowego dla swo-
ich obywateli. Idgc dalej tym tropem, okazuje sie co$ bardziej niepokojgcego — mia-
nowicie to wtasnie panstwa stajga sie coraz czesciej zrédtem zagrozen dla tozsamosci
kulturowych grup etnicznych i religijnych...

Wzrost znaczenia czynnika kulturowego nie oznacza jednakze utraty znaczenia
przez tradycyjny wymiar bezpieczenstwa. Nalezy zauwazyc, ze wszystkie te kompo-
nenty sg powigzane ze sobg i sztuczne wyodrebnienie jednego elementu jest uza-
sadnione jedynie do celow analitycznych i czysto naukowych. Szczegdlnie dotyczy to
relacji miedzy bezpieczenstwem politycznym, spotecznym, kulturowym i militarnym.
Bezpieczenstwo kulturowe ma charakter polityczny, z uwagi na definiowanie warto-
Sci chronionych, zagrozen i podmiotéw jako aktu politycznego. Poza tym nadawanie
konkretnym zjawiskom wymiaru bezpieczenstwa kulturowego legitymizuje okreslong
polityke wtadz. Mimo iz wzrasta polityczne znaczenie podmiotdw niepanstwowych, to
nalezy pamietac, ze nadal sg one podstawowymi aktorami na arenie miedzynarodowe;.

Bezpieczenstwo kulturowe stanowi element szerszej koncepcji tzw. bezpieczeristwa
humanitarnego (ang. human security). Jego powstanie stanowi wynik redefinicji bez-
pieczenstwa miedzynarodowego, dokonanej na poczatku lat 90. zaréwno w kregach
akademickich (tzw. szkota kopenhaska), jak i na forum organizacji miedzynarodowych.
|stotg zas jest stopniowe odchodzenie od bezpieczenstwa panstw na rzecz bezpieczen-
stwa jednostek i grup spotecznych.Jej zwolennicy zwracajg uwage na znaczenie praw
cztowieka, rozwoju gospodarczego oraz zachodniej tozsamosci grup etnicznych itd.

Bezpieczenstwo kulturowe jest ujmowane w zrodtach jako zjawisko relatywnie nowe.
Wiaze sie to takze z faktem, ze samo pojecie kultury narodowej i tozsamosci pojawito
sie dopiero po rewolucji francuskiej, w okresie ksztattowania sie panstw narodowych.
Poczucie przynaleznosci do okreslonej grupy etnicznej istniato wprawdzie wczesniej,

ale nie byto podnoszone do rangi wartosci egzystencjalnych, a tym bardziej do rangi
bezpieczenstwa. Dopiero wzrost Swiadomosci grup etnicznych oraz upodmiotowienie
narodu doprowadzity do upowszechnienia sie koncepcji bezpieczenstwa kulturowego.
Ponadto wzrost dynamiki zycia spotecznego zwigzanego z procesami globalizacyjnymi
oraz pojawienie sie jakosciowo nowych wyzwan i zagrozen dla trwania i rozwoju tra-
dycyjnych kultur tozsamosciowych - zmusito uznanie ich za element bezpieczenstwa.
Definiujac pojecie bezpieczenstwa kulturowego, nalezy rozwazyc ewolucje znaczenia
zardwno samego terminu bezpieczenstwa, jak i pojec kultury oraz tozsamosci.

2. Model identyfikacji bezpieczenstwa a system
bezpieczenstwa

Zjawisko bezpieczenstwa ma charakter niezwykle wieloznaczny i ztozony.8> Z jednej
strony oznacza bowiem egzystencjalng potrzebe jednostek, panstwowych systemow
spotecznych, z drugiej zas jest to element racji stanu panstwa oraz zarys stosunkow
miedzynarodowych. Jest rownoczesnie stanem i dynamicznym procesem spotecz-
nym zachodzgcym w srodowisku miedzynarodowym. W najogolniejszym znaczeniu
bezpieczenstwo oznacza zaspokojenie potrzeb uznanych za egzystencjalne przez
jednostke, spoteczenstwo, panstwo lub system globalny w srodowisku miedzynaro-
dowym. Potrzeby te obejmujg przede wszystkim istnienie, niezaleznosc, tozsamosc
I rozwoj.8¢6

Negatywny aspekt bezpieczenstwa sprowadza sie do braku zagrozen, pozytywny
zas$ oznacza dziatania na rzecz zapewnienia sobie warunkow przetrwania i rozwoju.
Pierwsze, waskie rozumienie bezpieczenstwa jest charakterystyczne dla reaktywnej
adaptacyjnosci podmiotow, drugie zas, szerokie — dla adaptacyjnosci antycypacyjne,.
W pierwszym wypadku dziatania podmiotow wymuszane sg bowiem przez pojawiajace
sie zagrozenia | ograniczajg sie do obrony istniejgcego status quo, w drugim - pod-
mioty adaptujg sie do przysztych standéw srodowiska.8”

Bezpieczenstwo ma ponadto wymiar obiektywny i subiektywny, oznacza bowiem
zarowno brak realnych zagrozen, jak i stan swiadomosci - czyli brak subiektywnych

85 Zob., P. Zarkowski, Miejsc bezpieczenstwa kulturowego we wspbtczesnym $wiecie, [w]: Wspotczesne bezpieczen-

stwo kulturowe (red.) P. Zarkowski, S. Topolewski, Siedlce 2014, s. 104.

86 Zob. M. El Ghamari, Wyzwania bezpieczenstwa kulturowego, ,,Czasopismo Zdanie”, nr 1-2(176-177), ISSN 0137-3242,

Pismo Stowarzyszenia Kuznica, Krakéw 2018, s. 4

87 |bidem.



obaw, ze takie zagrozenia istniejg lub moga wystapic. Aspekty te nie musza byc toz-
same.Jest to spowodowane faktem, ze podmioty nigdy nie posiadajg petnej informa-
cji o stanie Srodowiska miedzynarodowego z uwagi na jego duzy stopien ztozonosci
I dynamiki.8®

Istotne wydaje sie w tym kontekscie rozréznienie pomiedzy zagrozeniami i wyzwa-
niami dla bezpieczenstwa. Wyznaczenie miedzy nimi precyzyjnej granicy jest w prak-
tyce niezwykle trudne, tym bardziej ze definiowanie stanu bezpieczenstwa stanowi
akt polityczny i ma charakter subiektywny, a wiec nie do konnca uswiadomiony i racjo-
nalny.Jednakze podziat ten jest uzyteczny nie tylko z analitycznego punktu widzenia.
Od trafnej definicji danego zjawiska zalezy bowiem rzeczywiste bezpieczenstwo, nie
tylko podmiotu definiujgcego, ale i wszystkich z nim powigzanych.Znane sg przyktady
zarowno obsesji braku bezpieczenstwa, jak i fatszywego poczucia bezpieczenstwa,
ktore zagrazajg stabilnosci, a wrecz istnieniu danego systemu spotecznego.

Mozna powiedziec, ze wyzwanie ma charakter pozytywny, sprowadza sie do nor-
malnych konsekwencji funkcjonowania w niestabilnym, anarchicznym czy tez poliar-
chicznym srodowisku. Nie ma przy tym znaczenia, czy ma ono charakter rutynowy, czy
precedensowy.®® Nie zagraza bowiem bytowi danej jednostki, wymusza natomiast
okreslone dziatania adaptacyjne.

3. Modelowanie potencjalnych zagrozenia
bezpieczenstwa

Bezpieczenstwo kulturowe jest w literaturze przedmiotu rozumiane dwojako. Niektorzy
autorzy uznaja je za jeden z wymiarow bezpieczenstwa panstw (obok politycz-
nego, militarnego, ekonomicznego i ekologicznego), inni tymczasem traktujq je jako
odrebne zjawisko, wychodzgc tym samym poza waskie panstwowo-centryczne ujecie.
Rozroznienie tych dwoch podejs¢ ma podstawowe znaczenie dla dalszych rozwazan,
dotyczy bowiem zdefiniowania podmiotu, ktérego bezpieczenstwo kulturowe podlega
ochronie i zagrozeniom.

88 Zob. M. El Ghamari, Interdyscyplinarnos¢ badania nad bezpieczenstwem kulturowym, [w:] A. Czuprynski, B.
Wisniewski, J. Zborna (red.), Nauki o Bezpieczenstwie - wybrane problemy badan, Wydawnictwo CNBOP-PIB, ISBN
978-8%-61520-99-3, 2017 S. 16.

89 Zob., M. Jaroszynska, Bezpieczenstwo kulturowe Europy w xx1 wieku, Warszawa 2016, s. 9-11.

» ekologiczne
> militarne
» technologiczne
» spoteczne
> kulturowe
> gospodarcze

zrodto: Materiaty wtasne autorki y ..

Modelowanie potencjanych
zagrozenia bezpieczeristwa

Podmiotami bezpieczenstwa kulturowego (tzw. referent objects) sg samopodtrzy-
mujgce sie grupy tozsamosciowe, ktére zmieniajg sie w zaleznosci od czasu i miejsca.
Dawniej byty to raczej niewielkie spotecznosci oparte na wiezach rodzinnych i religij-
nych, takie jak klany, plemiona, wsie. Obecnie podmiotami takimi s rowniez narody
I grupy etniczne oraz wszelkie inne wspolnoty kulturowe. We wspotczesnej Europie
majg one gtdwnie charakter narodowy, natomiast w innych kregach kulturowych, np.
arabskim, najwieksze znaczenie odgrywajg nadal wspolnoty etniczne i religijne.®©

Jak wynika z powyzszych rozwazan, podmiot bezpieczenstwa kulturowego nie powi-
nien byc redukowany do narodu czy tez panstwa narodowego. Ograniczanie analiz
jedynie do naroddw oznaczatoby bowiem wykluczenie wszystkich grup etnicznych,
ktore nie posiadajg wtasnego panstwa, co wiecej, nie identyfikujg sie z tym, ktore
zamieszkuja (np. Kurdowie czy Palestynczycy). Oznaczatoby to rowniez zawezenie pola
badawczego do zagrozen bezpieczenstwa panstwa, ktére w znaczny sposob réznig
sie od zagrozen bezpieczenstwa spoteczenstwa.

Jakie zatem kryteria powinna spetniac spotecznosc, zeby mozna byto mowic o niej
w kategoriach bezpieczenstwa kulturowego? Nalezy rozpocza¢ w tym momencie od
stwierdzenia Max’a Webera, ze spotecznosc¢ zbudowana jest zawsze na podstawie
obiektywnych przestanek, definiowana jest zas przez wymiar subiektywny. Te obiek-
tywne przestanki to przede wszystkim: wspdlna nazwa, mit wspolnego pochodzenia,
historyczne wspomnienia, specyficzna kultura (zwtaszcza religia i jezyk), zwigzek z okre-
Slonym terytorium (ziemig rodzinng) oraz poczucie solidarnosci w ramach wspolnoty.
Subiektywne zas sprowadzajg sie do samoidentyfikacji z konkretng wspolnota. Nie
wystarczg zatem podobienstwa w postaci wspolnie zamieszkiwanego miejsca, mowie-
nia tym samym jezykiem czy wyznawania tej samej wiary. Podstawowym warunkiem
jest Swiadomosc przynaleznosci do danej wspolnoty, poczucie wiezi z grupa — ludem,

%0 Zob. M. El Ghamari, 2017, Interdyscyplinarnos¢ badania nad bezpieczeristwem kulturowym, [w:] A. Czuprynski, B.
Wisniewski, J. Zborna (red.), Nauki o Bezpieczenstwie - wybrane problemy badan, 1SBN 978-83-61520-99-3, ss. 16.



narodem czy wspolnotg religijna. Innymi stowy, za podmioty bezpieczenstwa kultu-

rowego uznac nalezy narody i grupy etniczne z racji posiadania nieuswiadomionej
tozsamosci kulturowe;.”’

bezpieczenstwa poszczegdolnych jednostek. Stanowi nowg jakos¢. Wynika z tego pra-
widtowosc dotyczaca roznicy miedzy bezpieczenstwem kulturowym (societal), a spo-

Bezpieczenstwo kulturowe spotecznosci jest zatem czyms wiecej niz prostg suma

tecznym (social). O ile w pierwszym wypadku méwimy o bezpieczenstwie wspolnoty
jako catosci,to w drugim - o bezpieczenstwie poszczegdlnych jednostek, odnoszacym
sie gtéwnie do wymiaru ekonomicznego®2.

Bezposrednio zwigzany z kwestig roznicy miedzy bezpieczenstwem wspolnoto-

wym i indywidualnym jest problem praw cztowieka. W zasadzie sprowadza sie on
rowniez do bezpieczenstwa jednostki, ale i w tym wypadku moze stac sie elementem

bezpieczenstwa tozsamosciowego. Ma to miejsce w dwdch sytuacjach. Po pierwsze,

kiedy dana spotecznosc¢ uznaje kwestie rozumienia praw cztowieka za integralng
czesc swojej specyfiki kulturowej, a proby uniwersalizacji zachodnich standardow
za zagrozenie tej specyfiki. Po drugie, jesli ograniczenia tychze praw przez panstwo
uniemozliwiajg grupie etnicznej czy religijnej kultywowanie jej odrebnosci.’?

Podsumowujac, nalezy stwierdzic, ze kategoria spotecznosci jako podmiotu bez-
pieczenstwa kulturowego powinna byc¢ odrdzniana od wszelkich innych grup spo-

tecznych. Kryterium takiego rozréznienia stanowic¢ powinna jej geneza, historyczny
charakter, wyraznie okreslona tozsamosc i znaczenie polityczne. Taka spotecznosc
nardd czy tez grupa etniczna moze byc zorganizowana w formie panstwa, ale nie jest

to warunkiem koniecznym. Panstwo postuguje sie bowiem innymi kryteriami w oce-
nie stanu bezpieczenstwa niz spoteczenstwo. Obydwa podmioty dgzg do przetrwania,
jednak dla pierwszego oznacza to przede wszystkim zachowanie suwerennosci i tery-

torialnej integralnosci, dla drugiego - kulturowej tozsamosci. Nalezy zatem przyjac
dualizm zjawiska bezpieczenstwa i uznac za paralelne, cho¢ odrebne, bezpieczenstwo

kulturowe panstwa oraz bezpieczenstwo kulturowe spoteczenstwa. Z wyzej wymie-
nionych powoddw kulturowe znaczenie bedzie miat spoteczny wymiar tego zjawi-

ska. Bezpieczenstwo kulturowe okresli¢ zatem mozna jako zdolnosc spoteczenstwa
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Wisniewski, J. Zborna (red.), Nauki o Bezpieczenstwie - wybrane problemy badan, Wydawnictwo CNBOP-PIB, ISBN
978-83-61520-99-3, s5. 16.

pozostajagcego pod wptywem zmieniajacych sie uwarunkowan srodowiskowych, do
zachowania i rozwoju niezaleznej tozsamosci kulturowej. Innymi stowy, sg to warunki,
w ktérych dana spotecznos¢ moze utrwalac i pielegnowac wartosci decydujace o jej
tozsamosci, a jednoczes$nie swobodnie czerpac z dosSwiadczen i osiggniec innych
narodow.?#

Na tej podstawie mozna okreslic nastepujgce zagrozenia kulturowe:®>

mniejszosci narodowe oraz etniczne;
roznice kulturowe oraz postawy spoteczne;

» wszelkie fundamentalizmy.®®

Zadaj uczniom pytania: czym jest fundamentalizm? Jakie znasz rodzaje fun-
damentalizmow (religijny i swiecki)

4. Radykalizacja i deradykalizacja

Radykalizacja oznacza popadanie w skrajnosci, ,stawanie sie stanowczym i bezkom-
promisowym w pogladach i sposobach dziatania®®’ Deradykalizacja bedzie w tym
obszarze badawczym oznaczac - przeciwdziatanie, odwracane procesu.Jest jednocze-
Snie bardzo dtugim procesem, w ktérym swiat Zachodni ma jednostkowe doswiadcze-
nia.’® Deradykalizacja moze oznaczac w szerszym znaczeniu stan, w ktérym jednostka
odrzuca Swiat i spoteczenstwo, w ktorym zyje, i przekonuje sie do nowej ideologii, np.
radykalnego islamu.®?
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Wiecej: Centrum Badan nad Ryzykami Spotecznymi i Gospodarczymi, https://www.civitas.edu.pl/pl/nauka-i-rozwoj/
centrum-badan-nad-ryzykami-spolecznymi-i-gospodarczymi/centrum-badan-ryzykami-spolecznymi-i-gospodar-
czymi, oraz w mediach spotecznosciowych TT: https://twitter.com/BadanCc, 15.09.2020

Nie sg to wszystkie wystepujace zagrozenia kulturowe. S3 one wyodrebnione poprzez autora pracy na potrzeby
tego rozdziatu.

Oznacza ruchy, formacje, ideologie o charakterze skrajnie konserwatywnym, przeciwstawiajace sie jakimkolwiek
zmianom lub modyfikacjom doktryny religijnej, kultu, rytuatu, obyczajowosci.

T.Karpowicz, Stownik ortograficzny j. polskiego

Eksperyment we Francji skonczyt sie niepowodzeniem. We wrzesniu 2016 r. w matej wiosce Beaumont-en-Véron,
liczacej ponizej 3000 mieszkancow, w regionie Loary, rozpoczeto dziatalnosc pierwsze eksperymentalne centrum
deradykalizacji. Centrum Pontourny zostato zaprojektowane jako obdz dla oséb bedacych w procesie radykalizacji.
Projekt miat by¢ pierwszym z 12 innych planowanych osrodkow, ale jego zywot okazat sie dosc krotkotrwaty — nie-
caty rok pozniej, 28 lipca, Ministerstwo Spraw Wewnetrznych wydato komunikat prasowy: ,Eksperyment z otwar-
tym centrum, dziatajacym na zasadzie dobrowolnosci, okazat sie nieskuteczny; rzad postanowit wiec zakonczyc
eksperyment odbywajacy sie w Pontourny — wiecej na: https://euroislam.pl/miala-byc-deradykalizacja-a-wyszlo/
15.07.2017

M. EL Ghamari, 2018, Batkanski tygiel bezpieczenstwa kulturowego - radykalizacja w Bosni i Hercegowinie, ,Studia
Orientalne”, nr 1 (13), ISSN 2299-1999, s. 20.
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» polityczna
» religijna

formy radykalizacji > religijno-polityczna

Wstrzasy i kryzysy spoteczne, problemy gospodarcze,
gtebokie zmiany, dyskurs polityczny, ostabione wiezi
rodzinne znaczaco wptywajg na wzrost popularnosci

radykalnych pogladow.
VAU PR zrodto: Materiaty wtasne autorki

5. Werbunek do organizacji terrorystycznych a zjawisko
,cool jihadu”

Dlaczego sie werbuja? Co ich sktania? Dlaczego osoby wychowane na Zachodzie
wyjezdzajq? Z uwagi na duzg liczebnosc rekrutow pochodzacych z wielu krajow nalezy
zastanowic sie, co ich motywowato do wstgpienia na droge wojownikow Panstwa
Islamskiego.Na czym polega ta epidemia oraz popularnosc¢ Kalifatu, Daesh lub Panstwa
Islamskiego? Bez wzgledu na to jak je bedziemy nazywac, jest ono nadal ,atrakcyj-
nym” dla przybywajacych do niego bojownikéw, mimo uptywu kilku lat. Swiadczy
o tym lawina aktow poddania organizacji terrorystycznych, z obszaréw batkanskich,
Pakistanu,Jemenu, Afganistanu, Nigerii, Mali, Tunezji, Maroka, Arabii Saudyjskiej, Libii,
Egipcie, Sudanu, Libanie czy Strefy Gazy.

Z catg pewnoscig Daesh, tak zwane Panstwo Islamskie oraz szereg innych organi-
zacji terrorystycznych, ma o wiele skuteczniejsze metody werbowania rekrutéw niz
Al-Kaida. Fenomen popularnosci Panstwa Islamskiego jest wigzany przede wszystkim
z silng propaganda, wykorzystaniem zjawiska ,cool jihadu”, skutecznym wykorzysta-
niem technologii informacyjnych, w tym sieci spotecznosciowych oraz obietnicg zycia
wypetnionego wartosciowymi celami.

Kalifat bardzo sprytnie trafia w problemy mtodych ludzi i wykorzystuje ich wrazliwosc

zagubionej i niewyrobionej intelektualnie mtodziezy. Wobec tych, do ktérych trafia,
stosuje werbunek opierajacy sie na wartosciach i upadku wspotczesnej moralnosci.
Islamscy terrorysci postuguja sie retoryka religijng. Wmawiajg swoim nowym czton-
kom, ze sg postancami i jako meczennicy beda cieszyc sie wystawnym zyciem poza-
grobowym. 25-letni Abu Anwar z Wielkiej Brytanii zapytany o powody wstgpienia do
Daesh, powiedziat, ze panuje tam bardzo atrakcyjna i konkretna ideologia. ,Jestem
z potudnia Anglii. Wychowatem sie w rodzinie z klasy sredniej. Tutaj nie ma szans na
praktykowanie islamu, bo wokot petno jest przemocy, zta, pedofilii, homoseksuali-
zmu. Daesh oferuje mi cos$ wiecej” — podsumowat. Dla innych kalifat jest niezmiernie
atrakcyjny, bo daje utude wyjatkowej podrdzy, w ktérg ludzie chca sie wypuscic lub
forme nowej wojny czy osobistej walki."°°
Ludzie traktujg przytaczenie sie do Daesh jako rodzaj misji oraz wspaniatej przygody.
Bardzo czesto porzucajg wygodny styl zycia, ktéry oferuje im kraj rodzinny i wybieraja
walke u boku bojownikdw z Panstwa Islamskiego, wierzac, ze dziatajg w dobrej wierze,
ze stuzg ludzkosci i wypetniajg misje. Bez rozréznienia na motywy 0sob w réoznym
wieku i ich rozréznienia na pte¢, do najwazniejszych powodow radykalizacji i checi
przytaczenia sie do Daesh naleza:
« fascynacja walka propagowang za pomocg internetowych kanatéw dystrybucji,
portali spotecznosciowych;
e wszechogarniajaca nuda;
e uleganie wptywom imamdw popierajacych konflikt w Syrii i Iraku;
o frustracja przekazywana z pokolenia na pokolenie;
» brak autorytetow;
e brak sensu zycia;
» chec spetnienia sie w walce;
» chec wziecia udziatu w czyms ,wielkim”;
e brak perspektyw;
e nieumiejetnos¢ odnalezienia sie w grupie;
» odrzucenie przez dang spotecznos¢;
e czynnik ekonomiczny - brak pracy;
e upadek morale i wartosci wspétczesnego Swiata;
e mtodzi muzutmanie z rodzin imigranckich w krajach europejskich, chcg dowiesc,
ze sg prawdziwymi wyznawcami proroka;
e brak akceptacji ze strony grupy;

100 |bidem.



 radykalizacja pogladdw;

* mtodzi mezczyzni, ktorzy stanowia najwiecej ochotnikow, walke w oddziatach pi
traktuja jako przygode,;

e jednostki wyalienowane ze spoteczenstwa w dzihadzie odnajdujg sens swego
ZyCia;

e europejscy konwertyci na islam biorgc udziat w walce, dowodza swego oddania
religii;

e walka po stronie kalifatu to szansa nie tylko na zotd, ale tez na przejecie majat-
kow jego wrogow.'01

prosze obejrzyj:
tpcoe.gov.pl/cpt/wydarzenia/1601,Kampania-
spoleczna-4U.html

werbunek do organizacji
terrorystycznych

Na co uwazac? Jak sie ich wystrzegac?

Zrédto: Materiaty wtasne autorki

Religijnos¢ oraz powrdt do korzeni staty sie we wspotczesnych realiach remedium
dla ekstremistycznych organizacji. Przedstawiciele organizacji terrorystycznych
dostrzegajg w nich sposéb dziatania oraz narzedzie, ktére nauczyli sie umiejetnie
wykorzystywac, prowadzac ideologiczng propagande.

terrorysci wykorzystujg nowoczesne
technologie oraz ludzie staosci potrzeby
I marzenia... rowniez te o nas samych...

zjawisko ,cool jihadu”

Zrodto: Materiaty wtasne autorki

10T |bidem.

Powstanie koncepcji cool jihadu idealne wpisato sie w ich polityke oraz metody
dziatania. Jihad nierozerwalnie taczy sie z ideg Swietej wojny, tworzenia wielkiego
kalifatu muzutmanskiego,’°? jak i spoteczenstwa muzutmanskiego (ummy’°3).Jednak
wymiar rozpatrywanego zjawiska jest zupetnie inny. Cool jihad oznacza mode, atrak-
cyjnosc¢ i nosnosc tematyki przystapienia do swietej wojny, chec¢ oraz mozliwosc
wyszkolenia sie na samozwanczego bojownika tak zwanego Panstwa Islamskiego
lub tez innej organizacji terrorystycznej. Przez mitologizacje religii mtode pokole-
nie wierzy, ze bierze udziat w sprawie, dla ktérej jest w stanie popetni¢ morderstwo
| poswiecic swoje zycie."04

Cool jihad to termin, ktory oddaje nastroje mtodego pokolenia muzutmanow. Dla
nich symbolika Panstwa Islamskiego stata sie modnym zjawiskiem, ktére z duma
nasladuja.Wojna i mozliwosc udziatu w konflikcie miedzy swiatem Zachodu a Islamem
jest dla mtodych ludzi szansg na zmiane swojego zycia, przejawem buntu, sposobem
odreagowania wewnetrznych frustracji, niezgoda na wydarzenia majace miejsce
w ich otoczeniu etc. Niezwykle silna propaganda organizacji terrorystycznych buduje
poczucie wyjatkowosci wsréd mtodych ludzi oraz przynaleznos¢ do wiekszej cato-
sci. Do grupy, w ktorej znajdujg akceptacje. Jest to tym bardziej kontrowersyjne, jesli
zwrdcimy uwage na koraniczne nakazy ochrony zycia jako wartosci, ktore katego-
rycznie potepiajg samobdjstwo — arabskie intihar. Okazuje sie, ze w tej formie i przy
takiej interpretacji,zamachy, to nie samobdjstwa, lecz to zabijanie dla samego jihadu...
Niestety idea ,cool jihadu” jest czyms, co jest niezgodne z prawami wiary muzutman-
skiej. Jednak mozna w niej odnalez¢ wymiar transcendentny. Wstapienie na droge
jihadu Swiadczy o catkowitym oddaniu sie woli Boga i zawierzenie mu. Realizujac
zamachy, terrorysci realizujg ,wole Boga”.'°>

102 Kalifat: ,Organizacja polityczno-religijna, z kalifem stojacym na jej czele. Pierwotnie obejmowata wszystkich
muzutmanow. 4 pierwszych kaliféw (zwanych sprawiedliwymi), panujacych w latach 632-661, rzadzito z Medyny,
a osrodkiem ich wtadzy byta Arabia. W latach 661-750 panowata dynastia Omajjadow (Umajjadow) ze stolica
w Damaszku. Od 750 do 1258 panowali Abbasydzi, a ich panstwo nosito nazwe kalifatu bagdadzkiego (sto-
lica - Bagdad). Na skutek walk wewnetrznych miedzy roznymi ugrupowaniami i sektami nastgpito rozbicie poli-
tyczne i wydzielenie sie osobnych kalifatow: kalifatu kordobanskiego Omajjadéw w Hiszpanii, kalifatu Fatymidow.
W 1517 Egipt i Syrie podbili Turcy osmanscy i tytut kalifa przejeli suttani tureccy. Instytucja kalifatu zostata znie-
siona (1924) po utworzeniu Republiki Tureckiej (1922).

103 Umma to wspdlnota muzutmanska, zwana tez gming. Pierwszg umme zatozyt w Medynie prorok Mahomet. Dzisiaj
tym terminem okresla sie muzutmanow mieszkajacych na catym Swiecie.

104 Wiecej: M. EL Ghamari, Cool jihad, Warszawa 2018.

105 |bidem.
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Terroryzm — wprowadzenie

Terroryzm jako zjawisko towarzyszy ludzkosci od starozytnosci. Dziatania i akty prze-
mocy, ktore moglibysmy dzis zdefiniowac w kategoriach aktow terroru,znane byty juz
w starozytnych Chinach, czy Imperium Romanum. Nieobce byty lzraelitom walczagcym
przeciw Grekom i Rzymianom na przetomie poprzedniej i obecnej ery’96. Terroryzm
ze swej natury stanowi zagrozenie dla porzadku publicznego i bezpieczenstwa mie-
dzynarodowego. Zamachy terrorystyczne stanowig takze bardzo realne i Smiertelne
zagrozenie dla ludzkiego zdrowia i zycia. Elementarna wiedza na temat tego, jak
reagowac w sytuacji bezposredniego zagrozenia aktem terroryzmu moze uratowac
zycie.Jednoczes$nie nalezy miec Swiadomosc, ze zamachowcami (dokonujgcymi aktow
terroru) mogg byc nie tylko terrorysci majacy okreslone cele polityczne. We wspot-
czesnym swiecie spotykamy sie takze z terroryzmem kryminalnym oraz dziataniami

jednostek, ktérych motywy moga miec podtoze psychopatologiczne.
106 Patrz: ). M. Lutz, B.J. Lutz, Terrorism in the Ancient World, w Terrorism Origins and Evolution, New York 2005, str. 19-27



1. Terroryzm - definicja i istota zagadnienia

Jak dotad nie opracowano jednej, uniwersalnej definicji terroryzmu. Czesto stosowana
e definicja FBI wskazuje na to, ze terroryzm to: ,bezprawne uzycie sity lub prze-
mocy wobec 0sob,
e lub mienia, aby zastraszy¢ lub wywrzec przymus na rzad, ludnos¢ cywilng albo
czesc wyzej
e wymienionych, co zmierza do promocji celoéw politycznych lub spotecznych.”'%”
Wedtug Komisji Europejskiej zamachami terrorystycznymi sg: ,.wszelkie celowe akty
popetnione przez pojedyncze osoby lub organizacje przeciw jednemu, lub kilku pan-
stwom, ich instytucjom lub ludnosci w celu zastraszenia oraz powaznego ostabienia,
lub zniszczenia struktury politycznej, gospodarczej i spotecznej kraju.”'98
Naukowa analiza zjawiska i proby jego zdefiniowania wskazuja, ze terroryzm jest
metoda osiggania celow poprzez uzycie lub grozbe uzycia przemocy, a jego celem
jest zastraszenie panstwa, spoteczenstwa, czasami jakiejs grupy.Jest to dziatanie bez-
wzgledne, catkowicie niezgodne z obowigzujacymi normami spotecznymi humanitar-
nymi. Postugujacy sie rozgtosem dla wzmocnienia i uzyskania oczekiwanego efektu.
Terroryzm jest narzedziem osiggania celdw (politycznych, kryminalnych, ideologicz-
nych), nie jest celem samym w sobie.

2. Nie tylko wojujacy islam

Terroryzm polityczny w xx wieku to nie tylko wojujgcy terroryzm religijny.Jedna z dobrze
opisujacych to zjawisko koncepcji, jest praca Davida C.Rapoporta.W 2002 roku w tek-
Scie zatytutowanym The Four Waves of Rebel Terror and September 11, poswieconym
zagadnieniu fal terroryzmu, stworzyt koncepcje porzadkujgca historie tego zjawiska.
W jego ocenie od roku 1880 mamy do czynienia z czterema falami nowoczesnego
terroryzmu politycznego.'°?

107 Podane za: K.Kgdziotka, Ocena poziomu zagrozenia terroryzmem w krajach Unii Europejskiej z wykorzystaniem
GTl, Ekonomia Miedzynarodowa 23 (2018), str. 92, https://www.google.pl/url?sa=t &rct=j&q=&esrc=s &source=we-
b&cd=&cad=rja&uact=8 &ved=2ahukewjojPzfklvyAhvexlskHahzAPMQFNoOECAOQAW &url=http%3A%2F %2Fcejsh.icm.
edu.pl%2Fcejsh%2Felement%2Fbwmetai.element.ojs-doi-10 18778 2082-4440 23 02%2Fc%2F3784-3320.pdf &us-
g=AovVawojuawgkkixz8- YHsz2KIlk, 29.09.2021

108 |bidem.

109D.C. Rapoport, The Four Waves of Rebel Terror and September 11, ,,Anthropoetics 8", wiosna/lato 2002, nr 1, http://
www.anthropoetics.ucla.edu/apo8oi/terror.htm, 29.09.2021
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Fala | - Terroryzm anarchistyczny, zjawisko znane na przetomie XIX i XX wieku
(lata 1880-1920). Fala ta przez samych jej przedstawicieli okreslana byta mia-
nem ,propagandy czynu”. Terroryzm postrzegany byt jako jednoczesnie dziata-
nie i komunikat, ktéry miat niesc tresci pozagdane w przestrzeni publicznej.’1°
Anarchisci uderzali w stare rezimy europejskie, biorgc na cel miedzy innymi Cara
Rosji.’"" Obiektem ataku byt porzadek spoteczny, panstwo, z dominujaca pozycja
dynamicznie rozwijajacego sie kapitalizmu, chronionego przez wtadze.

Fala 11 - Nastepna zidentyfikowang przez Rapoporta falg terroryzmu, jest terro-
ryzm antykolonialny (1920-1960). Ruch ten wpisat sie w dynamicznie zmienia-
jaca sie sytuacje miedzynarodowa, postepujacy po Il wojnie Swiatowej proces
dekolonizacji oraz proces zmierzajacy do uregulowania stosunkow miedzynaro-
dowych, zgodnie z zasadami samostanowienia narodéw. W latach 60. xx wieku
okazat sie istotnym i skutecznym narzedziem walki - przyspieszajacym proces
dekolonizacji.""?

Fala 111 - Terroryzm lewicowy, ,new left terrorism” (1960-2000). Tak zwany ter-
roryzm nowej lewicy byt, kontestacjg zastanego porzadku spotecznego.Jego
fundamentem byta burzuazja, stanowigca w oczach ugrupowan skrajnie lewi-
cowych konserwatywng i reakcyjng przeszkode na drodze do wyeliminowania
niesprawiedliwych podziatow spotecznych i demokratyzacji zycia spotecznego.
Terroryzm ,nowej lewicy” wpisat sie w dynamiczny rozwoj nowych systemdw
komunikacji. Media, z definicji zainteresowane wydarzeniami wywotujgcymi
emocje wsrod odbiorcéw, staty sie ,naturalnym” partnerem terrorystéw probu-
jacych ,przebic sie” do szerokich mas z przekazem i programem politycznym.

Z jednej strony wydawnictwa i koncerny medialne, jako przedstawiciele esta-
blishmentu, byty celem atakdw terroryzmu lewicowego''3,z drugiej stanowity
niezbedne ogniwo promowania lewicowego przekazu.

Fala 1v - Najnowszg falg terroryzmu wedtug Rapoporta jest terroryzm reli-

gijny (od 1979 roku). Nadrzednym celem ugrupowan terrorystycznych jest

D. Grinberg, Ruch anarchistyczny w Europie Zachodniej 1870-1914, Warszawa 1994, podane za: P. Piasecka, ,Narracja
terroryzmu: ewolucja komunikatu przemocy, http://czasopisma.isppan.waw.pl/index.php/c/article/down-
load/517/393/ 29.09.2021

Udany zamach na Cara Aleksandra 11, miat miejsce 13 marca 1881 roku w Petersburgu. Zamachowcem byt Polak
Ignacy Hryniewiecki

P.Piasecka, Narracja terroryzmu: ewolucja komunikatu przemocy, http://czasopisma.isppan.waw.pl/index.php/c/
article/download/517/393%/, 29.09.2021

Przyktadem takiego ataku jest zamach bombowy na koncern ,Spiegla”, przeprowadzony 19 maja 1972 roku, przez
terrorystow z Frakcji Czerwonej Armii (Rote Armee Fraktion).


http://czasopisma.isppan.waw.pl/index.php/c/article/download/517/393/
http://czasopisma.isppan.waw.pl/index.php/c/article/download/517/393/
http://czasopisma.isppan.waw.pl/index.php/c/article/download/517/393/
http://czasopisma.isppan.waw.pl/index.php/c/article/download/517/393/
https://www.google.pl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjojPzfkJvyAhVExIsKHahzAPMQFnoECAoQAw&url=http%253A%252F%252Fcejsh.icm.edu.pl%252Fcejsh%252Felement%252Fbwmeta1.element.ojs-doi-10_18778_2082-4440_23_02%252Fc%252F3784-3320.pdf&usg=AOvVaw0jUAWgkkIXZ8-_YHSz2Klk
https://www.google.pl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjojPzfkJvyAhVExIsKHahzAPMQFnoECAoQAw&url=http%253A%252F%252Fcejsh.icm.edu.pl%252Fcejsh%252Felement%252Fbwmeta1.element.ojs-doi-10_18778_2082-4440_23_02%252Fc%252F3784-3320.pdf&usg=AOvVaw0jUAWgkkIXZ8-_YHSz2Klk
https://www.google.pl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjojPzfkJvyAhVExIsKHahzAPMQFnoECAoQAw&url=http%253A%252F%252Fcejsh.icm.edu.pl%252Fcejsh%252Felement%252Fbwmeta1.element.ojs-doi-10_18778_2082-4440_23_02%252Fc%252F3784-3320.pdf&usg=AOvVaw0jUAWgkkIXZ8-_YHSz2Klk
https://www.google.pl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjojPzfkJvyAhVExIsKHahzAPMQFnoECAoQAw&url=http%253A%252F%252Fcejsh.icm.edu.pl%252Fcejsh%252Felement%252Fbwmeta1.element.ojs-doi-10_18778_2082-4440_23_02%252Fc%252F3784-3320.pdf&usg=AOvVaw0jUAWgkkIXZ8-_YHSz2Klk
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ustanowienie globalnego kalifatu, panstwa bozego na ziemi, ktére rzadzic sie
bedzie prawem, opartym na zasadach religii jako podstawie wspotzycia spotecz-
nego. Ta fala w xx1 wieku Scisle zwigzana jest z pojawieniem sie internetu, sieci
2.0 oraz formowaniem spoteczenstwa informacyjnego.’'4

Nalezy pamietac, ze obok wskazanych wyzej procesow, historia terroryzmu Xx i XxI
wieku,zna przyktady terroryzmu czerpigcego z innych ideologii (nacjonalizmu, rasizmu,
walki z okupantem). W przysztosci nalezy spodziewac sie dalszej ewolucji zjawi-
ska - np.: wzrostu ilosci atakdw terrorystycznych tzw. terroryzmu jednej sprawy (np.
przeciwnikow aborcji, ekologdw itp.).

Analizujac specyfike i zrodta terroryzmu, nalezy miec¢ Swiadomosc, ze obok terro-
ryzmu politycznego istnieje takze terroryzm kryminalny. Czyli dziatania o charakterze
terrorystycznym podejmowane z pobudek materialnych, a nie ideowych. Zazwyczaj
przybiera on forme niszczenia mienia, porwan dla okupu, sabotazu czy tez szantazu.
Dziatania takie, s3 najczesciej zwigzane z funkcjonowaniem, przestepczosci zorga-
nizowanej. Po terroryzm siegajg takze jednostki niezrownowazone, niekierujgce sie
czesto, zadng gtebszg ideologia.

3. Cele i strategia

Celem pierwotnym terroryzmu jest wymuszenie na stronie przeciwnej okreslonego
dziatania lub zaniechania. Strong t3 moga by¢ rzady, spoteczenstwa, a takze wybrane
grupy spoteczne, czy nawet jednostki, ktére pod wptywem wywieranej presji, maja
dziata¢ zgodnie z oczekiwaniami terrorystéw. Do celow pierwotnych zaliczy¢ mozna
takze np.zwrdcenie uwagi na sprawe, o ktorg walcza, sianie niepokoju,zmuszenie do
ustepstw, destabilizacja sytuacji politycznej itp. By cel (pierwotny) 0siggnac, terrorysci,
wykorzystujac narzedzie jakim jest terroryzm i strach, dokonujg bezposredniego ataku
na cel posredni, stuzacy do uzyskania efektu presji (leku, przerazenia) wymierzonej
w spoteczenstwa, grupy i rzady.

Strategia posrednia oparta jest na:
catkowitym odrzuceniu zasad moralnych - im bardziej krwawy i okrutny
atak, tym lepiej. Dziatania takie zapadajg w pamiec swiadkow (bezposrednich

114 P Piasecka, Narracja terroryzmu: ewolucja komunikatu przemocy, op.cit.

| uzywajacych mass medidw), wywierajagc mocny efekt psychologiczny. Czym bar-
dziej teatralne, spektakularne dziatanie, powodujgce wiecej ofiar, tym ,lepiej”;

e w zaleznosci od sytuacji i celu terrorysci dobierajg odpowiednio ofiary ataku.

Jezeli dziatanie ma wywotac ogolny szok i przerazenie, ofiary mogg byc przy-
padkowe, nieuzbrojone i liczne. Moga byc to takze Scisle wyselekcjonowane
osoby zajmujace eksponowane stanowiska (urzednicy, bankowcy, politycy). Warto
zauwazyc, ze dobor obiektow ataku: osoby przypadkowe, cywile, obiekty pan-
stwowe, urzednicy panstwowi, jest czesto uzalezniony od rodzaju celow, jakie
organizacja chce uzyskac. W przypadku ograniczonych i dos¢ doktadnie okreslo-
nych celow politycznych dziatajgcej na terenie Hiszpanii organizacji ETA, w wiek-
szosci przypadkow ataki terrorystyczne wymierzone byty w hiszpanskie obiekty
rzadowe, przedstawicieli administracji i sit bezpieczenstwa;

e uzyskaniu wtasciwego efektu, poprzez odpowiedni dobor srodkow ataku — bomby,

bron maszynowa itp. Biorgc pod uwage potrzebe teatralnosci ataku terrorystycz-
nego, powinny byc to srodki wywierajgce jak najwiekszg presje na obserwatorow
(np. opinie publiczng);

e przeprowadzeniu ataku w miastach, ze wzgledu na potencjalnie wiekszg ilosc

ofiar i wiekszy efekt psychologiczny. Miasta charakteryzujg sie zdecydowanie
wiekszg gestoscia zaludnienia i bogatszg infrastruktura. Daje to mozliwosc¢ spo-
wodowania wiekszych strat i zwiekszenie ,efektywnosci”, ataku. Poza tym mia-
sta majg wiekszy i szybszy dostep do srodkéw masowego przekazu, co utatwia
dostep do wiekszej ilosci potencjalnych obserwatorow zdarzen (przez stacje
informacyjne, internet itp.).

Cel twardy: jest zazwyczaj dobrze chronionym obiektem, ktory ma duze znacznie dla
funkcjonowania danego panstwa. Jego zniszczenie moze przyniesc¢ duze zyski poli-
tyczne i zaktdcic funkcjonowanie kraju. Atak na taki obiekt wigze sie jednak z duzo
wiekszym ryzykiem dla zamachowcdw, ze wzgledu na srodki ochrony, jakimi takie
obiekty sg zazwyczaj objete. Do celow twardych zaliczamy obiekty wojskowe, elek-
trownie, szpitale i obiekty infrastruktury krytycznej, budynki administracji etc.

Cel miekki: obiekty kultury, stadiony sportowe, miejsca imprez masowych, komunikacja
publiczna. Obiekty stabiej chronione, niemajgce wiekszego znaczenia dla funkcjo-
nowania panstwa, ale ,atrakcyjne” ze wzgledu na mozliwg duzg liczbe ofiar i efekt



psychologiczny ataku, wywierany zaréwno na opinie publiczng, jak i rzady. Przyktadem
takiego ataku byta seria zamachdéw bombowych na dojazdowe linie kolejowe Madrytu
w 2004 roku. Atak spowodowat Smierc¢ 191 osdéb,zmiane wyniku wybordw parlamen-
tarnych i posrednio wycofanie wojsk hiszpanskich z Iraku™'>,

4. Narzedzia atakow - przyklady

W atakach, grupy terrorystyczne wykorzystuja, w zaleznosci od okolicznosci rozne

rodzaje broni.:

e tadunki wybuchowe. Nalezg do czesto stosowanych i chetnie wykorzystywanych
srodkdw, ze wzgledu na duzy zasieg oddziatywania psychologicznego i poten-
cjalnie wysoka liczbe ofiar. W atakach terrorystycznych wykorzystywane sg
bardzo zréznicowane urzadzenia wybuchowe. W przypadku ataku na pojedyn-
cze osoby moze byc to np. niewielki tadunek wybuchowy lub zapalajacy, prze-
stany w formie listu lub paczki. Urzadzenie takie moze porazic adresata i osoby
W jego bezposrednim sasiedztwie. Przyktadem takich zamachdéw jest np. dzia-
talnosc Teda Kaczynskiego, ktory w latach 1978-1995 wysytat listy z bombami
do osbb na terenie catych Stanow Zjednoczonych.''¢ tadunki wybuchowe moga
miec znacznie wiekszga site razenia. Sg czesto konstruowane z uzyciem materia-
téw chemicznych dostepnych na rynku. Moga jednak powstawac na podstawie
wojskowych materiatow wybuchowych (np. czes¢ improwizowanych tadunkdéw
wybuchowych, stosowanych na Bliskim Wschodzie), ktére posiadajg znacznie
wiekszg site razenia. Do najsilniejszych rodzajow bomb, ze wzgledu na mase
| SposOb wykorzystania nalezg bomby samochodowe - przyktadem zamach
w Oklahoma City, w ktérym wykorzystano ciezaréwke i ponad 2 tony materia-
téw wybuchowych wyprodukowanych w oparciu o materiaty wykorzystywane
w rolnictwie'7,

e bron palna. Podobnie jak, w przypadku materiatéw wybuchowych, bron palna
jest szeroko stosowana w zamachach terrorystycznych. Wykorzystywane jest jej
petne spektrum od broni krotkiej, pistoletow, rewolwerdw, az po automatyczng
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117" Patrz: Rozumiem, co czuli mieszkancy Oklahoma City, jednak wcale im nie wspodtczuje, Newsweek Polska, https:/www.
newsweek.pl/wiedza/historia/zamach-w-oklahoma-city-kim-byl-timothy-mcveigh/04mfjkt 18.03 2020

bron maszynowa, stosowang zaréwno przez dobrze zorganizowanych i przygo-
towanych bojownikow islamskich (np. Boko Haram), jak i aktywnych strzelcéw
dziatajgcych na terenie uUsA, czy krajow Europy Zachodniej. Przyktadami szero-
kiego wykorzystania broni palnej s3 ataki przeprowadzone przez bojownikow
Panstwa Islamskiego w serii atakow, przeprowadzonych 13 listopada 2015 roku
w Paryzu'18 czy atak Stephena Paddocka w Los Angeles przeprowadzony 1 paz-
dziernika 2017 roku, w ktorym zamachowiec ostrzeliwat z 32 pietra hotelu, ludzi
zgromadzonych na ulicznym koncercie'7°.

e bron biata. W ostatnich latach niepokdj budzi wzrost wykorzystania broni bia-

tej (np. noze, maczety), w zamachach ,samotnych wilkéw”. Ze wzgledu na je;
powszechnos¢ w codziennym uzytku, bron ta pozostaje poza wszelka kontrolg
| wtasciwie niemozliwe jest zapobiezenie takim atakom. Narzedziem terrorysty
moze by¢ nawet n6z kuchenny, znajdujacy sie w kazdym domu.

e pojazdy mechaniczne. Ze wzgledu na ogélng dostepnosc i brak realnych moz-

liwosci zapobiegania takim aktom, terrorysci wykorzystujg réznego rodzaju
pojazdy mechaniczne, jako srodek do przeprowadzenia ataku. Dziatania takie
mogga powodowac bardzo duzg ilosc ofiar. Przyktadem wykorzystania ciezarowki
jako narzedzia ataku jest zamach w Nicei przeprowadzony 14 lipca 2016 roku.
Zamachowiec po staranowaniu barierek wjechat ciezarowka w ttum, powodujac
Smier¢ 87 0sob i obrazenia u ponad 200729,

W polu zainteresowania terrorystow znajduje sie takze bron masowego razenia (che-
miczna, biologiczna, a nawet jagdrowa). W historii zamachow zdarzaty sie przypadki
wykorzystania broni chemicznej i biologicznej. Wykorzystanie broni jgdrowej, ze
wzgledow technicznych wydaje sie bardzo mato prawdopodobne™?7,
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rope-34821161 14.11.2015
119 B. Hutchinson i inni, The anatomy of the Las Vegas mass shooting, the deadliest in modern us history, ABC News,
https://abcnews.go.com/us/anatomy-las-vegas-mass-shooting-deadliest-modern-us/story?id=597973%24 23.12.2018
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Formy zamachéw terrorystycz-
nych, sposoby przetrwania®

T Ponizszy podrozdziat powstat w oparciu o materiaty: K. Liedel, P. Piasecka, Bezpieczenstwo w czasach terroryzmu.
Jak przezy¢ zamach terrorystyczny, Warszawa 2018, Ministerstwo Edukacji Narodowej, Agencji Bezpieczenstwa
Wewnetrznego, K. Liedel, Bezpieczenstwo w centrach handlowych, ReDlI, 2017 nr 2, https://webcache.googleuser-

content.com/search?q=cache:aD_9SKoqZP4J:https://prch.org.pl/pl/baza-wiedzy/111-bezpieczenstwo-obiektow-han-

dlowych/243-bezpieczenstwo-w-obiektach-handlowych-aktywny-strzelec-krzysztof-liedel-artykul-dla-magazy-
nu-redi-nr-2-2017+&cd=1&hl=pl&ct=clnk &gl=pl 29.09.2021

Zamach terrorystyczny moze przybrac r6zng forme, co oznacza rézne rodzaje zagrozen,
przed jakimi stajg potencjalne cele czy ofiary atakdw. Nalezy jednoczesnie pamietac, ze
czesc atakow terrorystycznych przeprowadzana jest przez osoby niebedgace cztonkami
organizacji terrorystycznych. Moga to by¢ np.jednostki niezrownowazone psychiczne
czy kryminalne grupy przestepcze itp. W podrozdziale zostanie przeanalizowanych
kilka sytuacji, z ktérymi moze zostac¢ skonfrontowany, zwykty cywil. Oczywiscie nie
jest to katalog ani petny, ani zamkniety.

1. Aktywny strzelec

W ostatnich dekadach nasileniu ulega dziatalnos¢ tzw. aktywnych strzelcéw, powo-
dujaca niestety wiele ofiar Smiertelnych. Atakdw takich dokonujg nie tylko organizacje
terrorystyczne i ,samotne wilki’, ale takze osoby niezrownowazone psychicznie, wyobco-
wane z zaburzeniami psychopatologicznymi.Jest to zatem zjawisko szersze - atakujacy
nie musi by¢ zwigzany z organizacjg terrorystyczna, czy ideologia. Przyczyng dziatania
aktywnych strzelcow, moga byc traumy spoteczne. Oznacza to znacznie poszerzong
(w stosunku do klasycznych organizacji terrorystycznych) grupe zagrozen, a zatem
zwiekszone ryzyko wystgpienia ataku uzbrojonego napastnika w miejscach publicz-
nych, w ktérych przebywa wiele oséb.
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Celem aktywnego strzelca (w przypadku terrorysty moze byc to takze zamachowiec
samobojca), jest spowodowanie jak najwiekszej ilosci ofiar. Aktywny strzelec zazwy-
Czaj nie negocjuje — ani z potencjalng ofiarg, ani ze stuzbami. Czesto ma on dostep
do duzej ilosci amunicji i roznych jednostek broni palnej — takze biatej. Najczesciej
aktywni strzelcy (zabojcy) nie majg schematu ani metody wyboru ofiar — ich cele maja
charakter przypadkowy - choc ze wzgledu na zrdéznicowane motywacje i przyczyny
ataku, moga od tej reguty wystepowac wyjatki. Ich celem jest pozbawienie zycia jak
najwiekszej liczby osdb, w jak najkrétszym czasie. Dlatego w przypadku takiego ataku
szczegolnie warto wiedziec jak sie zachowac.

2. Jak przezy¢ atak aktywnego strzelca?

Wiasciwe zachowanie, ze wzgledu na brak mozliwosci catkowitego unikniecia ryzyka,
jest podstawa zwiekszenia bezpieczenstwa o0sob znajdujacych sie w miejscu zaist-
nienia zamachu. Strategie przetrwania w tym przypadku mozna stresci¢ w kilku sto-
wach: uciekaj, schowaj sie, powiadom (model europejski), lub uciekaj, schowaj sie, walcz,
powiadom, jesli jest bezpiecznie (model amerykanski).

= Jezeli to mozliwe uciekaj. Ucieczka jest lepsza od poddania sie i negocjacji.

Postaraj sie zlokalizowac napastnika — zwroc¢ uwage, z ktorego kierunku styszysz strzaty
I krzyki. Wybierz droge ucieczki, oddalong od napastnika, w kierunku odwrotnym
niz dzwieki strzatéw. Nigdy nie uciekaj, gdy nie wiesz, gdzie znajduje sie napastnik.
Zachowanie takie moze spowodowac, ze zamiast oddalac sie od zagrozenia, bedziesz
sie do niego zblizac.

Podejmij ucieczke, nawet jesli inni pozostajg na miejscu. Nie dyskutuj z osobami,
ktore nie chcg uciekad. Krytyczny jest czas. Zostaw swoje rzeczy. Nie trac na nie czasu.
Zabierz tylko ze sobg telefon komdrkowy, ale wycisz go, dopdki nie jestes bezpieczny.

W czasie ucieczki pomoz innym, jezeli potrafisz, ale tylko wtedy, jezeli to moz-
liwe i nie zagrozi to Twojemu zyciu i zdrowiu. Przede wszystkim musisz pamietac
0 sobie - fizyczne przetrwanie jest w tym przypadku najwazniejsze.

Jezeli jestes bezpieczny(a), pomoz innym w ucieczce. Jezeli wiesz, gdzie jest napast-
nik, mozesz poinformowac o tym fakcie inne osoby znajdujace sie na Twojej drodze
ucieczki. Wskaz im bezpieczng droge ewakuacji, jezeli posiadasz taka wiedze.

Nie chwytaj od razu za telefon, wykrecajac numer jednostki policji. Dzwon, gdy juz
jestes bezpieczny(a). Podaj lokalizacje miejsca, gdzie nastapito zdarzenie, by operator
wiedziat gdzie wystad stuzby. Nastepnie w kilku zdaniach opisz zdarzenie. Po zakon-
czonej rozmowie nie wytaczaj telefonu.

= Ukryj sie, jesli nie mozesz uciec

Schowayj sie, jezeli ucieczka nie jest mozliwa - za wszelkg cene nalezy unikac kon-
frontacji z terrorysta. Jezeli nie wiesz gdzie znajduje sie napastnik badz z réznych
powoddw ucieczka jest niemozliwa, pozostan w miejscu ktérym jestes i schowayj sie.

Zamknij lub zablokuj drzwi, by utrudni¢ dostep do miejsca, w ktérym sie znajdu-
jesz. Celem napastnika jest zabicie jak najwiekszej liczby osob, w jak najkrotszym
czasie — jest szansa, ze nie bedzie tracit czasu na forsowanie przeszkod. Zabiera to
za duzo czasu. Szuka ,tatwych” ofiar. Mozesz zastawi¢ zamkniete drzwi np. meblami
znajdujacymi sie w pomieszczeniu itp.

Bedac w ukryciu wycisz swoj telefon komaorkowy i wszystkie dzwieki — zachowaj cisze.
Terrorysta znajdzie kryjéwke, gdy ustyszy telefon. Kazdy hatas moze spowodowac, ze
napastnik uda sie w miejsce, skad styszy gtosy.Jezeli znajdujesz sie w pomieszczeniu
z innymi osobami, musisz zmusic ich do zachowania spokoju. Pamietaj, wycisz dzwiek,
ale nie wytgczaj telefonu - mozesz go wykorzysta¢ do wezwania pomocy, gdy minie
bezposrednie zagrozenie.

Pozostajac w ukryciu, schowaj sie za przedmiotami znajdujacymi sie w poblizu
I nie wychodz. Zgas swiatto. Policjancim ktérzy przybeda na miejsce znajda Cie. Nie
wychodz z ukrycia, nawet gdy widzisz policjanta. W ataku na wyspie Utoja - zama-
chowiec Anders Breivik ubrany byt w mundur policyjny.

Gdy ucieczka i ukrycie nie s3 mozliwe, walcz. Pamietaj o tym, ze przeciwnik ma naj-
czesciej bron palna. Nie bedzie sie z Tobg szarpat, przepychat. Musisz zrobic wszystko,
by jej nie uzyt.

Atak musi by¢ zdecydowany, nalezy wtozy¢ w niego catg site i dziatac agresywnie.
Stawka jest zycie. W walce nalezy wykorzystac¢ wszystkie mozliwe srodki (np. przed-
mioty). Terrorysta, majac bron, ma zdecydowang przewage. Jezeli to mozliwe nalezy
dziata¢ zespotowo. Atak bedzie bardziej skuteczny.



3. Zagrozenie bombowe. Sposéb zachowania

Terrorysci, szczegodlnie chetnie siegaja po ten rodzaj zamachow, ze wzgledu na duzy

efekt oddziatywania na swiadkow zdarzenia - zarowno bezposrednich, jak i ogladaja-
cych przekazy medialne. Nawet stosunkowo niewielki tadunek,zdetonowany w zatto-

czonym miejscu publicznym, moze spowodowac wiele ofiar Smiertelnych i rannych.

Co moze byc zagrozeniem?

e tadunki wybuchowe, wykorzystywane w zamachach terrorystycznych, moga
miec bardzo rézng forme:

e dostarczane urzadzenia wybuchowe lub zapalajgce (listy, paczki dostarczane
poczta lub osobiscie);

e improwizowane urzadzenia wybuchowe (bomby domowej roboty) w budynku;

e improwizowane urzadzenia wybuchowe na zewnatrz budynku;

 bomby samochodowe.

Gdy znajdziesz podejrzany przedmiot i przypuszczasz, ze moze to byc bomba, albo wiesz

o mozliwosci podtozenia tadunku wybuchowego, dziataj zgodnie z ponizszq instrukcjq:

e powiadom stuzby. W zaleznosci od sytuacji i lokalizacji moze to byc np. policja,
stuzby ochrony kolei, administrator galerii handlowej itp.;

e nie dotykaj przedmiotow pozostawionych bez opieki. Powiadom stuzby, gdy taki
przedmiot znajdziesz;

e kazdy przedmiot, z ktorego wystaja przewody, wydobywa sie gaz, ptyn, zapach,
powinien by¢ uznany za podejrzany;

e jezeli widzisz podejrzany przedmiot —,bombe”, ona takze widzi Ciebie. Znajdujesz
sie w polu jej razenia. Nie uzywaj w bezposrednim sgsiedztwie telefondw
I nadajnikéw radiowych;

e mysL Nie przyjmuj zadnych pakunkéw od obcych o0sob, nie pozostawiaj wtasnych
bagazy bez opieki, mozesz zostac wykorzystany, albo przysporzyc pracy stuzbom
ochrony;

e zachowaj spokdj. Poinformuj znajdujacych sie w poblizu o potencjalnym zagro-
zeniu, ale staraj sie nie wywotac paniki;

e zastandw sie jak bezpiecznie opusci¢ miejsce zagrozenia — budynku, metra, sta-
dionu i innych zattoczonych miejsc;

e w czasie ewakuacji zwrdc¢ uwage na ttukace sie i ciezkie obiekty, ktére moze
przesungc wybuch i zapamietaj elementy z najblizszego otoczenia;

e po poinformowaniu i przybyciu policji to ona przejmuje dalsze kierowanie akcja,
wiec bezwzglednie wykonuj polecenia funkcjonariuszy.

4. Sytuacja zakladnicza

Pojmanie przez terrorystow, jest zdarzeniem ekstremalnym, wystawiajacym zycie
zaktadnika na bezposrednie niebezpieczenstwo. To czy uda sie przezyc,zalezy w duzej
mierze od zachowania samych pojmanych. Pamietaj, gdy stajesz sie zaktadnikiem,
terrorysci nie chcg Cie zabic - przynajmniej nie od razu. Walczysz o czas i zycie.

5. Pojmanie

To moment krytyczny. Zachowaj spokdj - terrorysci majg plan dziatania, ale takze
podlegaja stresowi — sytuacja moze tatwo wymknac sie spod kontroli, co stanowi
zagrozenie dla zycia i zdrowia 0s6b pojmanych. Celem terrorystéw jest podporzad-
kowanie sobie otoczenia, a dziatania zaktadnika mogg prowadzi¢ do bezposredniej
agresji. Na tym poczatkowym etapie, moze panowac zamieszanie, dzieki czemu moze
pojawic sie realna szansa na ucieczke. Decyzja o niej musi byc zrealizowana szybko
| zdecydowanie. Pamietaj jednak, ze préba ucieczki moze by¢ powodem wykonania
egzekucji na zaktadniku. Terrorysci w pierwszej kolejnosci dbajg o wtasne bezpie-
czenstwo i zycie, wiec Twoje zachowanie moga potraktowac jako zagrozenie. Uciekaj
tylko, gdy masz pewnos¢, ze sie uda. W innym przypadku wykonuj rozkazy terrorystow.
Gdy terrorysci przejma kontrole nad pojmanymi, napiecie spadnie i Twoje szanse na
przezycie wzrosna.

6. Zachowanie w czasie porwania

Zasada ogdlna — wspotpracuj z terrorystami (do pewnego stopnia), komunikuj swoje
potrzeby i nie prowokuj. Pamietaj, to oni panuja nad Twoim zyciem.
Podstawowe zasady w czasie porwania:
o jezeli jestes pojmany(a) nie patrz terrorystom w oczy, unikaj wzroku. Patrzenie
w oczy jest traktowane jak prowokacja/wyzwanie. Moze spowodowac agresje.



Zaktadnik powinien jej za wszelka cene unikac;

e jezeli nie mozesz wykonac polecenia terrorysty (np. nie mozesz sie ruszyc) poin-
formuj o tym bez agresji;

e nigdy nie odwracaj sie do terrorystow plecami - moze byc to zinterpretowane
jak lekcewazenie;

e nie okazuj lekcewazenia. Nie bgdz w zaden sposdéb agresywny lub prowokujacy;

e wykonuj polecenia (np. oddaj telefon na zgdanie itp.), nie oszukuj.Jezeli terro-
rysci ztapig Cie na oszustwie, moga uzyc sity, by cie ukarac, a nawet dokonac
egzekucji;

e staraj sie zachowac spokoj. Objawy paniki, brak kontroli, moga zostac¢ odczytane
jako zagrozenie. Osoby niewykonujgace polecen terrorystdw moga byc potrakto-
wane jak zbedne obcigzenie.

e Gdy jestes przetrzymywany przez dtuzszy czas (dni, tygodnie, miesigce), sta-
raj sie nawigzac prostq wiez z porywaczami. Musza dostrzec w Tobie cztowieka,
nie przedmiot. W takich przypadkach beda mniej sktonni do uzycia sity fizycz-
nej — Twoje szanse na przezycie wrosng. Co wowczas nalezy robic:

 staraj sie zachowac sity fizyczne i psychiczne.
spozywaj positki, wypracuj codzienny model funkcjonowania.

e zachowaj godnosc w relacjach z porywaczami. Ze wzgledu na sytuacje wspotpra-
cuj, ale nie przyjmuj postawy catkowicie poddanczej.

e nie stawiaj jednak aktywnego oporu - pobicie w warunkach porwania pozbawi
Cie sit i moze zabic.

7. Akcja antyterrorystyczna - uwolnienie

Podobnie, jak w momencie porwania, to moment krytyczny. Mozesz pasc ofiarg wymiany
ognia. Pamietaj, ze do momentu petnej identyfikacji, jestes dla antyterrorystdw poten-
cjalnym zamachowcem - oni majg Cie uwolnic, ale dbajg tez o swoje zycie.

Nie uciekaj, znajdz ostone, chron gtowe. W przypadku uzycia granatéw chron gtowe,
wystawiajac w kierunku odtamkdéw konczyny i dolng czes¢ korpusu. Powtarzaj gto-
$no swoje imie i nazwisko, czekajac, az zidentyfikujg Cie stuzby. Po zakonczeniu akcji
stuchaj polecen stuzb - nie probuj uciekac z miejsca przetrzymywania bez pozwole-
nia — mozesz zosta¢ uznany za ukrywajgcego sie terroryste.



Kiedy nalezy wzméc czujnos¢?

Nalezy pamietac, ze nawet perfekcyjnie zaplanowany zamach moze zosta¢ udarem-
niony, jezeli zachowamy czujnosc.

Oznacza to potrzebe zwracania uwagi na sytuacje i zachowania, ktore ,,odbiegaj3”
od tzw. normy, sg nietypowe, albo majg cechy wyraznie wskazujace na istnienie zagro-
zenia. Dotyczy to zaréwno 0s06b, jak i przedmiotow. Zdeterminowany i przygotowany
do dziatania terrorysta, jest dla ,cywila” niezwykle trudnym przeciwnikiem, ale nawet
on podlega bardzo duzemu stresowi zwigzanemu z realizowanym atakiem. Taki stres
powoduje czesto charakterystyczne zachowania i reakcje organizmu. W potaczeniu
z nietypowym ubiorem, sposobem poruszania sie, moze to stanowic¢ wskazowke
nadchodzgacego zagrozenia. Jezeli kto$ namietnie filmuje zabytki - to norma. Jezeli
jednak przez kilka godzin obserwuje np. lotnisko, skrupulatnie notujac czestotliwosc
policyjnych patroli - to jest to juz zachowanie nietypowe.

Nawet bedac zwyktym ,cywilem’, nalezy zwraca¢ uwage na osobliwosci, ktore
w sposob widoczny kontrastujg z rutyna.

Czym wiecej takich elementow uda sie zidentyfikowac, tym prawdopodobienstwo
zagrozenia staje sie wieksze. Jezeli cos wydaje sie osobliwe albo podejrzane, nalezy
wzmoc czujnosc i powiadomic stuzby. Nawet jezeli to fatszywy alarm, lepiej spraw-
dzi¢, niz nie zrobic¢ nic. Nalezy jednak pamietac, ze odpowiednio zareagowac powinny
odpowiedzialne za to stuzby. Cywil moze byc istotnym Zrodtem informacji o zagrozeniu,
nie powinien jednak podejmowac dziatan - nie nalezy zatem udawac bohatera.



1. Sygna}y ostrzegawcze przed zamachem  Zamachowiec, przygotowujacy atak podlega bardzo silnej reakcji stresowe;j.
Moze ona objawiac sie roznymi symptomami, ktére powinny zwrocic¢ uwage.

terrorystycznym Szczego6lng uwage nalezy zachowac w miejscach publicznych skupiajacych duze
Zamach terrorystyczny jest skomplikowana operacjg wymagajaca przygotowania. rzesze ludzi - galerie handlowe, miejsca kultu i imprez masowych etc.
Uwazne obserwowanie otoczenia, moze w pewnych przypadkach poméc we wcze-
snym wykryciu zagrozenia — proces przygotowania zamachu moze zostac przerwany. Oznaki anomalii w zachowaniu (behawioralnych), moggce byc oznakq zagrozenia to:

Przyktady sytuacji, ktore powinny zwrocic uwage w Zyciu codziennym:

nalezy zwracac uwage na osoby, ktére kupuja duze ilosci materiatéw chemicz-
nych. Jezeli nie jest to zwigzane z ich profesjonalng/typowa dziatalnoscia. Jezeli
ksiegowy albo dentysta kupuje duze ilosci nawozdow i innych chemicznych Srod-
kdw rolniczych - sktadujac je w wynajetym garazu w miescie, to powinno wzmoc
czujnos¢;

nalezy zwracac uwage na obcokrajowcdw, ktorzy wynajmuja na krotko miesz-
kania. Sktoni¢ do zastanowienia powinny zmiany ich zachowania, zwiekszona
aktywnos¢, nietypowe, odbiegajgce od normy, nerwowe zachowania, zwiekszona
liczba o0so6b, ktore je odwiedzajg. Wszelkie osobliwosci kontrastujgce z codzienna
rutyna.

nalezy zwracac uwage na osoby, ktére w miejscach publicznych zachowujg sie
niezgodnie z ich przeznaczeniem — np. prowadzg obserwacje stuzb ochrony

w galerii handlowej, zamiast zajac sie zakupami, obserwujg patrole policyjne itp.
uwage powinny zwrdécic¢ osoby fotografujace, filmujgace obiekty przemystowe,
wezty komunikacyjne, miejsca kultu, stacje przesiadkowe, centra handlowe,
obiekty administracji etc. CzeSc z nich np. obiekty wojskowe moga byc objete
nawet zakazem fotografowania. Potencjalni zamachowcy moga w ten sposob
przygotowywac zamach — warto przerwac ten proceder;

nagta zmiana sposobu zachowania sie i stylu zycia sgsiaddéw badz znajomych,

w szczegdlnosci wypowiedzi, ktore moga Swiadczyc¢ o radykalizacji pogladow

| postaw, takze powinna by¢ powodem do zastanowienia;

naszga uwage powinny przykuwac zachowania specyficzne, odbiegajace od rutyny.

Zazwyczaj wyjasnienie jest banalne — nie znaczy to jednak, ze nie warto byc¢ czuj-

nym.Jezeli zawiadomienie stuzb okaze sie fatszywym alarmem, nic sie nie stanie,

a czasami moze pomac.

e brak reakcji na bodzce;

e puste spojrzenie;

e pocenie sie;

e zaabsorbowanie;

e nerwowy usmiech, chichot;

e wynedzniaty wyglad;

e mamrotanie, mowienie do siebie;
e nerwowe tiki itp.

Inne oznaki zagrozenia, wskazujace na potencjalne niebezpieczenstwo (np. ukryta
bomba) zwigzane sg np. ze specyfikg ubioru, zdeformowaniem sylwetki, czy proble-
mami w poruszaniu np.:
e sprawca przebrany za kobiete ciezarng;
e ubranie jest nieadekwatne do temperatury (za ciepte);
e ubranie jest zbyt luzne, zle dopasowane, bardzo dtugie, ciezkie;
e widoczne jest nietypowe badz podejrzane wybrzuszenie;
e tors jest nadzwyczaj obszerny;
» sztywnosc sylwetki;
* nierowny chod;
o ciezki plecak, walizka, torba, paczka, pudetko;
e widoczny pas wybuchowy;
e kable wystajace z rekawa.
Nalezy pamietac, ze obserwowane anomalie majg zazwyczaj proste, banalne wyja-
Snienie. Im wiecej jednak anomalii mozemy zaobserwowac, tym bardziej powinno
zachowac sie czujnosc.



2. Stopnie i rodzaje alarmowania oraz warunki ich
wprowadzenia

Na podstawie art.7 ust. 4 ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzyso-
wym (Dz.U.Nr 89 p0z.590 z p6zn.zm.) wprowadzono Zarzadzenie Nr 18 Prezesa Rady
Ministrow z dn.02 marca 2016 r.w sprawie wykazu przedsiewziec i procedur systemu
zarzadzania kryzysowego.

Czescig tego zarzadzenia jest zatgcznik nr 1, ktory okresla stopnie alarmowe
| stopnie alarmowe dla zagrozen w cyberprzestrzeni Rzeczpospolitej Polskiej,zwane
dalej ,stopniami alarmowymi crRP”. Zadania okreslone w ramach stopni alarmowych
lub stopni alarmowych CRP obejmujg przedsiewziecia realizowane w celu przeciw-
dziatania wystgpieniu zdarzenia o charakterze terrorystycznym, lub sabotazowym
I minimalizacji jego skutkdw.

Stopnie zagrozen sg wprowadzane - w zaleznosci od obszaru, w drodze zarzadze-
nia przez:

e Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na catym terytorium
Rzeczypospolitej Polskiej;

e ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich, lub
wybranych kierownikdéw podlegtych, podporzadkowanych i nadzorowanych
organow, jednostek organizacyjnych, urzedéw;

* wojewode w stosunku do obszarow, obiektdéw i urzadzen wedtug wtasciwosci
miejscowej, na obszarze catego lub czesci wojewddztwa’?2.

Zgodnie z literg zarzadzenia (zatacznik nr 1, pkt.10) Szef Agencji Bezpieczenstwa

Wewnetrznego okres$la aktualny poziom zagrozenia terrorystycznego dla Rzeczpospolitej

Polskiej oraz podaje do publicznej wiadomosci informacje w tym zakresie. Dziatanie

to ma charakter informacyjny.

Wyrdznia sie cztery poziomy zagrozenia terrorystycznego:

e poziom niski - ktéremu nadaje sie kolor zielony, oznacza, ze brak jest informa-
cji wskazujacych na bezposrednie zagrozenie o charakterze terrorystycznym dla
Rzeczpospolitej Polskiej;

e poziom umiarkowany - ktéremu nadaje sie kolor zotty, oznacza, ze zdarzenie

122 Patrz: Zarzadzenie Nr 18 Prezesa Rady Ministrow z dn. 02 marca 2016 r.w sprawie wykazu przedsiewziec i proce-
dur systemu zarzadzania kryzysowego, zat nr 1 pkt. 2, https.//www.stawiguda.pl/userfiles/oc/Komunikaty zew/

Zarz%C4%85dzenie%20nr%2018%20Prezesa%20Rady%20Ministr%(C3%Bzw%20z2%20dnia%202%20marca%20
2016 %20r.pdf

o charakterze terrorystycznym jest mato prawdopodobne, ale wystepujg infor-
macje wskazujace na mozliwosc jego wystapienia;

e poziom wysoki — ktéremu nadaje sie kolor pomaranczowy, oznacza, ze zdarzenie
o charakterze terrorystycznym jest prawdopodobne oraz wystepujg potwier-
dzone informacje o mozliwosci jego wystapienia;

e poziom bardzo wysoki - ktéremu nadaje sie kolor czerwony, oznacza, ze wysta-
pito zdarzenie o charakterze terrorystycznym lub uzyskane informacje wskazuja
na koncowa faze jego przygotowania.'?3

W przypadku okreslenia poziomu zagrozenia terrorystycznego jako umiarkowanego,
wysokiego i bardzo wysokiego, informowane o tym fakcie sg organy uprawnione do
wprowadzenia stopnia alarmowego lub stopnia alarmowego crp. Okreslenie poziomu
zagrozenia terrorystycznego jako umiarkowanego, wysokiego i bardzo wysokiego
moze stanowicC przestanke zalecenia przez Szefa ABW, wprowadzenia przez upraw-
niony organ stopnia alarmowego lub stopnia alarmowego CRP.

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym albo w przypadku wystgpienia takiego zdarzenia organy uprawnione
wprowadzajg jeden z czterech stopni:124
e pierwszy stopien alarmowy (ALFA) — pierwszy stopien alarmowy CRP (ALFA-CRP).

Poziom Alfa mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwosci

wystapienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres jest

trudny do przewidzenia, niemozliwe jest precyzyjne okreslenie ewentualnego
celu ataku. Jest to ostrzezenie ogdlne, odnoszace sie do sytuacji, nieuzasadnia-
jace wprowadzenia stopni wyzszych;

e drugi stopien alarmowy (BRAVO) — drugi stopien alarmowy CRP (BRAVO—CRP).
Poziom Bravo wprowadza sie w przypadku zaistnienia zwiekszonego i przewi-
dywalnego zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym,
jednak konkretny cel ataku nie zostat zidentyfikowany. Wiedza stuzb wskazuje na
prawdopodobienstwo wystgpienia zamachu, ale bez mozliwosci okreslenia celu;
trzeci stopien alarmowy (CHARLIE) - trzeci stopien alarmowy CRP (CHARLIE -

CRP). Poziom Charlie mozna wprowadzic¢ w przypadku, jezeli zaistniato kon-

kretne zdarzenie, potwierdzajace cel potencjalnego ataku terrorystycznego

lub sabotazowego, godzgcego w bezpieczenstwo Rzeczpospolitej Polskiej lub

123 Patrz: : Zarzadzenie Nr 18 Prezesa Rady Ministréw z dn. 02 marca 2016 r.[...], zat nr 1 pkt 11
124 |bidem. Zat. nr 1 pkt.13
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bezpieczenstwo innych panstw, lub organizacji miedzynarodowe;j i stwarza-
jacego potencjalne zagrozenie dla Polski, albo w przypadku uzyskania wiary-
godnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym lub sabotazowym na terytorium Rzeczpospolitej Polskiej.

A takze w sytuacji, uzyskania wiarygodnych i potwierdzonych informacji o plano-
wanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczyc
obywateli polskich przebywajacych za granica lub instytucji polskich albo pol-
skiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej Polskiej.
Stuzby wiedza w tym przypadku, ze planowany jest zamach terrorystyczny;

e (czwarty stopien alarmowy (DELTA) — czwarty stopien alarmowy CRP (DELTA—CRP).
Najwyzszy stopien alarmowy Delta, wprowadzany jest w przypadku wystgpienia
zdarzenia o charakterze terrorystycznym powodujacy zagrozenie bezpieczen-
stwa lub porzadku publicznego, bezpieczenstwa Rzeczypospolitej Polskiej, albo
bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz stwa-
rzajgcego zagrozenie dla Rzeczypospolitej Polskiej. Poziom Delta wprowadzany
jest takze w przypadku gdy uzyskane informacje wskazujg na zaawansowang
faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej badz, ktére ma by¢ wymierzone w obywateli polskich
przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture
mieszczace sie poza granicami Rzeczypospolitej Polskiej, a zebrane informacje
wskazujg jednoczesnie na nieuchronnosc takiego zdarzenia.125

Nalezy miec¢ swiadomosc, ze w zaleznosci od rozwoju sytuacji, informacji zdobywa-
nych przez odpowiednie stuzby, mozliwe jest wprowadzenie wyzszych lub nizszych
stopni alarmowych (stopni alarmowych crRP), z pominieciem stopni posrednich. Po
wprowadzeniu stopnia alarmowego (stopnia alarmowego CRP), Zarzadzenie Nr 18
Prezesa Rady Ministréw z dn.02 marca 2016 r., przewiduje zadania przeznaczone do
realizacji przez organy administracji publicznej. Wykaz tych zadan wskazujg punkty
od 31 do 41 zatacznika nr 1, powyzszego zarzadzenia.126

125 Patrz: Rodzaje stopni alarmowych, Ministerstwo Spraw Wewnetrznych i Administracji, https://www.gov.pl/web/
mswia/rodzaje-stopni-alarmowych 29.09.2021

126 Zarzadzenie Nr 18 Prezesa Rady Ministréw z dn. 02 marca 2016 r. w sprawie wykazu przedsiewziec i procedur sys-
temu zarzadzania kryzysowego, zat nr 1 pkt. 31 i dalsze https://www.stawiguda.pl/userfiles/OC/Komunikaty zew/
Zarz%(C4%85dzenie%20nr%2018 %20Prezesa%20Rady%20Ministr%(C3%Bzw%20z%20dnia%202%20marca%20
2016 %20r.pdf
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