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Il. Doswiadczenie
Osoby sktadajgce oferte powinny spetniaé co najmniej ponizsze kryteria:

Czes¢ 1 — na prowadzenie zajec z przedmiotu Struktury sieciowe i jako podstawa nowego paradygmatu bezpieczernstwa

posiada¢ minimum tytut magistra;

ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;

doswiadczenie w bezpieczenstwa pozamilitarnego, w tym zwtaszcza bezpieczenstwa informacyjnego w administracji publicznej i/lub sektorze
prywatnym;

co najmniej 5 lat do$wiadczenia dydaktycznego (prowadzenie zaje¢ w obszarze tematycznym zwigzanym z cyberbezpieczenstem i/lub
bezpieczenstwem informacyjnym);

umiejetnos¢ prowadzenia zajec¢ w trybie zdalnym z wykorzystaniem Microsoft Teams lub innych platform edukacyjnych.

Czes¢ 2 - na prowadzenie zajec z przedmiotu Ochrona danych osobowych uwarunkowania prawne i techniczne

posiada¢ minimum tytut magistra;

ekspert w ramach dziedziny, w ktérej prowadzone s3 zajecia;

doswiadczenie w obszarze IT i cyberbezpieczeristwa w administracji publicznej i/lub sektorze prywatnym;

co najmniej 3 lata doswiadczenia dydaktycznego (prowadzenie zaje¢ w obszarze tematycznym zwigzanym z cyberbezpieczeristwem i/lub
bezpieczenstwem informacyjnym);

umiejetnos¢ prowadzenia zaje¢ w trybie zdalnym z wykorzystaniem Microsoft Teams lub innych platform edukacyjnych.

Czes¢ 3 - na prowadzenie zajeé z przedmiotu Cyberprzestepczosc

— posiadaé¢ minimum tytut magistra;
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— ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;

— doswiadczenie w obszarze cyberbezpieczeristwa w administracji publicznej i/lub sektorze prywatnym;

— co najmniej 5 lat doswiadczenia dydaktycznego (prowadzenie zajeé dydaktycznych i/lub szkoler w obszarze tematycznym zwigzanym z
cyberbezpieczenstwem i/lub bezpieczeristwem informacyjnym);

— umiejetnos¢ prowadzenia zajeé¢ w trybie zdalnym z wykorzystaniem Microsoft Teams lub innych platform edukacyjnych.

Czes¢ 4 — na prowadzenie zajeé z przedmiotu Informatyka sledcza

— posiadaé minimum tytut magistra;

— ekspert w ramach dziedziny, w ktérej prowadzone s3 zajecia;

— doswiadczenie w obszarze cyberbezpieczeristwa w administracji publicznej i/lub stuzbach bezpieczenstwa i porzadku publicznego;

— co najmniej 3 lata doswiadczenia dydaktycznego (prowadzenie zaje¢ dydaktycznych i/lub szkolen w obszarze tematycznym zwigzanym z
cyberbezpieczeristwem i/lub informatyka $ledczg);

— umiejetnosé prowadzenia zaje¢ w trybie zdalnym z wykorzystaniem Microsoft Teams lub innych platform edukacyjnych.

Czes$¢ 5 — na prowadzenie zajec z przedmiotu System zabezpieczen pomieszczen i urzgdzen

— posiadaé minimum tytut magistra;

— ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;

— doswiadczenie w obszarze IT i cyberbezpieczeristwa w administracji publicznej i/lub sektorze prywatnym;

— doswiadczenie we wdrazaniu i realizowaniu rozwigzan w zakresie zabezpieczania zasobdw informacyjnych instytucji;

— Umiejetnos¢ prowadzenia zajeé w trybie zdalnym z wykorzystaniem Microsoft Teams lub innych platform edukacyjnych.

Czes$¢ 6 - na prowadzeniezajec z przedmiotu Walka o wizerunek w srodowisku Internetu

— posiadaé¢ minimum tytut doktora;

— ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;

— doswiadczenie w obszarze cyberbezpieczenstwa w administracji publicznej i/lub sektorze prywatnym;

— co najmniej 5 lat doswiadczenia dydaktycznego (prowadzenie zaje¢ dydaktycznych i/lub szkoler w obszarze tematycznym zwigzanym z
cyberbezpieczenstwem i/lub bezpieczeristwem informacyjnym).

— Umiejetnos¢ prowadzenia zajeé w trybie zdalnym z wykorzystaniem Microsoft Teams lub innych platform edukacyjnych

Doswiadczenie oraz posiadane kwalifikacje nalezy opisa¢ w zataczniku nr 4 do zapytania ofertowego, a na potwierdzenie przedtozyé dokumenty
potwierdzajgce kwalifikacje zawodowe/referencje.
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I1l. Opis przedmiotu zamdéwienia
Przedmiot zamdwienia zostat podzielony w nastepujgcy sposob:

Cze$é1
Nazwa Tryb studiow Nazwa specjalnosci Nazwa przedmiotu 12 0Ogdlny zakres merytoryczny
kierunku/stopien godzin
Przedmiot powinien pozwoli¢ na zapoznanie studentéw z
stacjonarny 30h zagadnieniami zwigzanymi ze strukturami sieciowymi jako podstawa
nowego paradygmatu bezpieczenstwa:
Struktury sieciowe — sieciowy paradygmat bezpieczeristwa narodowego,
Stosunki jako podstawa — S$rodowisko bezpieczenstwa: szanse, wyzwania, zagrozenia,
miedzynarodowe, Cyberbezpieczeristwo nowego ryzyko,
| stopien paradygmatu — pojecie sieci: sie¢ jako struktura i sSrodowisko dziatania,
bezpieczenstwa — analiza struktur sieciowych,
— panstwo jako wezet sieci,
niestacjonarny 20h —  zdolnosci ofensywne i defensywne paristwa w walce
sieciowej.
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Czeséc 2
hLLZ) Tryb studiow Nazwa specjalnosci Nazwa przedmiotu s 0Ogdlny zakres merytoryczn
kierunku/stopien Y ped P godzin golny yezny
Przedmiot powinien obejmowac tresci dotyczgce ochrony danych
osobowych, jej uwarunkowan prawnych i technicznych:
— pojecie danych osobowych i rodzaje danych osobowych,
stacjonarny 30h —  podstawy prawne ochrony danych osobowych, RODO,
Ochrona danych —  zasady przetwarzania dany.c.h osobowych,
osobowych: —  przetwarzanie danych wrazliwych,
Stosunki ’ — obowiazki administratora danych osobowych,
. : . uwarunkowania %. . . . y Y
miedzynarodowe, Cyberbezpieczenstwo ) — uprawnienia oséb, ktérych dane osobowe sg przetwarzane,
| stopienrt prawne | — inspektor ochrony danych osobowych: status i uprawnienia,
techniczne — ochrona integralnosci, poufnosci i dostepnosci danych,
niestacjonarny 20h — organizacyjne i techniczne rozwigzania w zakresie ochrony
danych osobowych.
Czeéc 3
Nazwa Tryb studiow Nazwa specjalnosci Nazwa przedmiotu xS 0Ogdlny zakres merytoryczn
kierunku/stopisz y pec] P godzin golny yezny
Przedmiot powinien obejmowac tresci dotyczace przestepczosci w
Stosunki . cyberprzestrzeni oraz prewencji i zwalczania jej:
miedzynarodowe, stacjonarny Cyberbezpieczenstwo Cyberprzestgpczosé 30h — przestepczos¢ komputerowa,
| stopien — przestepczosc przeciwko poufnosci, integralnosci i

dostepnosci danych,
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przestepczos¢ w cyberprzestrzeni,

socjotechnika i manipulacja jako narzedzia sprawcéw
przestepstw z wykorzystaniem komputerdéw,

niestacjonarny 20h : . .
— przestepstwa zwigzane z rozpowszechnianiem nielegalnych
tresci,
— specyfika $cigania poszczegdlnych rodzajow przestepstw.
Czeéc 4
Nazwa Tryb studiow fozaelpecancs Nazwa przedmiotu Lo 0Ogdlny zakres merytoryczn
kierunku/stopien Y P godzin golny yezny
Zajecia powinny pozwoli¢ na zapoznanie studentéw z podstawami
informatyki sledczej, jej zadan, stosowanych rozwigzan oraz
] wykorzystywanych narzedzi:
stacjonarny 30h — wymogi prawne w postepowaniu dowodowym,
— omowienie narzedzi i niezbednego sprzetu,
Stosunki . . . . ,
. — wykorzystywanie bezptatnych narzedzi w zbieraniu dowoddéw
miedzynarodowe, Cyberbezpieczeristwo Informatyka sledcza elektronicznych,
| stopien —  zabezpieczanie i analiza zawartosci pamieci RAM,
—  zabezpieczanie i analiza zawartosci elektronicznych nosnikéw
niestacjonarny 20h danych, odzyskiwanie usunietych plikéw.
Cze$¢ 5
Nazwa Tryb studiow Nazwa specjalnosci Nazwa przedmiotu s 0Ogdlny zakres merytoryczn
kierunku/stopien v ped P godzin goiny yezny
Svstem Zajecia obejmowac powinny przyblizenie problematyki systemdéw
. y - y ) zabezpieczen pomieszczen i urzgdzen i ich roli w zapewnieniu
Stosunki zabezpieczen : . Lo ; f by
miedzynarodowe stacjonarn Cyberbezpieczenstwo i 4 30h bezpieczenistwa zasobow informacyjnych podmiotu::
cazy S ’ ) y y P pomieszczen | — definiowanie bezpieczenstwa i form zabezpieczen,
| stopien urzadzen
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— zasady postepowania przy dostepie do danych jawnych i
niejawnych,

—  zasady tworzenia podziatu stref dostepu,

—  kradziez informacji: formy i metody dziatania przestepcow,

niestacjonarny 20h g . i . o
— stosowane formy systeméw zabezpieczen pomieszczen i
urzadzen,
— ocena zagrozen dostepu do informacji na konkretnym
przyktadzie.
Czeéc 6
Nazwa llos¢

Tryb studiow Nazwa specjalnosci Nazwa przedmiotu 0Og6blny zakres merytoryczny

kierunku/stopien godzin

Przedmiot powinien pozwoli¢ na zapoznanie studentéw
zagadnieniami zwigzanymi z ochrong wizerunku jednostki oraz
instytucji w internecie:
—  charakterystyka internetu i medidw spotecznosciowych jako
srodowiska walki o wizerunek,

stacjonarny 30h

Stosunki Walka o wizerunek o L . .
. . B i - — Swiadome budowanie wizerunku w internecie,
miedzynarodowe, Cyberbezpieczenstwo w $rodowisku L ) . .
L . — kreowanie wizerunku firmy w internecie,
| stopien internetu

— networking w internecie,

—  zagrozenia dla wizerunku w internecie / kryzysy
niestacjonarny 20h wizerunkowe,

—  zarzgdzaniem kryzysem marki / wizerunku,

— ochrona prawna wizerunku.

IV. Wymagania odnosnie standardu prowadzonych zaje¢:
1. Opracowanie sylabuséw do zaje¢, ktére beda prowadzone przez Oferenta - wedtug standardu Zamawiajacego.
2. Przeprowadzenie zaje¢ w ramach specjalnosci bedzie realizowane w formie zdalnej, w maksymalnym wymiarze 30 h na studiach stacjonarnych i
w maksymalnym wymiarze 20 h na studiach niestacjonarnych.
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Prowadzenie i weryfikacja list obecnosci studentéw na zajeciach — wedtug wzoru Zamawiajacego.

Przekazanie po zrealizowaniu uzupetnionych list obecnosci na zajeciach, jednak nie pdzniej w terminie 14 dni od zakoriczenia.

Zorganizowanie i przeprowadzenie egzaminu zaliczajgcego prowadzony przedmiot oraz uzupetnienie wszelkiej dokumentacji z tym zwigzanej.
Informowania uczestnikéw zajeé, iz zajecia sg wspoétfinansowane ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.
Umieszczenia na prezentacjach/ materiatach logotypdw zgodnych z Wytycznymi w zakresie informacji i promocji programoéw operacyjnych polityki
spojnosci na lata 2014 -2020.

Umozliwienie przeprowadzenia kontroli zaje¢ zardwno przez przedstawiciela Zamawiajgcego, jak rdwniez przez instytucje zarzadzajace
programem w ramach ktérego dofinansowano projekt.



