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Il. Doswiadczenie
Osoby sktadajace oferte powinny spetniaé co najmniej ponizsze kryteria:

Czesc 1

— posiadaé¢ minimum tytut magistra;

— ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;

— doswiadczenie w obszarze IT i cyberbezpieczeristwa w administracji publicznej i/lub sektorze prywatnym;

— co najmniej 3 lata doswiadczenia dydaktycznego (prowadzenie zajeé¢ w obszarze tematycznym zwigzanym z cyberbezpieczeristwem i/lub bezpieczeristwem
informacyjnym).

Czeséc 2

— posiadaé minimum tytut doktora;

— ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;

— doswiadczenie w obszarze cyberbezpieczenststwa w administracji publicznej i/lub sektorze prywatnym;

— co najmniej 3 lata doswiadczenia dydaktycznego (prowadzenie zaje¢ dydaktycznych i/lub szkolen w obszarze tematycznym zwigzanym z
cyberbezpieczenstwem i/lub bezpieczenstwem informacyjnym).

Czes¢ 3

— posiadaé¢ minimum tytut doktora;
— ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;
— doswiadczenie w obszarze cyberbezpieczeriststwa w administracji publicznej i/lub sektorze prywatnym;
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— co najmniej 3 lata doswiadczenia dydaktycznego (prowadzenie zajeé dydaktycznych i/lub szkoler w obszarze tematycznym zwigzanym z
cyberbezpieczernstwem i/lub bezpieczeristwem informacyjnym).

— posiadaé¢ minimum tytut doktora;

— ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;

— doswiadczenie w obszarze cyberbezpieczenststwa w administracji publicznej i/lub sektorze prywatnym;

— co najmniej 3 lata doswiadczenia dydaktycznego (prowadzenie zaje¢ dydaktycznych i/lub szkoleh w obszarze tematycznym zwigzanym z
cyberbezpieczenstwem i/lub bezpieczeristwem informacyjnym).

— posiadaé minimum tytut magistra;

— ekspert w ramach dziedziny, w ktérej prowadzone sg zajecia;

— doswiadczenie w obszarze IT i cyberbezpieczenststwa w administracji publicznej i/lub sektorze prywatnym;

— co najmniej 3 lata doswiadczenia dydaktycznego (prowadzenie zaje¢ w obszarze tematycznym zwigzanym z cyberbezpieczenstwm i/lub
bezpieczenstwem informacyjnym)

Doswiadczenie oraz posiadane kwalifikacje nalezy opisa¢ w zatgczniku nr 4 do zapytania ofertowego, a na potwierdzenie przedtozy¢ dokumenty potwierdzajgce
kwalifikacje zawodowe/referencje.

Ill. Opis przedmiotu zamdéwienia
Przedmiot zamdwienia zostat podzielony w nastepujgcy sposob:
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Czesc1
Nazwa Tryb studiow Nazwa specjalnosci Nazwa przedmiotu It 0Ogolny zakres merytoryczny
kierunku/stopien godzin
Przedmiot powinien obejmowac tresci dotyczace
kompleksowego podejscia do zagadnien zwigzanych z ochrong
. systemow teleinformatycznych w podziale na:
stacjonarny 30h — bezpieczenstwo aplikacji,
) — bezpieczenstwo kodu na podstawie metodyki OWASP,
. Stosunki . ’ Bezpieczeristwo systemow — bezpieczeristwo sieci teleinformatycznych,
mledzynar'oc!owe, Cyberbezpieczenstwo teleinformatycznych _ bezpieczeristwo czesci serwerowej,
I stopien — bezpieczenstwo sieci bezprzewodowych, VPN
. . — bezpieczenstwo systemdw operacyjnych,
niestacjonarny 20h .
— szacowanie ryzyk,
— planowanie strategii dziatania,
— wstep do kryptografii.
Czeéc 2
kierurl:ll?:;::opieﬁ Tryb studiow Nazwa specjalnosci Nazwa przedmiotu gIcI)?:Isz‘i:n 0Ogo6lny zakres merytoryczny
Zajecia obejmowac powinny przyblizenie problematyki zagrozen w
cyberprzestrzeni, mozliwych taktyk i strategii dziatania pafistwa w
Stosunki Cyberprzestrzen jako tym obszarze:
miedzynarodowe, stacjonarny Cyberbezpieczenstwo pole konfliktu 30h — definiowanie walki informacyjnej,
I stopien — definiowanie cyberprzestrzeni jako ptaszczyzny konfliktu,
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niestacjonarny

20h

— operacje psychologiczne w cyberprzestrzeni i propaganda w
cyberprzestrzeni,

— cyber-wojna i net-wojna,

— konflikt sieciowy, konflikt "zdigitalizowany",

— cyberprzestepczos¢: formy i metody dziatania przestepcéw,

— ocena zagrozen dla bezpieczeristwa panstwa w
cyberprzestrzeni,

— cyberterroryzm M. Terlikowski,

— narodowe i miedzynarodowe strategie cyber-
bezpieczenistwa,

— case studies

Czes$é 3
kierun?l?:}’::opieﬁ Tryb studiow Nazwa specjalnosci przl\::lzwiitu glcl):z‘i:n 0golny zakres merytoryczny
Zajecia powinny pozwoli¢ na zapoznanie studentéw z podstawami
funkcjonowania réznorodnych podmiotéw w srodowisku informacyjnym w
warunkach walki informacyjnej:
stacjonarny 30h — walka informacyjna — definiowanie,
— metody i formy walki informacyjnej,
Stosunki Walka —  zasoby informacyjne jako zasoby strategiczne,
miedzynar'odlowe, Cyberbezpieczenstwo |  informacyjna —  rola zasobéw informacyjnych w procesie decyzyjnym,
| stopien — wywiad gospodarczy,
— manipulacja, dezinformacja, propaganda,
niestacjonarny 20h

psychomanipulacja i socjotechnika,
edukacja i Swiadomos¢ spoteczna w walce informacyjnej,
zagrozenia dla proceséow demokratycznych.

10|Strona




Fundusze
Europejskie
Wiedza Edukacja Rozwoéj

ICollegium Civitas

Unia Europejska

Europejski Fundusz Spoteczny

UCZELNIA 4.0 - nowoczesny program rozwoju Collegium Civitas
Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Czesé4
Nazwa Tryb studiow Nazwa specjalnosci Nazwa przedmiotu llosc 0golny zakres merytoryczny
kierunku/stopien godzin
Przedmiot powinien obejmowac tresci dotyczace praktycznych
aspektéw tworzenia rozwigzan regulacyjnych w obszarze
bezpieczenstwa informacyjnego i cyberbezpieczenstwa:
stacjonarny 30h —  procedura — definicja, praktyczne zastosowania,
— projektowanie algorytmow postepowania,
. . — testowanie i wdrazanie procedur,
Stosunki Projektowanie — dobre praktyki w obszarze procedur bezpieczenstwa
miedzynarodowe, Cyberbezpieczenstwo p.roced,ur informacyjnego i cyberbezpieczenstwa,
| stopien bezpieczenstwa — analiza zagrozen oraz stabych punktéw systemu,
—  zasady formutujace prawidtowy dostep i zarzadzanie
niestacjonarny 20h informacjami w sieci,
— metody postepowania podczas naruszenia bezpieczenstwa,
— instruktaz pracownikéw mechanizmy autoryzacji i
uwierzytelnienia.
Czes¢ 5
Nazwa Tryb studiow Nazwa specjalnosci Nazwa przedmiotu 12t Ogolny zakres merytoryczny
kierunku/stopien godzin
Przedmiot powinien pozwoli¢ na zapoznanie studentéw z
rozwigzaniami w zakresie audytu rozwigzan teleinformatycznych:
— audyt rozwigzan teleinformatycznych w oparciu o normy z
rodziny ISO 27001 w obszarach:
Stosunki Audyt systemow a. polityka bezpieczeAstwa;
miedlzytnar'odlowe, stacjonarny | Cyberbezpieczeristwo teleinformatycznych 30h organizacja bezpieczenstwa informacii;
stopien

zarzgdzanie aktywami;

bezpieczenstwo zasobdéw ludzkich;
bezpieczenstwo fizyczne i sSrodowiskowe;
zarzadzanie systemami i sieciami;

~ 0o oo o
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g. kontrola dostepu;
h. zarzadzanie ciggtoscia dziatania;
i. pozyskiwanie, rozwdj i utrzymanie systeméw

informatycznych;
j. zarzadzanie incydentami zwigzanymi z bezpieczeistwem
. . informacji;
niestacjonarny 20h L, L .. .
k. zgodnos$é z wymaganiami prawnymi i wtasnymi
standardami.

—  proces zbierania i ewidencjonowania dowodow w celu
stwierdzenia zgodnosci z okreslonymi normami

— sporzadzanie i zawartos¢ raportu z audytu.

IV. Wymagania odnosnie standardu prowadzonych zajec

NouswNe

Opracowanie sylabuséw do zaje¢, ktdre bedg prowadzone przez Oferenta — wedtug standardu Zamawiajgcego.

Przeprowadzenie zaje¢ w ramach semestru letniego w maksymalnym wymiarze 30h na studiach stacjonarnych i 20h na studiach niestacjonarnych.
Prowadzenie i weryfikacja list obecnosci studentéw na zajeciach — wedtug wzoréw Zamawiajgcego.

Przekazanie po zrealizowaniu zaje¢ uzupetnionych list obecnosci na zajeciach, jednak nie pdzniej w terminie 14 dni od zakonczenia zajec.

Zorganizowanie i przeprowadzenie egzaminu zaliczajgcego prowadzony przedmiot oraz uzupetnienie wszelkiej dokumentacji z tym zwigzanej.
Informowania uczestnikow zaje¢, iz zajecia sg wspotfinansowane ze srodkdw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.
Umieszczania na prezentacjach/materiatach logotypdéw zgodnych z Wytycznymi w zakresie informacji i promocji programoéw operacyjnych polityki spdjnosci
na lata 2014-2020.

Umozliwienie przeprowadzenia kontroli zajeé zaréwno przez przedstawiciela Zamawiajacego, jak réwniez przez instytucje zarzadzajgce programem w ramach
ktdrego dofinansowano projekt.
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